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Resumo1 - As ligações clandestinas de energia elétrica são 
motivo de preocupações constantes, tanto para as concessioná-
rias de distribuição de energia elétrica, quanto para as agên-
cias reguladoras. Dessa forma, este estudo tem por objetivo o 
desenvolvimento de um Sistema Especialista para detecção de 
pontos potenciais de perdas comerciais, tendo por base a análi-
se dos registros de consumidores da Manaus Energia através 
da utilização de ferramentas inteligentes. 
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I.  INTRODUÇÃO 
 

As ligações clandestinas de energia elétrica são motivo de 
preocupações constantes, tanto para as concessionárias de 
distribuição de energia elétrica, quanto para as agências re-
guladoras. Especificamente, a fraude afeta o poder público 
que não recolhe os tributos, sobretudo, o ICMS (Imposto 
Sobre Circulação de Serviços e Mercadorias), o município 
que não recolhe a taxa de iluminação pública e o cliente que 
paga pelo prejuízo rateado entre os consumidores nas tari-
fas, e que não recebe os benefícios sociais de obras que seri-
am executadas pelo poder público com a receita em ICMS 
[1-2]. 

Um outro enfoque também muito importante é que a mi-
nimização das perdas provocadas por estas fraudes 
representa a garantia de investimentos na qualidade dos 
serviços, na manutenção do patrimônio da concessão e 
principalmente na possibilidade de expansão do 
atendimento com menor custo. 

                                                          

Chama-se de perda de energia elétrica a diferença existen-
te entre a energia requerida por uma Unidade Consumidora 
(UC) e a energia medida nesta mesma (UC) em um intervalo 
de tempo [3-4]. 

As perdas de energia encontradas em um sistema de dis-
tribuição são basicamente de duas naturezas: técnica e co-
mercial. 

Perdas Técnicas: compreendem toda a energia dissipada 
por efeito joule no transporte da corrente elétrica nos condu-
tores, equipamentos e conexões, acrescentadas a estas a e-
nergia associada às correntes de fuga à massa em um siste-

 

gia. 

1 Este trabalho de P&D intitulado “Desenvolvimento de Sistema 
Especialista para Detecção de Pontos Potenciais de Perdas Comerciais”, 
ciclo 2004/2005, recebeu apoio financeiro da Manaus Ener

 

ma de potência. 
 
Perdas Comerciais: são aquelas associadas à comerciali-

zação da energia fornecida ao usuário final. Existe uma par-
cela de energia que é produzida, transportada e fornecida, 
no entanto, não é faturada. Elas são classificadas em admi-
nistrativas (quando não há responsabilidade do consumidor) 
e de intervenção ilícita (quando há responsabilidade do con-
sumidor). 

Dessa forma, como perda comercial de intervenção ilícita 
pode-se citar os seguintes tipos de fraudes: 

 
� Desvio de energia elétrica em pontos localizados 

antes da medição; 
� Adulteração dos mecanismos internos do medi-

dor; 
� Alteração dos registros de consumo; 
� Interferência na chave de aferição ou na fiação 

dos circuitos dos sistemas de medição indireta; 
� Ligação ou religação à revelia;  
� Interferência ou avaria provocada nos transfor-

madores para instrumentos; e 
� Quaisquer outros atos provocados intencional-

mente com o objetivo de diminuir o registro de 
energia elétrica efetivamente consumida. 

 
As intervenções ilícitas correspondem ao montante de 

energia não faturado, e estão relacionadas às intervenções 
que não são autorizadas pela concessionária, sendo realiza-
das por usuários legalizados ou não, que intencionalmente 
provocam um registro de consumo inferior ao real, ou ainda 
executam o desvio da energia elétrica (popularmente conhe-
cido como “gatos”). 

Dessa forma, este estudo tem por objetivo a análise dos 
registros de consumo medido dos clientes da Manaus Ener-
gia, a implementação computacional de uma ferramenta 
inteligente para análise e classificação dos consumidores 
suspeitos de fraudes e desenvolvimento de um Sistema Es-
pecialista (FraudInspector) capaz de indicar pontos potenci-
ais de perdas comerciais. 

 
 

II.  HISTÓRICO 
 
A análise de perdas não-técnicas no setor de distribuição 

de energia elétrica pode ser realizada com base em dois al-
goritmos de classificação populares: o classificador Naïve 
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Bayesian e árvore de decisão (decision tree). Eles consistem 
na extração de padrões de consumo em kWh de dados histó-
ricos e arranjo dos dados de várias formas, calculando a 
média anual, mensal, semanal e diária. O objetivo consiste 
em assegurar resultados ótimos no desenvolvimento de per-
fis de carga para serem usados como referência na análise 
de perdas não-técnicas [6]. 

Pesquisadores portugueses também apresentam um siste-
ma de caracterização de consumidores baseado em um pro-
cedimento de descoberta de conhecimento em bancos de 
dados (knowledge discovery in databases - KDD), auxiliado 
por técnicas de mineração de dados, aplicada em diferentes 
estágios do processo. O núcleo do sistema consiste em um 
modelo de mineração de dados através de uma combinação 
de técnicas de aprendizado supervisionado e não-
supervisionado. O sistema é composto de dois módulos 
principais: o módulo de obtenção de perfil de carga e o mó-
dulo de classificação. O módulo de obtenção do perfil do 
carga cria um conjunto de classes de consumidores usando 
uma operação de agrupamento e perfis de consumo repre-
sentativos para cada classe [7]. 

A obtenção de perfis de carga de consumidores de ener-
gia elétrica, conhecida como knowledge discovery in data-
bases (KDD) tem como objetivo a construção de perfis de 
carga e técnicas de mineração de dados para classificar, de-
tectar e prever perdas não-técnicas no setor de distribuição 
[8]. Além disso, esse conhecimento permite auxiliar na ava-
liação do comportamento e preferências dos consumidores 
com o objetivo de extrair vantagens no mercado, cada vez 
mais competitivo [9]. 

Pesquisadores gregos descrevem uma metodologia reali-
zada em dois estágios para classificação de consumidores de 
eletricidade. Ela é baseada em métodos de reconhecimento 
de padrões, tais como algoritmo k-means, mapa de Koho-
nen, k-means nebuloso e agrupamento hierárquico. No pri-
meiro estágio, curvas de carga horária típicas são estimadas 
usando métodos de reconhecimento de padrões, e seus 
resultados são comparados usando seis medidas de 
verificação de ajuste. No segundo estágio, a classificação 
dos consumidores é realizada pelos mesmos métodos e me-
didas, junto com os padrões de carga representativos de 
consumidores que foram obtidos no primeiro estágio. Os 
resultados do primeiro estágio podem ser usados para previ-
são de carga dos consumidores e determinação da forma de 
tarifação [10]. 

  

Pesquisadores coreanos analisaram dados de perfis de 
consumo, obtidos através de sistemas automáticos de medi-
ção, com o objetivo de extrair padrões de demanda de con-
sumidores. Os dados do perfil de carga disponíveis consis-
tem na demanda medida em intervalos de 15 minutos. A 
partir da análise dos dados das curvas de carga, aplica-se um 
algoritmo para agrupar padrões similares. Os resultados de 
classificação então podem ser usados para definir o contrato 
de demanda e a classificação industrial de cada grupo [11]. 

 
III.  AÇÕES DE COMBATE ÀS FRAUDES 

 
O combate à fraude contra o consumo de energia elétrica 

tem como razão os crescentes casos de subtração de energia 
elétrica ocorridos em todo o país, e que são tratados pelas 

Concessionárias das mais variadas formas, quer com relação 
à repressão, quer com relação à prevenção.  

A sistematização de normas e procedimentos poderá dar 
às Concessionárias maiores e melhores condições de redu-
zir, minimizar ou eliminar esse problema, que vem se mos-
trando de difícil solução, dada a quantidade de maneiras e 
modos através dos quais vem sendo subtraída ilicitamente a 
energia. 
Em conseqüência aos procedimentos de fraudes, há uma 
diminuição no consumo mensal medido pela unidade con-
sumidora, provocando um faturamento inferior ao correto 
para o cliente. Este problema está presente em todos os tipos 
de consumidores. Entretanto, os clientes atendidos em alta 
tensão refletem maiores prejuízos financeiros às concessio-
nárias devido ao seu alto consumo de energia e às tarifas 
diferenciadas para demanda e consumo [12-13]. 

Fraudes e suas formas de detecção têm sido objeto de es-
tudos nas mais diversas áreas, englobando desde métodos 
matemáticos até a utilização de Softwares Inteligentes [14]. 

Como forma de possibilitar uma integração entre as equi-
pes de desenvolvimento deste estudo, inicialmente foi reali-
zada uma análise sobre as características de fraudes dos 
consumidores da Manaus Energia e as medidas tomadas 
pela empresa para impedir ou minimizar os eventos de frau-
des no sistema de distribuição de energia. 

Esta análise teve por objetivo mapear as características 
atuais do sistema de gestão da empresa e criar um paralelo 
com as diversas metodologias de identificação de fraudes 
existentes atualmente, possibilitando assim, o início do pro-
cesso de análises experimentais e desenvolvimento da me-
todologia proposta. 

Dessa forma, pode-se constatar que os mecanismos utili-
zados para verificar fraudes e desvios de energia utilizados 
pela Manaus Energia consistem em: 

 
� Inspeções periódicas em Unidades Consumido-

ras (UC’s) com medição em alta tensão, sendo 
que os critérios de seleção da UC a ser inspecio-
nada são: ação massificada em clientes com o 
mesmo ramo de atividade, alimentadores com 
maior índice de perdas, clientes que dificultam a 
entrada de representantes da concessionária para 
realizar inspeções, inspeções em UC’s com rein-
cidência de fraude, inspeção com perícia; 

� Inspeções periódicas para consumidores de baixa 
tensão, onde os critérios são: consumo mínimo, 
leitura atual menor que a anterior, denúncias, a-
nálise de consumo e reincidência; e 

� Análise de dados de medições, tais como: con-
sumo medido das UC’s, fator de carga, carga 
instalada, constante de medição, entre outras 
informações.

 
Nas inspeções são verificados os lacres, medidas de cor-

rente no primário e secundário, teste de seqüência de fase, 
giro do medidor e teste do medidor com lâmpada de prova. 
Em seguida são realizados inspeções em campo com o le-
vantamento de correntes, entre outras informações.  

Os tipos mais comuns de fraudes encontradas são: retroa-
ção de leitura, bobina de potencial seccionada, by-pass, la-
cres danificados, medidor quebrado, disco deformado, obje-
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to impedindo o giro do disco e expansão dos contatos da 
chave de aferição. 

 
IV.  REDES NEURAIS ARTIFICIAIS 

 
 Redes Neurais Artificiais (RNA) são técnicas computa-
cionais constituídas por sistemas paralelos distribuídos, 
compostos por unidades de processamento simples (neurô-
nios) que tem a capacidade de aprender determinadas fun-
ções matemáticas. Essas unidades são dispostas em uma ou 
mais camadas e interligadas por um grande número de co-
nexões, geralmente unidirecionais.  

Na maioria dos modelos, essas conexões estão associadas 
a pesos, os quais armazenam o conhecimento representado 
no modelo e servem para ponderar a entrada recebida por 
cada neurônio da rede [15-19]. 
 A possibilidade de aprender através de exemplos e de 
generalizar a informação aprendida é, sem dúvida, o atrativo 
principal da solução de problemas através de RNA.  

A generalização, que está associada à capacidade de a re-
de aprender através de um conjunto reduzido de exemplos e 
posteriormente dar respostas coerentes para dados não co-
nhecidos é uma demonstração de que a capacidade da RNA 
vai muito além do que simplesmente mapear relações de 
entrada e saída. 
 As Redes Neurais Artificiais são capazes de extrair in-
formações não apresentadas de forma explícita através dos 
exemplos e de atuar como mapeadores universais de fun-
ções multivariáveis, com custo computacional que cresce 
apenas linearmente com o número de variáveis. 

A capacidade de auto-organização e processamento tem-
poral são outras características importantes, que, aliada à-
quelas citadas anteriormente faz das RNA uma ferramenta 
computacional extremamente poderosa e atrativa para a so-
lução de problemas complexos. 
 Uma típica rede neural Feedfoward está descrita na Figu-
ra 1, com N entradas e M saídas, e cada círculo representan-
do um simples neurônio. 

O nome Feedfoward implica que o fluxo está seguindo 
um só caminho e não existe um caminho para realimentação 
entre os neurônios. As saídas de cada neurônio da primeira 
camada serão uma entrada para cada neurônio da próxima 
camada. 

A camada inicial é denominada de camada de entrada, e a 
última camada é denominada de camada de saída. Todas as 
outras camadas entre elas são chamadas de camadas escon-
didas ou ocultas. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 1 – Exemplo de RNA tipo Feedforward. 

 
O modelo de neurônio proposto é uma simplificação do 

que se sabia então a respeito do neurônio biológico. Sua 
descrição matemática resultou em um modelo com n termi-
nais de entrada x1, x2, ..., xn (representando os dendritos) e 
apenas um terminal de saída y (representando o axônio). 
Para emular o comportamento das sinapses, os terminais de 
entrada do neurônio têm pesos acoplados w1, w2,..., wn cujos 
valores podem ser positivos ou negativos. 

O efeito de uma sinapse particular i no neurônio pós-
sináptico é dado por xiwi. Os pesos determinam em que grau 
o neurônio deve considerar sinais de disparo que ocorrem 
naquela conexão. 

Um neurônio biológico dispara quando a soma dos im-
pulsos que ele recebe ultrapassa o seu limiar de excitação 
(thereshold). O corpo do neurônio, por sua vez, é emulado 
por um mecanismo simples que faz a soma dos valores xiwi 
recebidos pelo neurônio (soma ponderada), chamado de 
combinador linear e decide se o neurônio deve ou não dispa-
rar comparando a soma obtida ao limiar ou thereshold do 
neurônio.  

Nesse modelo a ativação do neurônio é obtida através da 
aplicação de uma função de ativação, que ativa ou não a 
saída, dependendo do valor da soma ponderada das suas 
entradas. Na descrição do modelo, a função de ativação é 
dada pela função de limiar descrita em (1). 

 

θ≥∑
=

n

i
ii wx

1
                (1) 

 
onde: 
 
x1, x2, ..., xn são os sinais de entrada; 
w1, w2,..., wn  são os pesos associado a cada entrada; 
θ  é o limiar (thereshold) do neurônio; 
ϕ ( . ) é a função de ativa; e 
y é o sinal de saída do neurônio. 
 

A Figura 2 mostra um esquema de um neurônio artificial. 
 

 

x1 

x2 

xn 
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Oculta 
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Figura 2 – Esquema de um neurônio artificial. 

 
ym O neurônio descrito através da Figura 2 pode ser matema-

ticamente interpretado da seguinte maneira: 
 

⎟
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⎞
⎜
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=

n

i
ii xwy

0
ϕ                (2) 

 
ou vetorialmente da seguinte maneira: 
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y = ϕ( w.x )                  (3) 
onde: 
 
w = vetor dos pesos sinápticos. 
x = vetor das entradas. 
 

V.  IMPLEMENTAÇÃO DA FERRAMENTA INTELIGENTE 
 

Após o estudo inicial sobre os principais tipos de fraudes 
encontradas, foi organizado um conjunto de dados extraídos 
dos registros da Manaus Energia, contendo informações 
sobre as características de consumo de fraudadores e não 
fraudadores. 

Com base nessas informações e através da análise das 
técnicas disponíveis para detecção de pontos potenciais de 
perdas comerciais, optou-se por uma abordagem inteligente 
através do uso de Redes Neurais Artificiais. 

Dessa forma, primeiramente efetuou-se um estudo estatís-
tico de correlação considerando as variáveis disponíveis no 
banco de dados da Manaus Energia, sendo que, uma parte 
destes dados foi utilizada  para o treinamento e o restante 
para validação das Redes Neurais. 

Sendo assim, optou-se por trabalhar com um grupo espe-
cífico de consumidores, as indústrias relacionadas a um de-
terminado setor industrial, possibilitando-se que caracterís-
ticas comuns fossem encontradas. 

A investigação sobre a arquitetura de Rede Neural Artifi-
cial mais adequada à obtenção de pontos potenciais de per-
das comerciais foi realizada através do treinamento de duas 
Redes Neurais com a utilização de cinco variáveis de entra-
da: Demanda Média Medida, Desvio Padrão da Demanda 
Medida, Consumo Médio, Demanda Contratada Média e 
Fator de Carga Médio para a primeira Rede (RNA-1) e qua-
tro variáveis de entrada: Demanda Medida, Demanda Con-
tratada, Fator de Carga e Potência Instalada para a segunda 
Rede (RNA-2). 

O uso de duas arquiteturas distintas foi uma forma de ve-
rificar a influência destas variáveis na identificação de pon-
tos potenciais de fraudes.  

Ficou estabelecido que a saída de cada rede fosse uma va-
riável do tipo binária, indicando se o consumidor analisado 
é suspeito de fraude ou não. 

A.  Definição da Rede Neural Utilizada 
 

Neste trabalho foram utilizadas duas Redes Neurais Feed-
forward multicamadas, por ser a mais adequada para estudos 
envolvendo a classificação e a identificação de padrões, 
utilizando um treinamento supervisionado [16]. 

B.  Primeira Rede Neural Utilizada – RNA-1 
 
1) Arquitetura da Primeira Rede Neural Artificial 
 

De acordo com as definições de entradas para a RNA-1 
utilizada, foram efetuados diferentes treinamentos e análi-
ses, para determinar qual a melhor arquitetura para obtenção 
dos pontos potenciais de perdas comerciais.  

Dessa forma, a RNA-1 utilizada para o problema propos-
to, consistiu em cinco variáveis de entrada, duas camadas 

ocultas contendo quinze neurônios e uma camada de saída 
com um neurônio, sendo que todos os neurônios foram im-
plementados com a função de ativação ‘logarítmica sigmoi-
dal’. Para a saída da Rede foi implementada uma função de 
quantização de dois níveis, possibilitando a obtenção do 
valor ‘1’ para possível fraudador e do valor ‘0’ para não 
fraudador. A Figura 3 exibe a topologia utilizada para a 
RNA-1. 
 

 
 

Figura 3 – Arquitetura da RNA-1 
 

2) Treinamento e Validação da RNA-1 
 

Para efetuar o treinamento da primeira Rede Neural com 
a arquitetura proposta, foram utilizadas 57 amostras, con-
tendo como variáveis de entrada a Demanda Média Medida, 
Desvio Padrão da Demanda Medida, Consumo Médio, De-
manda Contratada Média e Fator de Carga Médio, sendo a 
variável de saída o valor ‘1’ ou ‘0’ indicando se o consumi-
dor é um potencial fraudador ou não, respectivamente. 

O conjunto de dados usado para o treinamento da RNA-1 
contém amostras tanto de unidades consumidoras identifica-
das na base de dados como fraudadoras, quanto de consu-
midores que não apresentavam nenhuma irregularidade. 

Todo o treinamento foi efetuado através de algoritmos 
Backpropagation disponíveis no software MATLAB®. Esta 
ferramenta computacional possibilitou a obtenção dos pesos 
e limiares de cada neurônio da Rede Neural [10]. 

Para efetuar-se a validação da Rede Neural treinada, fo-
ram utilizadas 6 amostras. Dessa forma foi possível obter, 
através da simulação em MATLAB®, o percentual de acer-
tos relativos aos dados de validação. 

A Tabela I exibe o resultado da simulação para validação 
da Rede Neural. 
 

TABELA I – RESULTADO DA SIMULAÇÃO PARA VALIDAÇÃO DA RNA-1 
 

Saída 
obtida 

Saída 
esperada 

Acerto 

0 0 SIM 
0 0 SIM 
0 0 SIM 
0 0 SIM 
0 0 SIM 
0 1 NÃO 
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Uma descrição dos dados obtidos pela simulação é exibi-

da na Tabela II. 
 

TABELA II – DESCRIÇÃO DOS PRINCIPAIS VALORES OBTIDOS COM A SIMU-
LAÇÃO DA RNA-1 

 

 
De acordo com os dados exibidos na Tabela II, pode-se 

verificar que a RNA-1 obteve uma porcentagem de acerto 
na ordem de 83,33%. Porém, apesar de apresentar uma bai-
xa taxa de erro a RNA-1 não foi capaz de detectar um frau-
dador confirmado entre as amostras usadas. Dessa forma, 
essa topologia não poderá ser utilizada para a indicação de 
pontos potenciais de perdas comerciais. 

Essa incapacidade de indicação de fraudadores pode ter 
sido ocasionada pelo baixo número de amostras devido ao 
cálculo da média. 

C.  Segunda Rede Neural Utilizada – RNA-2 
 
1) Arquitetura da Segunda Rede Neural Artificial 
 

De acordo com a definição das entradas da RNA-2, foram 
efetuados diferentes treinamentos e análises para determinar 
qual a melhor arquitetura para obtenção dos pontos potenci-
ais de perdas comerciais.  

Dessa forma, a RNA-2 utilizada para o problema consis-
tiu em quatro variáveis de entrada, uma camada oculta con-
tendo quinze neurônios e uma camada de saída com um 
neurônio, sendo que em todos os neurônios foram utilizadas 
as funções de ativação ‘logarítmica sigmoidal’. 

Para a saída da RNA-2 foi implementada uma função de 
quantização de dois níveis, possibilitando-se a obtenção do 
valor ‘1’ para possível fraudador e do valor ‘0’ para não 
fraudador. A Figura 4 exibe a topologia utilizada para a 
RNA-2. 
 

 
 

Figura 4 – Arquitetura da RNA2 

2) Treinamento e Validação da RNA-2 
 

Para efetuar o treinamento da segunda Rede Neural com a 
arquitetura proposta na seção anterior, foram utilizados 715 
dados (de consumidores fraudadores ou não), contendo co-
mo variáveis de entrada a Demanda Medida, Demanda Con-
tratada, Fator de Carga e a Potência Instalada, sendo a vari-
ável de saída o valor ‘1’ ou ‘0’ indicando se o consumidor é 
um potencial fraudador ou não, respectivamente. 

Para efetuar-se a validação da RNA-2, utilizou-se um to-
tal de 126 dados. Dessa forma foi possível obter, através da 
simulação em MATLAB®, o percentual de acertos relativos 
aos dados de validação. 

Uma descrição dos dados obtidos pela simulação é exibi-
da na Tabela III. 
 
TABELA III – DESCRIÇÃO DOS PRINCIPAIS VALORES OBTIDOS COM A SIMU-

LAÇÃO DA RNA-2 
 
 

 
De acordo com os dados exibidos na Tabela III, pode-se 

verificar que a RNA-2 obteve uma porcentagem de acerto 
na ordem de 85,71%. Isso corresponde a uma média de 
acertos superior aos outros estudos encontrados na área até 
o presente momento [20]. 

Vale ressaltar que a taxa de indicação de potenciais frau-
dadores apresenta-se em torno de 33,33%. Esse valor é a 
média de acertos encontrada em outros estudos na área [21]. 

É importante comentar que não houve nenhuma indicação 
de consumidores considerados como sendo fraudadores de 
maneira indevida, ou seja, todos os consumidores que foram 
indicados eram realmente fraudadores, diferentemente de 
outros estudos abordados por esta pesquisa, cujas taxas de 
indicação indevida giraram em torno de 18,5% [22]. 
 

VI.  DESENVOLVIMENTO DO SISTEMA ESPECIALISTA: 
FRAUDINSPECTOR 

Um modelo arquitetônico descreve a arquitetura lógica 
de um sistema, isto é, sua decomposição em múltiplos sub-
sistemas, bem como a comunicação e o acoplamento entre 
eles. 

Atualmente, as mais utilizadas são as arquiteturas multi-
camadas, nas quais os diversos subsistemas são distribuídos 
em camadas verticais de acordo com suas responsabilidades. 

Dentre as arquiteturas multicamadas, a mais difundida é 
arquitetura de três camadas, composta pelas camadas de 
apresentação, lógica da aplicação e de armazenamento de 
dados. 

A qualidade singular dessa arquitetura é a separação da 
lógica da aplicação em uma camada intermediária de soft-
ware, subdividida em duas subcamadas, a subcamada de 
domínio do problema e a subcamada de serviços. 

A Figura 5 ilustra essa arquitetura. 

Descrição Valor 
Dados simulados 6 
Erros cometidos 1 
Acertos 5 
Potenciais fraudadores encontrados 0 
Potenciais fraudadores reais 1 

Descrição Valor 
Dados simulados 126 
Erros cometidos 18 
Acertos 108 
Potenciais fraudadores encontrados 9 
Potenciais fraudadores reais 27 
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Figura 5 – Arquitetura de três camadas 

A camada de apresentação é responsável pela interface 
com o usuário. Portanto, os componentes dessa camada são 
as janelas que compõem a interface gráfica de usuário. A 
camada de apresentação é relativamente livre de processa-
mento ligado à aplicação, e as janelas repassam as solicita-
ções de tarefas para a camada intermediária (lógica da apli-
cação). 

A camada de lógica da aplicação é responsável pelas re-
gras e tarefas que governam o processo (subcamada de do-
mínio do problema) e pela interface com o banco de dados 
utilizado e geração de relatórios (subcamada de serviços). 

A camada armazenamento de dados é responsável pelos 
mecanismos de armazenamento persistente de dados. Esse 
armazenamento persistente de dados será realizado por meio 
de tabelas de dados relacionais armazenadas em um DBMS 
Oracle, uma vez que a Manaus Energia utiliza esse sistema 
de gerenciamento de banco de dados, nas versões 9i para o 
Servidor e 8i para os Clientes. 

Como forma de possibilitar a integração das ferramentas 
inteligentes ao sistema de banco de dados da Manaus Ener-
gia, um Sistema Especialista (denominado FraudInspector) 
foi desenvolvido utilizando a plataforma JAVA. A Figura 6 
exibe a Janela principal do software. 

 

 
 

Figura 6 – Janela principal do FraudInspector 
 

Dessa forma, depois de efetuado o treinamento e valida-
ção da Rede Neural Artificial, foram utilizados os pesos e 
limiares da Rede no Sistema Especialista. Sendo assim, a-

través da análise dos registros do banco de dados fornecido 
pela Manaus Energia, foi possível verificar o desempenho 
do software desenvolvido. 

A.  Filtragem dos Registros 
 

As ferramentas inteligentes de análise dos dados para ob-
tenção de pontos potenciais de perdas comerciais foram 
implementadas com a funcionalidade de possibilitar uma 
filtragem dos dados. Os campos referentes ao filtro são: 
Classe, Subclasse, Bairro e Atividade de cada consumidor. 

Deve-se mencionar que além do filtro configurável pelo 
usuário, o FraudInspector também restringe suas análises a 
consumidores cujas atividades estejam relacionadas com o 
setor de atividade escolhido para o treinamento. A Figura 7 
exibe a Janela para filtragem dos registros. 

 

 
 

Figura 7 – Janela para filtragem dos registros a serem analisados 

B.  Visualização dos Pontos Potenciais de Perdas 
 

Após a aplicação do filtro definido pelo usuário, o    
FraudInspector inicia sua análise para verificar cada regis-
tro do banco de dados, indicando a potencialidade dos regis-
tros em serem fraudadores ou não. Como saída, o software 
exibe uma janela contendo a lista com todos os possíveis 
fraudadores.  

A Figura 8 exibe a Janela com a lista de potenciais frau-
dadores. 

 

 
 

Figura 8 – Janela com a lista de possíveis fraudadores fornecido pelo  Frau-
dInspector 
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VII.  CONCLUSÕES 
Este estudo teve por objetivo, o desenvolvimento de uma 

nova ferramenta para a identificação dos problemas relacio-
nados às fraudes no sistema de distribuição de energia elé-
trica. Dessa forma, pode-se através do estudo das caracterís-
ticas dos eventos de fraudes, identificar onde o problema de 
fraude se acentuava, definindo-se uma diretriz para o desen-
volvimento das ferramentas inteligentes. 

Uma abordagem neural foi utilizada para a identificação, 
classificação e indicação de potenciais fraudadores, através 
da utilização dos registros de consumo do banco de dados 
da Manaus Energia. 

Para avaliar a sensibilidade da abordagem escolhida, fo-
ram implementadas duas arquiteturas distintas (RNA-1 e 
RNA-2), sendo que na primeira utilizaram-se os dados refe-
rentes às médias anuais e na segunda os dados referentes aos 
registros mensais. Além disso, optou-se por utilizar um con-
junto de variáveis diferentes para cada arquitetura. 

Durante o processo de validação, verificou-se que RNA-1 
obteve uma ótima porcentagem de acertos, porém ela foi 
incapaz de indicar os possíveis fraudadores, inviabilizando 
sua implementação. Para a RNA-2, a taxa de acerto também 
estava em um patamar alto, com a indicação de possíveis 
fraudadores. Convém salientar que essa segunda Rede não 
indicou potenciais fraudadores indevidamente. 

Dessa forma, após a validação da segunda Rede, foi pos-
sível o desenvolvimento de um Sistema Especialista que 
utiliza os pesos e limiares da RNA-2 para através de uma 
varredura no sistema de banco de dados da Manaus Energia 
efetuar a indicação de potenciais fraudadores. 

A partir dos resultados apresentados até o momento ficou 
evidenciado que esta nova tecnologia poderá ser aplicada 
diretamente nos processos internos da Manaus Energia com 
os seguintes impactos esperados: 
a) Aperfeiçoamento e emprego de ferramentas eficientes e 
técnicas alternativas para identificar com precisão clientes 
fraudadores de energia elétrica da Manaus Energia. 
b) Identificação precisa do relacionamento existente entre 
variáveis que possam indicar tipos de fraudes no sistema. 
c) Utilização de metodologias e abordagens eficientes que 
auxiliem na determinação exata do local da fraude. 
d) Disponibilidade de subsídios que permitam a adoção de 
práticas seguras e rápidas para restaurar o circuito fraudado 
(adulterado). 
e) Adoção de técnicas e estudos diferenciados que sejam 
direcionados para resolver os problemas associados com a 
identificação de fraudes, atentando, sobretudo, para as parti-
cularidades operacionais da Manaus Energia. 
f) Estabelecimento de diretrizes bem consolidadas no senti-
do de diminuir os prejuízos financeiros da empresa em rela-
ção às fraudes. 
g) Fixação de procedimentos para corrigir eventuais defici-
ências no rastreamento de sistemas fraudados da Manaus 
Energia. 
h) Desenvolvimento e delineamento de estratégias financei-
ras para novos investimentos advindos dos ganhos efetivos 
quantizados nesta pesquisa em relação às perdas de receita 
nos erros de faturamento e custos operacionais provocados 
pelas fraudes de energia. 

Através deste estudo intitulado “Desenvolvimento de Sis-
tema Especialista para Detecção de Pontos Potenciais de 

Perdas Comerciais” várias técnicas e metodologias para 
identificação de consumidores fraudulentos puderam ser 
estudadas para a elaboração da diretriz metodológica do 
projeto, conforme apresentado na Seção II, sendo que para o 
produto final foram utilizadas as Redes Neurais Artificiais. 

Contudo, este estudo de novas metodologias trouxe para a 
equipe de desenvolvimento do LsisPoTi – UNESP e da Ma-
naus Energia um novo conhecimento que possibilitará a 
implementação computacional e o desenvolvimento de téc-
nicas derivadas da junção entre as metodologias utilizadas 
atualmente. 

Sendo assim, a finalização deste projeto instiga para que 
as atividades de combate a fraudes continuem, o que possi-
bilitará o aprimoramento das técnicas desenvolvidas, bem 
como no refinamento dos dados para outras atividades de 
consumo. Isto demonstra a abrangência e a aderência deste 
projeto de pesquisa, ponto fundamental para o seu sucesso. 

Deve-se salientar que a Rede Neural concebida nesta pes-
quisa foi treinada para um tipo de segmento específico da 
classe industrial. Para outros ramos de atividades se faz ne-
cessário novos treinamentos. 
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