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Resumo

Apresentamos neste trabalho o projeto de um equipamento cuja finalidade é aumentar a segurança contra violações de gabinetes onde são instalados medidores de energia ou equipamentos na rede elétrica e permitir que eventuais ocorrências sejam imediatamente sinalizadas.

Os arrombamentos e violações dos gabinetes ocorrem na grande maioria dos casos com a intenção de se furtar energia através desvios ou adulteração do medidor de energia.

O equipamento contempla uma unidade principal constituída de tranca eletromecânica, circuito eletrônico de controle e chave eletrônica i-Button(. Esta última, constituída por um microchip que agrega código binário específico, permite a abertura da tranca quando em contato com a uma base especial (i-Button( Probe) e após seu código ser confirmado pelo circuito de controle.

A Fechadura Eletrônica conta também com sistemas de segurança composto de sensores e dispositivos de sinalização para monitorar seu estado. A Fechadura Eletrônica contempla ainda unidades de trancas escravas comandadas pelo circuito de controle, bem como comunicação remota de dados de forma que uma central possa controlar e monitorar qualquer acesso de abertura dos gabinetes onde a mesma está instalada.

1. Introdução

O projeto teve como resultado, um protótipo piloto destinado a testes e ensaios de laboratório e campo, sendo este, o subsídio principal para as etapas que seguiram, de refino, por meios de resultados dos testes em campo, e construção de um protótipo cabeça-de-série.

A Fechadura Eletrônica é composta por 3 unidades principais, CEC, TEEs e CE, conforme Figura 1. Na seqüência serão detalhados os pormenores do projeto de cada umas das principais partes do equipamento Fechadura Eletrônica, o qual se encontra em formato cabeça-de-série e pronto para transferência para a indústria.
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Figura 1. Topologia inicialmente proposta para o projeto.

Onde:

[1] – CEC – Circuito eletrônico de controle;

[2] – TEE – Tranca eletromecânica escrava;

[3] – CE – Chave eletrônica (i-Button();

[4] – Sistema de monitoramento e detecção de fraude da concessionária;

[5] – Modem celular para leitura remota de dados;

[6] – i-Button( Probe
[7] – Chave sensora de abertura de porta;

[8] – Sensor de presença;

[9] – Sensor óptico de abertura de porta;

[10] – Cabo de comunicação serial (RS232);

[11] – Cabos de saídas digitais de contato seco (sinalização de anomalias);

[12] – LED bicolor para sinalização de modos de operação do CEC;

[13] – Buzzer para sinalização sonora de advertências;

[14] – Cabo de segurança contra ruptura intencional do cabo de comando das TEEs;

[15] – Cabo de comando das TEEs.

2. O Projeto

Conforme Figura 1, descreve-se na seqüência as características das unidades principais que compõe a Fechadura Eletrônica.

2.1. CEC – Circuito Eletrônico de Controle
É o responsável por monitorar os sensores de abertura de porta mecânicos [7], sensor de presença [8], sensor óptico de abertura de porta [9] e o i-Button( Probe [6], bem como informar ao sistema de monitoramento da concessionária [4] qualquer alteração nas condições da fechadura (arrombamentos, abertura legal, abertura sem a chave eletrônica, etc.). O CEC [1] comanda as Trancas Eletromecânicas Escravas (TEE) [2] - abertura e fechamento - em função do código fornecido pela Chave Eletrônica (CE) [3] comparado ao banco de dados local. Possui memória de massa para arquivamento de dados, como os códigos de identificação das CEs com permissão para abertura da tranca, datas e horas das ocorrências e informações sobre as atuações dos sensores. O CEC também gerencia as linhas de comunicação serial [10] e contato seco [11] para com a central de monitoramento [4], cujos dados são transmitido via modem serial [5] próprios de cada concessionária. A Figura 2, a seguir, ilustra os blocos eletrônicos componentes da CEC.
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Figura 2. Diagrama elétrico do CEC.

O módulo CEC é constituído pelos seguintes itens:

   . Micro-processador com memória interna;

   . Fonte de alimentação externa de 12Vdc;

   . Relógio de tempo real;

   . Memória de massa para arquivo de ocorrências;

   . Bateria de backup para o relógio de tempo real;

   . Entrada digital para sensor óptico de abertura de porta;

   . Entrada digital para sensor mecânico de abertura de porta;

   . Entrada digital para sensor de presença;

   . i-Button( Probe;

   . LED bicolor para sinalização de modos de operação;

   . Buzzer para sinalização sonora de advertência;

   . Três portas de saída digitais para de pendências;

   . Saída para acionamento das TEEs;

   . Porta RS-232;

   . Cabo de segurança contra ruptura do comando das TEEs;

   . Bateria para operação sem energia da rede.

2.2. TEE - Tranca Eletromecânica Escrava
É o dispositivo que faz o papel de travar a porta do gabinete sob o comando do CEC [1].

O mesmo é composto por um relé atuador comandado pelo CEC [15]. 

O relé, por sua vez aciona um solenóide que atua diretamente em uma tranca mecânica.

Também faz parte da TEE uma entrada e uma saída para os cabos de segurança [14] que seguem paralelamente ao cabo de comando [15] e cuja finalidade é sinalizar a central [4] caso haja um rompimento proposital do cabo de comando das TEEs com o intuito de desativá-las.
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Figura 3. Diagrama da TEE.

2.3. Chave Eletrônica (CE) – i-Button(
É a responsável por permitir a abertura das trancas, como uma chave eletrônica. A mesma contém dados digitais armazenados em um chip proprietário, cujo conteúdo deverá ser conferido com um banco de dados armazenado na memória de massa da CEC. Somente assim é possível que a CEC realize a ação de comando de abertura das TEEs.

Esta unidade é composta por um dispositivo i-Button( montado em um suporte plástico tipo chaveiro (Figuras 4a e 4b).

O modelo de i-Button( escolhido possui um número serial de identificação de 64bit e comunicação nativa serial via condutor único [11].
[image: image5.png]


   [image: image6.jpg]



(a)                                      (b)

Figura 4.  (a) Dispositivos i-Button(  - (b) Chave Eletrônica (CE).

3. Modos de Operação
3.1. Abertura da Porta do Gabinete com a Chave Eletrônica

O procedimento de abertura da porta do gabinete pode ser feito localmente por meio de uma CE (Chave Eletrônica) cadastrada ou pode ser feito remotamente através de comando de autorização enviado pela central de monitoramento da concessionária.

3.1.1. No modo Local

No modo local, o procedimento é inserir uma CE cadastrada no i-Button( Probe [12].
Neste momento o dado de identificação contido na CE é lido pelo CEC e comparado a um banco de dados da memória de massa. Se o código estiver cadastrado, o CEC gera imediatamente um comando de abertura para as TEEs.

Esse comando mantém as TEEs acionadas por 10s a partir do qual o operador poderá manipular a tampa para abertura do gabinete. Após o período de 10s o CEC envia um comando de travamento das TEEs voltando ao estado de tampa fechada. Isso garante que, no caso de haver um descuido do operador, a tampa não permaneça aberta.

3.1.2. No modo Remoto

Para a abertura remota da porta, é necessário que uma CE não cadastrada requisite a abertura através do i-Button( Probe. Neste momento uma solicitação é gerada para a central de monitoramento [4]. Esta por sua vez gera uma autorização temporária de abertura que é sinalizada ao operador por meio de um sinal sonoro de duração de 15s, período este em que deverá ser novamente inserido no do i-Button( Probe a mesma CE para completar a operação de abertura.

3.2. Monitoramento do Estado dos Sensores

O CEC [1] faz também o monitoramento do estado dos sensores de abertura de porta mecânicos [7], sensor de presença [8], sensor óptico de abertura de porta [9] e cabo de segurança [14], que juntamente com a informação da CE [3] irá gerar um aviso à central sobre as ocorrências e ao mesmo tempo permitindo ou não a abertura da porta conforme o caso.

O modo como o CEC informa a central sobre os tipos de ocorrências é feito por meio de um modem celular [5] que pode ser realizado via comunicação serial de dados [10] ou via terminais de contatos secos [11].

3.2.1. Sinalização Via Comunicação Serial

A comunicação de ocorrências para a central de controle da concessionária [4] é feita via de modo serial por meio do conector RS232 [10] conectado a um modem de comunicação celular. Assim, o CEC envia as informações de ocorrências de forma serial em dois bytes conforme se segue:

   Byte 1

   Bit 0 – i-Button solicitando abertura

   Bit 1 – Sensor de presença ativo

   Bit 2 – Porta aberta

   Bit 3 – Cabo de comando das trancas rompido

   Bit 4 – Buffer de log de ações quase cheio

   Bit 5 – Buffer de log de ações cheio

   Bit 6 – Sensor de luminosidade ativo

   Bit 7 – Timer de porta aberta ativo

   Byte 2

   Bit 0 – Arrombamento

   Bit 1 – Reservado 

   Bit 2 – Reservado

   Bit 3 – Reservado

   Bit 4 – Reservado

   Bit 5 – Reservado

   Bit 6 – Reservado

   Bit 7 – Reservado

3.2.2. Sinalização Via Terminais de Contato Seco

Para este caso, a combinação binária dada pela Tabela 1 descreve as possíveis sinalizações geradas nas 3 saídas binárias do CEC para cada tipo de ocorrência.

Qualquer ocorrência será também registrada na memória de massa do CEC com data e hora para posterior leitura local com um computador tipo PC ou laptop via conector RS232 [10], isso para os casos em que o modem [5] não exista ou quando a comunicação via modem não for possível.

      Tabela 1. Sinalização de ocorrências

	Saída Digital de

contato seco
	Ocorrências

	Saída 1
	Saída 2
	Saída 3
	

	0
	0
	0
	Nenhuma

	0
	0
	1
	Abertura da porta com chave eletrônica cadastrada

	0
	1
	0
	Fechamento da porta

	0
	1
	1
	Chave não cadastrada solicitando abertura

	1
	0
	0
	Detecção do sensor de presença

	1
	0
	1
	Arrombamento (abertura da porta sem CE)

	1
	1
	0
	Arrombamento detectado apenas pelo sensor óptico

	1
	1
	1
	Rompimento do cabo de comando as trancas escravas


Assim, qualquer tentativa de arrombamento será identificada pela central, o que garante grande segurança no procedimento.

3.3. Cadastro de Nova CE na Fechadura

O cadastro de uma nova CE na memória da fechadura pode ser feito de dois modos.

Uma forma é via remota por meio do modem celular e a outra forma é local, por meio de uma CE já cadastrada.

3.3.1. Cadastro Remoto

A central poderá acionar remotamente a CEC [1] via modem celular [5] para gravar códigos digitais em sua memória de massa, autorizando determinadas CE a abrir o gabinete em questão. Essa gravação é feita por comunicação de dados serial pelo terminal RS232.

3.3.2. Cadastro Local

A gravação do código na memória do CEC, ou a autorização, também pode ser realizada localmente por um funcionário da concessionária com uma CE já cadastrada, no entanto este procedimento só será habilitado por solicitação da concessionária, caso seus procedimentos operacionais o permitam.

Este procedimento de programação local é feito da seguinte forma:

a) Abrir a porta com uma CE já cadastrada;

b) Após aberta a porta, inserir novamente a CE que realizou a abertura no i-Button( Probe. Neste momento o LED que estava aceso verde passará para vermelho, indicando procedimento de programação em andamento;

c) Inserir a nova CE no i-Button( Probe. O LED passará a piscar vermelho, indicando que se realizou a leitura da nova CE;

d) Inserir novamente a nova CE no i-Button( Probe para confirmação. Caso confirme o LED passará a piscar em cor verde agora;

e) Para finalizar a operação, inserir mais uma vez a CE que realizou a abertura da porta para confirmar a operação. O LED parará de piscar e se manterá aceso em verde.

4. Estratégia de difusão tecnológica dos resultados

A difusão tecnológica dos resultados iniciou-se com os setores de P&D e operacional da AMPLA.

Durante o desenvolvimento do projeto foram realizadas apresentações dos protótipos aos funcionários diretamente ligados aos trabalhos de campo, iniciando-se assim o repasse das informações sobre o novo equipamento e quanto aos aspectos operacionais, metodologia de aplicação e diagnósticos que o equipamento permite.

Na medida em que a utilização do novo equipamento for sendo implementada pela concessionária, novas reuniões para treinamento e troca de informações serão realizadas de forma a depurar procedimentos à medida que a tecnologia for sendo absorvida.
5. Conclusões

O processo de P&D teve como resultado um novo equipamento de tecnologia nacional destinado a auxiliar e servir como ferramenta no combate à perda por furto de energia.

No entanto, a melhoria da qualidade dos serviços prestados pela concessionária só será evidenciada com a aplicação em escala deste novo equipamento e com abrangência às regiões com reais problemas de furto de energia dentro de sua concessão. Somente com estudos posteriores, baseados nos resultados da aplicação monitorada, será possível estabelecer parâmetros para a utilização eficaz do equipamento, reduzindo as ocorrências de fraude junto aos ramais de baixa tensão e, conseqüentemente, melhorando a qualidade dos serviços da concessionária à comunidade. Esta aplicação também acarretará na redução de custos extras de manutenção do sistema por sobrecarga, na menor freqüência de manutenção da rede e na obtenção de status de notoriedade junto ao contexto energético do país no que se refere ao combate à fraude e qualidade de energia.
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