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Resumo

Devido a defasagem da tecnologia utilizada nos sistemas de supervisdo da LIGHT SESA, foi elaborado o
Projeto de Modernizacéo e Unificagdo dos Sistemas SCADAS, onde além de adquirir o estado da arte em
sistema de supervisao e controle em tempo real foi contemplada neste projeto a migragdo da Base de Dados
SCADA de sistemas de diferentes fabricantes para um Unico sistema.

O objetivo deste trabalho é apresentar a experiéncia adquirida no processo de migracéo destas bases de
dados, envolvendo os softwares utilizados para a migracéo e validagdo da nova base de dados do sistema que
permite a transferéncia dos subsistemas supervisionados pelo Centro de Operagdes do sistema antigo para o
novo , de maneira automética e em massa, visando manter a confiabilidade dos dados.

Também iré ser abordada a arquitetura adotada para 0 novo sistema de supervisao e controle daLIGHT,
onde serd implantada zona desmilitarizada para a integracéo corporativa e sistema SCADA de contingéncia
aumentando a disponibilidade da supervisdo e controle para o Centro de Operagctes da LIGHT e gerando
maior flexibilidade na operacéo do sistema.
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1. Introducéo

A LIGHT Servicos de Eletriciadade S.A. celebrou contrato junto a ALSTOM Grid, estabel ecendo parceria
tecnol 6gica para a unificacéo dos trés sistemas de supervisao e controle em tempo real, responsaveis pela
operacao de nossos sistemas de transmissdo e distribuicéo de energia, em um Unico sistema computacional,
baseado nos softwares da familia e-terr aplataform da ALSTOM Grid.

Para aimplantagéo do novo sistema de superviséo e controle aLIGHT e ALSTOM desenvolveram softwares
objetivando a conversdo das bases de dados do sistemas existentes para a base de dados do novo sistema
e-terraplataform a ser instalado. De forma a garantir a confiabilidade da base de dados do novo sistema,
também foi objeto de desenvolvimento programa especifico para a validagdo da base de dados do novo
sistema a partir das bases de dados dos sitemas existentes na LIGHT.

O Novo centro de Operagdes foi projetado baseado em uma arquitetura dualizada, adicionando zona
desmilitarizada para aintegragdo com arede corporativa da empresa e disponibilizagcéo de sistema SCADA
de contingéncia, instalado em site diferente do sistema principal, de forma a aumentar a disponibilidade do
novo sistema de superviséo e controle daLIGHT.

2. Desenvolvimento

O novo sistema e-terraplatform do Centro de Controle daLIGHT SESA substitui 3 sistemas anteriormente instalados, permitindo ndo somente a
atualizag8o datecnologia utilizada, mas também a unificacdo dos diversos centros unidos em uma s tecnologia, e proporcionando uma
manutencgo centralizada.

Além das funcionalidades SCADA centralizadas sob o sistemae-terr aplatform, o novo sistema também possui funcionalidades de aplicativos de
potencia como Estimador de Estados, fluxo de poténcia em modo estudo, incluidos no pacotee-terr anetwork.

Adicionalmente, o sistema permite configuragdo modular, de forma a adicionar funcionalidades adicionais ao sistema, como aplicativos de rede,
geracdo e simulagdo, permitindo por exemplo, através do sistemae?ter rasimulator a simulagéo de situactes de contingéncia visando o
treinamento dos operadores e também a analise dos resultados obtidos.

A arquitetura do sistema SCADA contempla além dos servidores de Supervisdo e Controle, que contemplam também aplicativos de potencia,
servidores dedicados para armazenamento de dados hi stéricos, modelizagdo de base de dados, comunicagdo entre centros de controle e diversos
servidores frontais de comunicacdo distribuidos, permitindo a aquisi¢do de dados de maneira descentralizada e remota.

Além disso, o sistema conta com equipamentos de ultima geracdo, como a tecnologia “Blade” empregada em todos os servidores do sistema,
permitindo o gerenciamento de todos os equi pamentos da rede de maneira remota e centralizada, possibilitando maior velocidade na deteccdo e
resolucdo de problemas rel acionados a Hardware.

Da perspectiva de sistema l6gico, o software SCADAe-terraplatofm realiza o gerenciamento dos servidores em tempo real e através de sua
arquitetura redundante possui um sistema de auto?recuperagéo em caso de falha, cumprindo com os requisitos de disponibilidade necessérios
para operagéo do sistema elétrico.

Do ponto de vista de operacdo, todas as consoles de acesso a0 Sistema possuem sua seguranca garantida, tendo além do sistema de seguranca
cibernética por meio de antivirus e arquitetura da rede contendo acesso protegido por firewall, também sua central de processamento (CPU /
consoles) em um rack (gabinete) remoto com seguranca de acesso. Desta forma os terminais de interface de usuario (monitores, teclado e mouse)
nao estdo em conjunto com as consoles/CPU, ndo permitindo acesso de arquivos externos via estes periféricos.

A imagem abaixo exemplifica a arquiteturaimplementada:
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Além dos aplicativos tradicionais e padrdes fornecidos dentro da solugdo e-terra foram desenvolvidas
algumas solugdes para atender adicionalmente as necessidades de operacdo da LIGHT. Um exemplo destes
desenvolvimentos é a aplicacéo de envio de emails e SM S a pagers ou celulares informando anormalidades
do sistema gque se enquadrem em condi¢des pré-determinadas pela operacdo, permitindo maior velocidade e
dinamismo na deteccédo e resolucao de problemas. Um exemplo desta implementacéo € o envio de alarmes
pré configurados do sistemavia SMS parareporte e sinalizagdo de problemas em cémaras subterraneas do
sistema.

Outras funcionalidades podem ser adicionadas de acordo a necessidade, uma vez que o sistema é modular e
facilmente adaptével e moldado as necessidades de operacdo. Umaimplementagdo possivel, utilizando a
infraestrutura de seguranca, acesso corporativo e rede DMZ, é a utilizagdo de acesso viatablets para
informacOes de relatorios gerenciais e visualizagdo de dados em modo leitura como resumos de rede,
diagramas simplificado e relatorios diérios de operagéo.

Durante a unificagdo dos sistemas legados em um Unico e novo sistema SCADA, foi realizada a migracéo
das bases de dados existentes nas diversas plataformas para a nova plataforma SCADA utilizada, o e?terra
platform.
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Estamigracéo foi realizada em diversas etapas, incluindo a fase de especificagcdes, migracdo de cada sistema
individualmente, validacéo do tipico de cada sistema migrado e validacdo completa. Etapa esta ultima que
envolveu a criagdo de um programa especifico pararealizar avalidagdo desta base de dados.

O processo de migracéo foi realizado de maneiraiterativa, entre LIGHT e ALSTOM, erealizado
incrementalmente de acordo as validagOes parciais realizadas em cada tipico de estacfes e protocol 0s
definidos ao inicio da migragéo.

O primeiro passo deste processo ap0s as especificacdes foi arealizacdo da coleta de dados dos diversos
sistemas, entendendo os diversos formatos de dados para cada sistema, e entendendo como adequé-los a
nova padronizagao do sistema e-ter r aplatform. Este processo seguiu em paralelo ao processo de conversao
de dados e gerac&o do programa (software) de migragéo, uma vez que por se tratarem de sistemas complexos
e de diversos padrdes e fornecedores algumas informagdes necessarias foram detectadas e alguns arquivos
adicionais necessarios para importacéo adicionados.

Apbs redlizada a coleta de dados iniciais, e analisados os diversos tipos de arquivo de entrada de cada
sistema, foi iniciada a tarefa de confeccéo do programa de migracdo das bases de dados. Este programa
recebe como entrada os arquivos dos diversos sistemas a serem migrados, realizando a*“ conversao” destes
TAGs dos sistemas |egados em seus equivalentes no sistema e-terra. Paraisto foram implementadas regras
de conversdo e as excegdes sdo tratadas e validadas em umatabela“de/ para’ trabal hada conjuntamente pela
LIGHT e ALSTOM durante este processo.

Uma vez uniformizados os dados a nivel de suas identificacfes, e também incluindo seus atributos, valores
de conversdo, parametros de comunicagdo, o programa de migracdo / conversdo gera uma nova base de
dados para ser validada e carregada no sistema.

Para estatarefa foi gerado um segundo programa, responsavel por validar a base de dados gerada para o
novo sistema. Este novo programa realiza uma exportagdo do sistema novo (utilizando ferramentas de
exportacao de base de dados) e compara 0s mesmos com os dados extraidos durante a col eta de dados
iniciais. Apos esta validagao, € possivel extrair relatorios por SE indicando a qualidade da migracéo, e
verificando inconsisténcias. Este programa foi testado também utilizando tipicos como método validador, de
modo que, for elegidas SEs tipicas do sistema, validadas durante os testes e verificadas no programa de
validacdo. Além disso foram inseridas inconsi sténcias propositais na base de dados durante os testes com o
objetivo de verificar o correto funcionamento deste programa de validacéo.

Uma vez realizada a execucéo deste programa e indicada a base de dados como valida e corretamente
migrada/ convertida, iniciou-se 0 processo de migracdo das comunicacdes dos antigos sistemas para 0 Nnovo
sistema SCADA.

Além da migrac&o da base de dados dos diversos sistemas, foram migradas também as comunicacdes dos
sistemas existentes mantendo as estruturas anteriormente existentes. Paraisto foram utilizados protocolos
padrdes ja existentes (como por exemplo IEC101, IEC104, DNP3 e Telegyr).

Foram integradas ao sistema além de substacfes existentes nos diversos sistemas, utilizando os protocol os
padréo de mercado ou protocol os desenvolvvidos especificamente durante este projeto, sistemas de
monitoramento das Camaras Subterréneas da Light, PSCR-CT e PSCR rede Aérea, por exemplo.
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Em casos onde existiam protocol os de comunicagao especificos das solucfes anteriormente implementadas,
ou em caso de estruturas de comunicagdes incompativeis com os protocol os padrdes existentes de mercado,
foram implementados novos protocol os e adaptacdes de protocol os aos frontais de comunicagao permitindo
aintegracdo de todas as RTUs existentes em campo dos sistemas anteriores ao novo sistema implementado.

Para a migragéo das comunicagdes do sistema, foi estabel ecido um cronograma e plano de ag&o visando
minimizar o impacto da unificagdo do sistema e garantir a disponibilidade de todos os dados no novo
sistema para operacdo. Este plano foi divido entre as tecnologias existentes, realizando a migracéo dos dados
por regido, por exemplo, ao se transportar uma SE de um determinado sistema, dados referentes a camaras/
monitoramento desta regido foram migrados também.

Durante este plano também foram planejadas as migracfes dos postos de operacdo simultaneamente as
migragdes de comunicagao, para que de acordo com a quantidade de dados migrada, proporciona mente as
novas consol es de operacao fossem disponibilizadas para operacdo, tendo como termino a migracéo total das
comunicagdes em conjunto com amigragao total das consoles.

Para garantir a seguranca do sistema, foi implementada uma zona desmilitarizada (DM Z), permitindo o
acesso corporativo para emissdo de relatorios, visualizacdo de dados do sistema SCADA em modo visitante
(somente leitura), diagramas da rede e resultados das analises dos aplicativos de potencia.

A interface com a zona desmilitarizada é realizada utilizando equipamentos de seguranca de tecnologia
CISCO, possuindo regras de politica de seguranca cibernética implementadas, que garantem ndo somente a
seguranca de acesso corporativo para os fins acima descritos, mas também para 0 acesso remoto de
manutencdo do sistema.

A infraestrutura da rede desmilitarizada possui também um servidor Histérico Corporativo o qual tem os
dados dos servidores Historicos de tempo real replicados. Estes dados séo aquisitados pel os servidores
SCADA sendo enviados aos servidores Histéricos de tempo real. Simultaneamente estes dados sdo
armazenados |ocalmente pel os servidores Historicos de tempo real em sua base de dados relacional e
enviados para o servidor Historico Corporativo na zona desmilitarizada (DM Z), sendo armazenados também
em uma base de dados relacional local a este servidor (haDMZ), que € acessado por usuarios corporativos
para consulta de dados e geracéo de relatorios.

Além da disponibilidade e redundancia do sistema garantidas pela arquitetura do centro de controle principal
ja apresentada, um sistema de contingéncia existe em outra localidade, chamado de Site de Backup ou
Contingéncia.

O Site de contingéncia € uma localidade remota ao sistema com comunicagdo realizada utilizando a
infraestrutura de comunicacdo MPLS da LIGHT, garantindo maior disponibilidade e confiabilidade desta
comunicagdo entre os dois centros de controle.

A implementac&o do centro de Backup foi realizada com a premissa de permitir a operagdo do sistemaem
situacdes de emergéncia e também de maneira flexivel, desta forma, foram implementados servidores
contemplando as funcionalidades de operacédo do site principal e também consoles de operacdo que se
conectam ndo somente a estes servidores, mas também aos servidores do site principal. Assim, € possivel
também a operacdo em uma localidade remota em caso de impossibilidade de acesso ou problemas de acesso
asalade controle, porém mantendo os servidores em operacdo no site principal. Este mesmo principio é
aplicado no sentido contrario, ou sgja, em caso de transferéncia dos servidores ao site de backup as consoles
do site principal se conectam a este para operagao.

Um novo conceito de chaveamento ao site de backup chamado “Multi-Host” foi implementado, permitindo
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0 chaveamento entre o site principal (centro de controle principal) e o site de Backup (centro de controle de
contingéncia), de maneira completamente automatica. A replicacéo destes dados também é realizada de
maneira automética, sincronizando todos os servidores de tempo real e permitindo o backup das aplicactes e
redundancia de maneira dinamica e segura.

A imagem abaixo exemplifica a arquiteturaimplementada no site de contingéncia:
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3. Conclusdes

O novo sistema e-terr aplatform do Centro de Controle contribuira para melhor operagéo do sistema elétrico por parte daLIGHT e adicionard
também ferramentas de analise de rede, com auxxilio dos aplicativos de potencia. Além disso este novo sistema traz maior confiabilidade ao
sistema devido ndo somente a sua arquitetura redundante porém também devido a utilizagdo de um site de contingéncia para operagdo do sistema
em operacles de emergéncia.

A unificag8o das plataformas em um Unico sistema com uma tecnologia proporciona maior flexibilidade e agilidade na manutencdo do sistema e
também na realizacdo de melhorias no mesmo. Além disso, as diferentes areas de responsabilidade das operagdes de diferentes regides serdo
seguimentadas de acordo com o dominio de cada equipe, garantindo a seguranga da operagdo, porém possuindo uma interface de usuério e de
administracdo comum, permitindo uma s capacitacéo e uma Unica equipe de manutengao e suporte.

Além disso, ainterface Web do novo sistemae-ter rabrowser aliada a arquitetura implementada no sistema do Centro de Controle daLIGHT

SESA permitird o acesso corporativo para visualizag8o rapida e simples dos dados do sistema el étrico além da emissdo de relatorios programados
e sob demanda.
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