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RESUMO

Em decorréncia da convergéncia multifuncional e multiservico das redes de telecomunicagdes, informatica e
automacédo da CHESF, e dos avangos tecnolégicos permitindo que a informacao esteja acessivel dos pontos mais
distantes pela rede Internet, Intranet, Extranet, acessos remotos, culminando com a tecnologia Wireless,
observou-se a necessidade do estabelecimento de um Modelo de Referéncia para Gestdo da Seguranca da
Informacg&o no ambiente da CHESF.

Neste Informe Técnico (IT) é apresentado este modelo de referéncia, envolvendo os aspectos tecnoldgicos, fisicos
e humanos, com énfase na rede operativa, e informando as medidas de seguranga da informacao planejadas pela
Superintendéncia de Telecomunica¢des e Controle.

PALAVRAS-CHAVE

Seguranca da Informacéo, Telecomunicagfes, Governanga Corporativa, Informética, Convergéncia
1.0 - INTRODUCAO

No desenvolvimento de suas atividades de gestdo empresarial, a CHESF necessita de um sistema de
comunicagfes que atenda todas as suas necessidades corporativas e operacionais para trafegos de informacdes,
necessarias ao planejamento, projeto, constru¢éo, operacdo e manutencdo do Sistema Eletro-Energético. Nos
ultimos 50 anos, foram implantados sistemas com dominios préprios, compostos por sistemas fisicos, na maioria
de sua propriedade, complementados por sistemas compartilhados com outras empresas ou alugados. Estes
sistemas sempre que possivel, acompanham o desenvolvimento tecnoldgico, sendo fundamental para obtencéo
dos niveis de servico “contratado” (SLA, do inglés service level agreement) pelo sistema elétrico.

O sistema de telecomunica¢des da CHESF busca continuamente o desenvolvimento tecnolégico e atualmente a
convergéncia em solu¢des multiservigo, procurando a obtengéo de niveis de desempenho, seguranga e qualidade
de servigco em atendimento aos seus requisitos. Tendo como premissa a evolugéo tecnoldgica e os aspectos de
convergéncia, foi criado o Modelo de Referéncia para a Convergéncia de Informatica, Telecomunicagbes e
Automacado na CHESF (MR-CITAC) para estabelecer os padrées que estdo sendo perseguidos nesta fase. Neste
modelo (1) é descrito a plataforma IP em operacao e a projetada para a busca da convergéncia nas aplicagdes de
sua tecnologia e processos. Neste IT sera dada uma breve explanagcdo sobre a composicdo do modelo para
melhor entendimento dos conceitos apresentados posteriormente.

Em decorréncia do avango tecnolédgico e da “globalizacdo” toda a informagéo esta acessivel dos pontos mais
distantes pela rede Internet, Intranet, Extranet, acessos remotos, culminando com a tecnologia Wireless. A
empresa virou uma grande teia de comunicagéo integrada, dependente do fluxo de informacdo que por ela é
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distribuida e compartilhada, e essas informag8es agora sujeitas as vulnerabilidades que transcendem os aspectos
tecnologicos, sdo alvos também de interferéncias provocadas por aspectos fisicos e comportamentais.
Considerando que as propriedades da informacéo (confidencialidade, integridade e disponibilidade) durante o seu
ciclo de vida (manuseio, armazenamento, transporte e descarte) devem ser preservadas e protegidas das
ameacas crescentes observou-se a necessidade de estabelecimento de um Modelo de Referéncia para Gestao da
Seguranca da Informacéo na CHESF (MR-GSIC) no ambiente administrativo e operacional.

Neste modelo é apresentada uma visdo global da Gestéo da Seguranca da Informagao no ambiente CHESF e as
medidas de seguranga planejadas, no @mbito da Superintendéncia de Telecomunicacdes e Controle (STC), para
eliminar as vulnerabilidades e os furos de seguranca, com a finalidade de obter os requisitos de seguranca
necessarios para garantir a confiabilidade e disponibilidade indispenséavel ao Setor Eletro-Energético.

2.0 - COMPOSICAO GERAL DO MODELO DE CONVERGENCIA

O estabelecimento do MR-CITAC considera como principio absoluto a divisdo do “Universo” em duas partes,
sendo a primeira a “Something Else” formada por todas as outras coisas e a segunda, constituida pelo MR-CITAC.
A “Something Else” na realidade forma o universo externo do MR-CITAC, tendo interfaces bem definidas com o
mesmo, através das conexdes existentes com a camada fisica, a camada de gestdo e a camada de usuario. Este
modelo é constituido por cinco camadas inter-relacionadas, como apresentado na Figura 1.
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FIGURA 1: Composigdo do Modelo de Convergéncia

Este modelo foi comparado (1) com os Modelos de Referéncia OSI (Open Systems Interconnection) desenvolvido
pela ISO (International Standards Organization) e com o Modelo de Referéncia TCP/IP. Neste modelo foi
introduzidas duas novas camadas, ou seja, a camada de gestdo e a camada de usuario.

2.1 Camada Fisica

A camada fisica tem como objetivo principal transmitir um fluxo bruto de bits de um processo de origem para um
processo de destino, sendo composta pelo meio fisico, sistema de transmissao, e infra-estrutura associada.

O meio fisico é responsavel pela prestagdo do servigo de fornecimento de um caminho entre o ponto transmissor
e o ponto receptor. O modelo considerou as seguintes possibilidades de meio fisico: espaco livre, linhas de
transmisséo, guias de onda, fios de cobre coaxias ou de pares trancados, e fibras 6pticas.

Para a camada fisica, o sistema de transmisséo é responsavel pela transformacao dos bits brutos recebidos de
outras camadas do sistema de referéncia em sinais de informagéo compativeis para transmissao no meio fisico.
A consideracdo da dimensao fisica nos leva a seguinte classificagdo para os sistemas de transmisséo de acordo
0 meio fisico utilizado: rotas de longa distancia, enlaces de acesso e interligacdes de usuarios.

O “hardware” da Infra-estrutura, dependendo do servigco que desenvolve em cada camada, pode assumir varias
denominagles e apresentar formas e caracteristicas fisicas as mais diversas, podendo se apresentar em duas
formas operacionais: sem interface com o sistema elétrico (servidores, roteadores, etc.) ou com interface com o
sistema elétrico (medidores, registradores etc.).

2.2 Camada de Programas de Suporte PP

A camada de programas de suporte PP consiste em “softwares” que permitem uma comunicagdo ponto a ponto
eficiente e confiavel, através da utilizagdo da camada fisica. Esta camada realiza a deteccéo e corregcdo de erros

decorrentes de imperfeices no processo de transmissdo pela camada fisica, regula o fluxo de dados, e é
responsavel pela funcédo de comutagéo e roteamento, utilizando a comutacgdo de pacotes “store-forward”.

2.3 Camada de Programas de Aplicativos

De natureza abstrata, a camada de programas aplicativos consiste em um conjunto de algoritmos traduzidos em
“softwares” que permitem a transferéncia e processamento de dados confiavel, econdmico e eficiente entre a
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maguina de origem e a maquina de destino. Esta camada é constituida basicamente por programas aplicativos da
gestao empresarial, sob a responsabilidade da TI, programas aplicativos da gestédo do sistema de telecomunicacdes
e aplicativo de videoconferéncia sob a responsabilidade do Departamento de Telecomunica¢Bes e programas
aplicativos operacionais sob a responsabilidade da Diretoria de Operacdo. Para melhor conhecimento dos
programas de aplicativos utilizados na empresa podemos citar alguns exemplos, como: correio eletrénico (e-mail),
WEB, PROD, audio e video digital compactado, VolP, videoconferéncia sobre IP, SIGA, SAGE e SCADA.

2.4 Camada de Gestéo

A camada de gestédo é formada pelos programas aplicativos de uso exclusivo e o “Peapleware”, formado por
profissionais voltados para os setores de Telecomunicagées, Informatica e Automacéo, sendo responsavel pelas
atividades de geréncia, qualidade de servico e seguranca.

2.5 Camada de Usuario

A Camada de Usuéario é composta de “User Peapleware”, ou seja, todos os gerentes e colaboradores
pertencentes a CHESF, porém ndo pertencentes & camada de gestdo, que usam servicos prestados por
magquinas da Infra-estrutura da camada fisica e programas aplicativos da subcamada de aplicagéo.

3.0 - CONCEITOS DE SEGURANGA DA INFORMAGCAO

A Seguranga da informacao pode ser definida como uma area do conhecimento dedicada & protegdo de ativos da
informacado contra acessos ndo autorizados, altera¢des indevidas ou sua indisponibilidade, e de uma forma mais
ampla, podemos considera-la como a pratica de gestdo de riscos de incidentes que impliquem no
comprometimento dos trés principais conceitos de seguranca:

a) Confidencialidade: Toda informacédo deve ser protegida de acordo com o grau de sigilo do seu conteldo,
visando a limitagdo de seu acesso e uso apenas as pessoas para quem elas sdo destinadas.

b) Integridade: Toda informacdo deve ser mantida ma mesma condicdo em que foi disponibilizada pelo seu
proprietério, visando protegé-las contra alterag8es indevidas, intencionais ou acidentais.

c) Disponibilidade: Toda informagéo gerada ou adquirida por um individuo ou instituicdo deve estar disponivel
aos seus usuarios no momento em que 0os mesmos delas necessitem para qualquer finalidade.

Desta forma, estariamos falando de defini¢cdo de regras que incidiriam sobre todos os momentos do ciclo de vida
da informacéo, viabilizando a identificacéo e o controle de ameagcas e vulnerabilidades.

3.1 Ativos

Os ativos sdo os elementos que compfe 0s processos que manipulam e processam a informacéo, a contar a
propria informagédo, o meio em que ela é armazenada, os equipamentos em que ela é manuseada, transportada e
descartada.

Existem muitas formas de dividir e agrupar os ativos para facilitar seu tratamento: equipamentos, aplicacdes,
usuérios, ambientes, informagdes e processos. Desta forma, torna-se possivel identificar melhor as fronteiras de
cada grupo, tratando-as com especificidade e aumentando qualitativamente as atividades de segurancga.

3.2 Aspectos da Seguranca da Informacao

Toda informagdo € influenciada por trés propriedades principais, como mencionado, além dos aspectos
autenticidade e legalidade que completam esta influéncia.

3.3 Ameagas

Agentes ou condi¢Bes que causam incidentes que comprometem as informagdes e seus ativos por meio da
exploracdo das vulnerabilidades, provocando perdas de confidencialidade, integridade e disponibilidade e,
consequentemente, causando impactos aos negocios de uma organizacdo, sendo classificadas quanto a sua
intencionalidade nos seguintes grupos: naturais, involuntarias, e voluntérias.

3.4 Vulnerabilidades

Fragilidade presente ou associada a ativos que manipulam e/ou processam informagfes que, ao ser explorada por
ameacas, permite a ocorréncia de um incidente de seguranga. Como exemplos de vulnerabilidades, temos:

a) Fisicas: Instalag6es fora do padréo, salas de CPD mal planejadas, falta de extintores, detectores de fumaca e
de outros recursos para combate a incéndio em sala com armarios e ficharios estratégicos.
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b) Naturais: Desastres naturais, falta de energia, acimulo de poeira, aumento de umidade e de temperatura, etc.

¢) Hardware: Falha nos recursos tecnologicos (desgaste, ma utilizagdo) ou erros durante a instalagao.

d) Software: Erros podem gerar acessos indevidos, vazamento de informagBes, perda de dados, ou
indisponibilidade dos recursos quando necessario.

e) Midias: A radiacao eletromagnética pode afetar diversos tipos de midias comprometendo a informacéo.

f)  Comunicagdo: Acessos ndo autorizados ou perda de comunicagéo.

g) Humanas: Falta de treinamento, compartilhamento de informacdes confidenciais, ndo execugao de rotinas de
seguranga, erros ou omissdes; ameaca de bomba, sabotagens, disturbios civis, vandalismo, invasées, etc.

3.5 Medidas de Seguranca

Sao as praticas, os procedimentos e 0s mecanismos usados para a protecdo da informacdo e seus ativos, que
podem impedir que ameacgas explorem vulnerabilidades, a reducdo das vulnerabilidades, a limitagdo do impacto
ou minimizagao do risco de qualquer outra forma, podendo ser classificadas em:

a) Preventivas: Politicas de seguranga, procedimentos de trabalho, especificagdo de seguranga, campanhas e
palestras de conscientizagdo de usuarios; ferramentas de seguranca (firewalll, antivirus, etc.)

b) Detectaveis: Analise de riscos, sistemas de detecc¢do de intruséo, alertas de seguranga, cameras de video.

c) Corretivas: Plano de Continuidade Operacional, Plano de Recuperacéo de Desastres.

3.6 Riscos

O risco é a probabilidade de que agentes, que sdo as ameagcas, explorem vulnerabilidades, expondo os ativos a
perdas de confidencialidade, integridade e disponibilidade, e causando impactos nos negocios. Estes impactos

sdo limitados por medidas de seguranca que protegem os ativos, impedindo que ameacas explorem as
vulnerabilidades, diminuindo, assim, o risco.

— VVULNERABIL IDADE X A AMEACA X IIMPACTO y

R RISCO M
MEDIDA DE SEGURANCA

FIGURA 2: Diagrama da Equacao de Risco de Seguranca da Informagéo
3.7 Incidente

Fato (evento) decorrente da acdo de uma ameaga, que explora uma ou mais vulnerabilidades, levando a perda de
principios da seguranca da informacao: Confidencialidade, integridade e disponibilidade.

4.0 - GESTAO CORPORATIVA DA SEGURANCA DA INFORMAGAO

Ha uma década a Chesf colocou em operagdo seu primeiro sistema transmisséo digital, o qual contemplava
inicialmente 29 pontos de presenca de telecomunicagdes distribuidos na regido nordeste, dando suporte as redes
separadas de servico de voz, dados e videoconferéncia. Em 2003 este sistema ja atendia a 87,8% dos pontos de
presenca de telecomunicages, disponibilizando tributarios de 2Mbits, utilizados pelos sistemas de telefonia com
tecnologia TDM, canais dedicados de voz e dados utilizando tecnologia PCM, rede de longa distancia utilizando
tecnologia IP e rede de videoconferéncia utilizando canais dedicados. Neste mesmo periodo foram implantadas as
primeiras LAN’s na mesma seqiiéncia em que 0s pontos de presenc¢a eram atendidos pelo sistema de transmisséo
digital, as quais apresentavam inicialmente redes de cabeamento estruturado categoria 5, fibras épticas com
terminacdes através de conversores de midia e hubs. Durante o periodo de implantacdo das redes LAN’s, em
decorréncia do avanco tecnoldgico, surgiu uma variada gama de novos equipamentos e solugdes, os quais foram
gradativamente adicionados as novas LAN’s que iam sendo implantadas, tendo como resultado em 2006 uma
plataforma de tecnologia IP heterogénea, sendo preparada para convergéncia multifuncional e multiservico.

Atualmente o sistema de telecomunica¢cdes da CHESF atende a mais de 100 (cem) pontos de presenca no
Nordeste Brasileiro, incluindo subestacdes, usinas térmicas e hidroelétricas, repetidoras e escritorios
administrativos, utilizando os recursos da camada fisica para prover comunicagdo corporativa e operacional
necessarias ao desenvolvimento e sucesso do negécio. Em torno de 10% dos pontos de presenc¢a ainda séo
atendidos por canais alugados a prestadoras de servi¢o ou canais digitais do sistema OPLAT da CHESF.

Em decorréncia do avango tecnolégico e da “globalizacdo” toda a informagdo esta acessivel dos pontos mais
distantes pela rede Internet, Intranet, Extranet, acessos remotos via VPN em dial-up ou em banda larga,
culminando com a tecnologia Wireless fornecendo mobilidade. A empresa virou uma grande teia de comunicag¢ao
integrada, dependente do fluxo de informacdo que por ela é distribuida e compartilhada, e essas informag6es
agora sujeitas as vulnerabilidades que transcendem os aspectos tecnolégicos, sao alvos também de interferéncias
provocadas por aspectos fisicos e comportamentais. Diante do dinamismo dessas variaveis e considerando que
as propriedades da informacgéo durante o seu ciclo de vida devem ser preservadas e protegidas das ameacas
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crescentes observou-se necessidade de estabelecimento de um Modelo de Referéncia para Gestdo da Seguranca
da Informacgé@o na CHESF (MR-GSIC) no ambiente administrativo e operacional.

4.1 Modelo de Referéncia para Gestdo da Sequranca da Informacéao

N&o basta criar um novo departamento ou unidade administrativa voltada a seguran¢a da informacgdo e chama-lo
de Comité Corporativo de Seguranca de Informagéo, € preciso ter uma viséo clara de todas as etapas que
comp&em o desafio corporativo da seguranca e formalizar os processos que daréo vida e dinamismo a gestéo.

A seguranca deve ser mantida por um verdadeiro processo de gestdo, sustentado por subprocessos
retroalimentados, que interajam todo o tempo com as variaveis e estejam constantemente sendo ajustados as
diretrizes estratégicas do negocio. Este modelo deve ser ciclico e encadeado, formado pelas etapas: Comité de
Seguranga, Mapeamento da Seguranga, Estratégia (Plano Diretor de Seguranga), Planejamento (Politica de
Seguranca da Informacé&o), Implementac&o, Administracdo e Seguranca na Cadeia Produtiva.

Gestéo Corporativa de Seguranca da Informagéo

Planejamento |- Coordenagdo [ Controle = Execucéo

FIGURA 3: Processo de Gestéo Ciclico Continuo

Cada uma dessas etapas cumpre papel importante no ciclo e gera resultados finais que deverdo estar
devidamentes formatados para alimentar a etapa subseqiiente. Desta forma sera possivel reagir com velocidade
as mudancgas que, inevitavelmente, ocorrerdo na operagéo do negocio, fazendo o risco oscilar.

4.2 Composicao do Modelo

O modelo é composto pela criagdo de uma estrutura corporativa adequadamente posicionada no organograma,
chamada de Comité Corporativo de Seguranca da Informacéo, baseado em um modelo de gestdo dinadmico,
conforme apresentado na Figura 3, com autonomia e abrangéncia, coordenado por um executivo em ac¢éo focada,

intitulado de Security Officer.
PRESIDENTE

COMITE
DE SEGURANGA

DIRETORIA DIRETORIA DIRETORIA DIRETORIA
OPERAGAO ENGENHARIA ADMINISTRATIVA FINANCEIRA

FIGURA 4: Posicionamento do Comité Corporativo de Seguranga

Este comité deve ser formatado a partir da clara definicio de seu objetivo, estrutura, funcdes, responsabilidades,
perfil dos executores, além da formal e oficial identificagdo de seus membros, que dardo representatividade aos
departamentos mais criticos e relevantes da empresa.

O estabelecimento do Comité de Seguranca Corporativo da CHESF (CSC) deve seguir as melhores préaticas em
seguranca da informacgéo para empresas deste porte. Este comité devera ser formado pelos principais gestores da
empresa (diretores, superintendentes e/ou chefes de departamento), com visées do mesmo objeto, mas de pontos
distintos, sendo fundamental para a obtencdo da nitida imagem dos problemas, desafios e impactos. Por isso,
envolver representantes da area Tecnoldgica, Comunicacdo, Comercial, Negécios, Juridico, Patrimonial,
Financeira, Auditoria, etc., em muito agregara para o processo de gestéo, de forma a evitar conflitos, desperdicios,
redundancias e o principal: fomentar a sinergia da empresa as suas diretrizes estratégicas de curto a longo prazo.

O Comité de Segurancga Corporativo é responsavel pelo estabelecimento e manutencdo da Politica de Seguranca
da empresa, que servira de base para elaboracéo das Instru¢des Normativas (IN), as quais atuardo efetivamente
para garantir a seguran¢a da informacéo sobre todas as camadas do MR-CITAC, bem como no relacionamento
entre este e o mundo externo.
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O Security Officer é o coordenador geral do Comité Corporativo de Seguranca e tem papel substancial para o
sucesso do modelo, e ndo deve estar ligado a qualquer area da organizagdo, com o objetivo de ser totalmente
isento em suas deliberagbes e auditorias, como visualizado na Figura 5. E quem recebe toda a pressdo da
empresa diante dos resultados e quem é demandado a adequar o nivel de controle, e, portanto, o nivel de
seguranga para suprir as novas demandas do negécio. Junto ao comité, deve mobilizar corporativamente todas as
areas associadas da empresa, deliberar medidas e contramedidas corporativas e definir indices, indicadores e
metas estratégicas.

= PRINCIPAIS GESTORES (DIRETORES
COMITE DE ‘SUPERINTENDENTES E/OU CHEFES DE DPTC.)

SEGURANGCA <l:iz
CORPORATIVO

SECUTIRY

OFFICER a
b 4 { E

POLITICA DE
SEGURANGA

ESPECIALISTAS

sve

JURIDICA

A RE
AREA DE SUPORTE
AUDITORIA

FIGURA 5: Modelagem de Interacdo dos Principais Elementos no Modelo de Referéncia

Em um segundo momento é importante a criagdo de Comités Interdeparmentais de Seguranga da Informacao
distribuidos pela empresa e localizados em departamentos ou unidades mais representativas e criticas, mantendo,
em sua estrutura, atividades conforme o processo de gestao ciclico, tais como: TI, telecomunicagdes, Automacéo,
Operacao, Manutengéo, Engenharia, RH, Administrativa, Comunica¢&o, Compras e Contrata¢des, e Financeira.

4.3 Perimetro de Seguranca

Nao ha nada de novo para area de segurancga, principalmente a patrimonial, em falar de perimetro. Esta estrutura
de segmentacdo de ambientes fisico é considerada estratégia militar de defesa e também se aplica ao cenario
atual das empresas, mesmo que tenhamos de ultrapassar os aspectos fisicos e aplica-los para segmentar
ambientes légicos. Certamente o grande segredo para obter o melhor retorno dos mecanismos que garantem 0s
niveis de prote¢do da informacgdo estd na segmentacdo inteligente dos ativos, ou seja, aplicar os controles
adequados sem que exceda os limites e nem fique aquém das necessidades, viabilizando a efetiva redugdo de
riscos e 0 aumento da seguranca do negdcio, sem burocracia demasiada, perda de agilidade e competitividade.

O objetivo do conceito de perimetro é enfatizar para uma determinada area, a importancia da seguranga da
informagdo em seu ambiente, e definir procedimentos especificos de acordo com suas necessidades e prioridades
implantando barreiras de seguranca de acordo com o modelo global de gestéo.

4.4 Normas Técnicas e Recomendacdes

A composigcdo do modelo se baseia na internalizagéo do conceito Governanga Corporativa, pratica recomendada
pela Sarbanes Oxley — SOX e pelo COSO — The Comitee of Sponsoring Organizations. Para internalizacdo desta
pratica, utilizam-se recomendacdes do ITIL (Information Technology Infrastructure Library); da norma brasileira (3)
baseada na BS7799 da British Standards Institution, que deriva a BS25999 (trata do time de resposta a
incidentes); das Praticas Correntes em Analise de Riscos e Gestao de Riscos; das praticas do COBIT — Control
Obijectives for Information and Related Technology (guia de Modelo de Referéncia em Gestao de TIl); da Gestao
de Processos (Analise de WorkFlow) e de Gerenciamento de Projetos, baseados no PMBoK do PMI.

4.5 Andlise de Fronteiras

Para melhor visualizagdo das fronteiras entre o modelo de convergéncia e o modelo de gestdo da seguranca
ilustramos na Figura 6 as interacdes entre os modelos, ou seja: no sentido inbound, das camadas nucleo do
para a camada periférica; e no sentido outbound, da camada periférica para as camadas nucleo.

5.0 - MEDIDAS DE SEGURANGCA DA INFORMAGAO NA CHESF

A rede de dados da CHESF possui divisdo de responsabilidades quanto a sua expanséo, opera¢do e manutengao.
A Superintendéncia de Tecnologia e Informatica (STI), subordinada a Diretoria Administrativa, é responsavel pelos
ativos e cabling em area administrativa do complexo sede, localizado em Recife-PE. A Superintendéncia de
TelecomunicagBes e Controle (STC), subordinada a Diretoria de Operagdo, subdividida em Departamento de
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Telecomunicagfes (DTL) e Departamento de Protecdo e Automacéo (DPA), é responsavel pelos ativos e cabling
em area operacional do complexo sede, assim como todos os ativos e cabling que dao suporte as rotinas
operacionais e administrativas nos demais pontos de presenca.

Considerando a existéncia de uma Unica via de interligacdo com a Internet através da rede local do complexo
sede, percebemos que a area de Tl é responséavel pelo sentido outbound de interagdo, conforme visualizado na
Figura 6, onde os possiveis atagues externos sdo combatidos através de “firewall’, sistema de protecdo de
intrusdo, controles de acesso, implementado na conexdo da rede, complementado por atributos técnicos das
estagOes no da rede, para combate a ataques dos tipos DoS ou DDoS (Distributed Denial of Service).

MR-GSIC
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Suporte Ponto a

Ponto (PF;

Camada de
Gestac

Camada Fisica

Camada de
Programas
Aplicativos

Camada de
Usuério

Interagéo Inbound entre ¢
MF-CITAC e o MR-GSIC

Interagédo Outbound entre o
MFR-CITAC e o MR-GSIC

FIGURA 6: Fronteiras e InteragBes entre os Modelos de Referéncia

Nesta sec¢do abordaremos as medidas de seguranca que estdo sendo tomadas no dmbito do DTL, onde estdo
lotados os autores deste IT, que é responsavel pela rede de longa distancia e redes de dados locais das diversas
regionais da empresa, assim como todo o sistema de transporte associado.

Desde 2004, o DTL vem investindo na moderniza¢édo da planta da rede de dados, com a substituicdo dos ativos
nucleos do backbone, que se utilizavam de enlaces de 2Mbps e passaram a se utilizar de enlaces de 155Mbps.
Nesta modernizacdo também estdo sendo substituidos as switches core, de distribuicdo e de borda dos diversos
sites da CHESF, por ativos com fung8es de gerenciamento, QoS, Seguranga (Criptografia e Autenticacéo forte) e
Power over Ethernet (POE). A expectativa é que em 2008, toda a planta esteja homogeneizada com os requisitos
técnicos minimos para operacionaliza¢éo do sistema dentro da filosofia dos modelos de referéncia apresentados.

Diante da convergéncia e dos avancgos tecnoldgicos o DTL vém tomando medidas de seguranca para adequagao
do seu processo as melhores praticas de Governanga Corporativa tais como:

| — Estabelecimento de uma comissdo formada por profissionais da camada de gestdo e de usuarios para
elaboracgéo da Politica Corporativa de Seguranca da Informagéo integrada e Unica para toda a organizacao.

Il — Contratagdo de consultoria técnica especializada para andlise de riscos e identificagdo de vulnerabilidades;

Il — Participacdo efetiva na criacdo e desenvolvimento das atividades do Comité Corporativo de Seguranga, em
conjunto com a STI e demais 6rgaos envolvidos;

IV — Acdes quanto a seguranca fisica e ambiental dos ativos de Telecomunicacgdes:

e Consolidar a observancia dos usuarios a IN-TC.01.005, que trata do acesso as salas de Telecom;

« Estabelecer politica para controle de acesso aos gabinetes de rede localizados na area administrativa;

* Implementar alimenta¢do DC a todos os ativos de rede local e de longa distancia, presentes em salas de
equipamentos de telecom nas Subestacfes, Usinas e Repetidoras de Telecomunica¢fes da CHESF;

e Fornecer alimentacdo através de NO-BREAKS a todos os ativos de rede que suportam servidores
administrativos, e que ndo se encontram nas salas de telecomunicacoes;

« Monitorar periodicamente as instalacdes das Salas de Telecomunicacdes e gabinetes de rede local
espalhados em areas administrativas ou operacionais, verificando as condi¢des de climatizacao, limpeza,
possibilidade de incéndio, vazamentos d’agua, além de outros riscos relacionados aos ativos;

«  Disponibilizar pontos de rede de dados para acesso de usuario, em todas as salas de equipamentos de
Telecom, evitando a necessidade de acesso direto nas Switches;

* Normatizar as instalacdes de Redes Locais Estruturadas de acordo com as normas vigentes;

«  Definir procedimento para dimensionamento e manutencao do estoque minimo de sobressalentes;

-  Estabelecer politica para bloqueio de portas dos ativos de rede, protegendo a rede dos acessos indevido;

* Analise de Viabilidade para montagem de Site Backup dos servidores de geréncia de Telecomunicacdes.
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V — A¢Bes quanto ao controle de acesso aos ativos da rede de dados:

« Implementar politica de configuracdo de senhas de usuarios para as comunidades publica e privada,
utilizando SNMPv2, e nos ativos que suportam SNMPv3, sera utilizado o protocolo de autenticagédo
SHA-96 e o protocolo de privacidade DES, ambos com senhas especificas;

e Desabilitar HTTP para todos os equipamentos ativos que comp8em a WAN e todos 0s novos switches de
borda. Os demais switches poderao ter o HTTP habilitado, com usuario e senhas especificos;

e Habilitar FTP nos equipamentos de rede, onde os usudrios utilizardo a mesma senha e usuario de Telnet,
0 usuario Andnimo seré banido;

e Para acesso via TELNET, habilitar os usuarios User (somente leitura) e Manager (Leitura e escrita),
ambos com senhas especificas. O protocolo SSH sera habilitado sempre que possivel;

. Quanto a politica de senhas, as senhas serdo, em geral, de oito digitos, com letras e numeros. Serdo
renovadas a cada seis meses, ou em casos excepcionais, a ser definido pelo 6rgdo normativo.

VI — Para as diversas aplicagdes, que apresentam niveis de comprometo distintos dos fatores que influenciam na
Qualidade de Servigo (QoS), esta sendo iniciado pela camada de gestdo, melhorias, atualizagfes e substituicdo
de aplicativos, configuragdo das tabelas de roteamento, estabelecimento do nivel de prioridade (Diffserv) entre as
aplicagdes, o “Policiamento de Trafego”, para garantir o grau de satisfacdo estabelecido junto a camada de
usuario. Em conjunto com estas ac¢des esta sendo implementada uma politica de utilizacdo de aplicativos.

VI — Segmentacao da rede por VLAN, utilizando prioritariamente duas divisdes: Operacional e Corporativa.
6.0 - CONCLUSOES

A seguranga € aplicada héa varias décadas nas mais diversas atividades e com os mais diversos propdsitos. O ano
de 2006 foi agitado e os investimentos na area foi expressivo na maioria das grandes empresas, sendo
direcionados por dois fatores: atendimento a regulamentacdes e reacéo a incidentes internos ou externos.

A CHESF possui cada vez mais uma rede integrada, por onde trafegam informacBes operacionais e
administrativas. Sua organizacdo interna considera diferentes érgdos para gestéo das areas de telecomunicacgdes,
automacédo e controle, e TI, tornando a implementacdo da seguran¢a da informagdo um grande desafio, cujo
sucesso depende da integragdo dos diversos érgdos. Por isso as agbes precisam estar intimamente alinhadas as
diretrizes estratégicas da empresa e, para isso, € necessario ter uma visdo corporativa, global e ampla, capaz de
criar sinergia entre as atividades e, principalmente, maior retorno sobre o investimento. Este Ultimo, conseguido
principalmente pela eliminagdo de a¢des redundantes e, muitas vezes conflitantes, que depreciam o plano
corporativo de seguranca da informacao.

Para o sucesso deste modelo é fundamental que o comité corporativo esteja posicionado em um nivel hierarquico
com autonomia, integrando com os aspectos tecnoldgicos, fisicos e humanos, e que a empresa esteja sempre em
um processo ciclico e continuo de gestédo de seguranca da informacao preparado para as variaveis que interferem
direta e indiretamente nos riscos operacionais do negdcio, ou seja, mudancas mercadoldgicas, inovacdes
tecnologicas, expansao fisica e humana , etc., que acabam mexendo na equagéo do risco.

7.0 - REFERENCIAS BIBLIOGRAFICAS

(1) Pelé, D. U., Desenhando nossa Infra-Estrutura de Rede para a Convergéncia, XVIIl Seminario Nacional de
Producao e Transmissao de Energia Elétrica - SNPTEE, Floriandpolis, 2005.

(2) Sémola, M., Gestdo da Seguranc¢a da Informagéo: Uma Visdo Executiva, Elsevier Editora Ltda., 2003.

(3) Associagdo Brasileira de Normas Técnicas. Tecnologia da Informacgdo: Cédigo de Préatica para Gestdo da
Seguranca de Informagdes - NBR 17799. Brasil.

(4) Prescaott, R., Revista InformationWeek Brasil, Ano 8, No. 174, Janeiro de 2007.
8.0 - DADOS BIOGRAFICOS

Rodrigo Leal de Siqueira, nasceu em Recife em 1977, graduado em Engenharia Eletrénica pela UFPE em 2000.
Concluiu o Mestrado em Engenharia Elétrica, com énfase em Telecomunicag6es, em 2004 pela mesma instituicéo.
Atualmente esta cursando MBA em Geréncia de Projetos pela Fundagdo Getllio Vargas e é Engenheiro da
Divisdo de Engenharia e Expansao do Sistema de Telecomunica¢des da CHESF, desde 2006. Durante o periodo
de 2000 a 2006 foi Gerente de Projetos na area de Telecomunicagdes em uma empresa de Consultoria, atuando
principalmente na area de implantagdo. Publicou artigo técnico no IEEE Vehicular Technology Conference 2006
em Melbourne na Australia e no Simpésio Brasileiro de Telecomunica¢des em 2005 no Rio de Janeiro no Brasil.

Alexandre Wagner D. Lira, nasceu em Natal em 1976, graduado em Engenharia Eletrénica pela UFRN em 2002.
Pés-Graduado em Geréncia de Projetos pela Faculdade Santa Maria em 2007. Engenheiro da Divisédo de
Engenharia e Expansédo do Sistema de Telecomunicagfes da CHESF, desde 2002. Publicou artigo técnico na
area de telecomunicagdes no IMOC 2001 em Belém e no SBPC 2000, em Brasilia no Brasil.



