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RESUMO

No Setor Elétrico a convergéncia de segmentos tao distintos quanto os de Tecnologia da Informagéo,
Telecomunicagbes, Supervisdo, Protegdo, Controle e Automacédo de Usinas e Subestagdes, todos adotando a
mesma tecnologia, traz consigo um grande numero de vantagens, mas também vulnerabilidades e ameacas
bastante especificas para Seguranga da Informagdo. Neste cenério, bastante atengdo tem sido dedicada a
construcdo de arcabougos para as Politicas de Seguranga da Informagdo. A implementagdo destas politicas traz
consigo uma série de desafios técnicos e culturais de dificil transposicao.

Um das estratégias adotadas no enfrentamento destes desafios é o da Seguranga por meio de Obscuridade. Neste
Informe Técnico, além de explanar os argumentos em prol da redugédo da obscuridade e apontar propostas para
uma melhor condugéo deste tema no Setor Elétrico, sdo mostradas a¢des adotadas e compartilhadas experiéncias
adquiridas na CHESF em sua busca por prover maxima disponibilidade, integridade e confidencialidade as
informagbes em uma plataforma IP Integrada, por onde trafegam juntos dados operacionais e administrativos.

A publicagdo deste trabalho visa criar um ambiente fértil para o debate franco sobre o tema da Seguranga da
Informagédo no Setor Elétrico, subsidiando técnicos e gestores, e argumentando que a postura de manter a
obscuridade no tratamento deste tema nao contribuira para o incremento da seguranga em cada empresa, e ao
contrario do que se pode esperar, traz ameagas ao setor como um todo.

PALAVRAS-CHAVE

Seguranca da Informagéo, Politicas de Seguranga, Seguranga por meio de Obscuridade
1.0 - INTRODUGAO

A Seguranga da Informagdo nas empresas do Setor Elétrico € ja reconhecida por sua importancia e
imprescindibilidade. E tema obrigatério em todos os féruns dedicados as Telecomunicagdes e Tecnologia da
Informagéo e alvo de crescentes investimentos por parte de todos os agentes do setor elétrico, fornecedores de
equipamentos e servigos, 6rgdos nacionais e internacionais de padronizagdo e regulamentagdo, pesquisa e
desenvolvimento. Neste dmbito, muito tem se feito no sentido de desenvolver e divulgar um conjunto de melhores
praticas para a protegado da informagao e compartilhar avangos na busca pelas implementacdes de boas Politicas
de Seguranca (1). Apesar disso pode ser percebida uma forte componente de Seguranga por meio de Obscuridade
permeando o Setor Elétrico.

A Seguranga por meio da Obscuridade € uma estratégia onde parte da protegdo contra as possiveis ameacas é
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obtida através da omissdo das tecnologias utilizadas e suas vulnerabilidades. Os responsaveis pela seguranga
acreditam que os atacantes ndo irdo descobrir tais vulnerabilidades, por estarem escondidas. A aplicacdo desta
estratégia € muitas vezes feita intuitivamente e pode ser Util em muitos casos, mas se mostra ineficaz contra
ataques mais direcionados e especializados.

Este Informe Técnico tem como objetivo discutir estratégias para o Setor Elétrico no enfrentamento dos desafios
colocados pela convergéncia tecnoldgica no tocante a Seguranga da Informagéo. E discutida a viabilidade de se
aplicar a Seguranca por meio da Obscuridade, e como esta estratégia se faz presente no cendrio atual. Nao séo
abordados aqui aspectos técnicos e tampouco detalhes na elaboragdo de Politicas de Seguranca. Na segéo 2 é
apresentado um quadro resumido do contexto atual do Setor Elétrico no tocante a Seguranga da Informacdo. A
secdo 3 apresenta uma breve discussdo sobre a Seguranga por meio da Obscuridade. A secdo 4 trata das
motivagdes e iniciativas da CHESF e finalmente na secdo 5 sdo apresentadas conclusdes e propostas para o
melhor enfrentamento dos desafios da Seguranga da Informagéo no Setor Elétrico.

2.0 - AVANGOS DA SEGURANGA DA INFORMAGAO NO SETOR ELETRICO

O Setor Elétrico ja percebeu a importancia da Seguranga da Informagao. A convergéncia tecnoldgica tem levado ao
uso macigo dos protocolos da pilha TCP/IP em subestagdes e usinas, para interconexdo de equipamentos
especificos do setor elétrico, seja nas redes de telecomunicagbes que possibilitam a operagdo e manutengéo
destas instalagées ou mesmo nos escritérios onde as informagdes financeiras e contabeis sdo processadas. Esta
convergéncia € aceita como benéfica e tem proporcionado grandes avangos na melhoria dos processos do Setor
Elétrico. Porém requer ao mesmo tempo investimentos e preocupagoes ligadas a seguranga.

No Cigré, o Grupo de Trabalho Internacional (Joint Working Group D2/B3/C2.01), trabalhou de 2003 a 2006 com
foco na Seguranga Cibernética, publicou diversos artigos e uma brochura técnica cobrindo diversos aspectos da
seguranga dos Sistemas Elétricos de usinas e subestacdes. O objetivo do grupo foi trazer a tona a consciéncia da
importancia da Seguranga Cibernética nos Sistemas Elétricos e fornecer algumas diretrizes para a solugdo do
problema, com a modelagem de Dominios de Seguranca, metodologias de avaliagdo de riscos e construgao de
arcabougos para as Politicas de Seguranga (2).

A avaliagdo do estado da arte da seguranga cibernética no controle industrial ainda mostra diversos desafios:
arcabougos conceituais sdo necessarios e metodologias especificas para o setor de energia tém ainda que ser
desenvolvidos. A colaboragdo entre todos os envolvidos € necessaria para lidar com a seguranga da informagao
em larga escala (4).

Atualmente no Cigré, a Seguranga da Informagado permeia as atividades de grupos de trabalhos que foram
estruturados para tratar de diferentes temas, aos quais ndo pode deixar de estar associada:

a. Comunicagdes para a protecdo de subestagoes e aplicagdes de protecdo em longas distancias;

b. Modelos de Provisdo de Servigos de Telecomunicagdes, suas arquiteturas, geréncias e suportes para as
empresas de energia;

c. Arquiteturas de comunicagdes para aplicagdes de subestacdes baseadas em IP, e;

d. Acessos de comunicagdo para consumidores e produtores de energia, ja com vista ao suporte de Smart
Grids.

Diversos 6rgaos, além do Cigré, promovem também importantes discussdes e a publicagado de diretrizes na area de
Seguranca da Informagéo de grande valia para o Setor Elétrico:

IEC /1SO — (International Organization for Standardization) ;
ISA — (International Security Alliance);

NERC — (North American Reliability Corporation);

FERC — (Federal Energy Regulatory Comission);

NIST — (National Institute of Standards and Technology);
IEEE — (Institue of Electric and Electronic Engineering);
AGA — (American Gas Association);

DHS — (Department of Homeland Security);

Kema — (Keuring Electrotechnisch Materieel Arnhem;
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No entanto, nota-se que o foco destas organizacdes € o desenvolvimento de padrbes e normas, promogao de
encontros para discussdo de temas afins, e regulamentagdo. Muito pouco tem se investido na divulgacdo de
incidentes, compartilhamento de experiéncias praticas e solugdes desenvolvidas sob demanda para ataques
especificos. O préprio DHS confirma que apesar do numero de relatérios de ocorréncias de incidentes de
seguranga nas empresas federais americanas terem disparado nos ultimos anos, ainda € muito baixo o nivel de
divulgacao destes eventos (3).
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2.1 Adequacdes imposta as normas de seguranca — O Caso NERC-CIP

Em 1998, o Departamento de Energia dos Estados Unidos passou a NERC (North American Reliability Corporation)
o papel de coordenador das atividades de prote¢éo da infra-estrutura critica do setor elétrico americano. Foi criado
entdo o CIPC (Critical Infrastructure Protection Committee) para responder as ameacas e incidentes de seguranga
e suportar a producao de padrdes e diretrizes.

Com o poder de impor padrdes desenvolvidos para a seguranga cibernética na América do Norte, o NERC
desenvolveu oito padrdoes de confiabilidade (CIP 002 — 009) para infraestruturas criticas, cobrindo os seguintes
aspectos:

- Identificacéao de Ativos Cibernéticos Criticos;

- Gerenciamento de Controles de Seguranca;

- A Capacitagéo e Treinamento de Pessoal;

- Definicdo de Perimetros de Segurancga Eletrénica;

- Seguranga Fisica de Ativos Cibernéticos Criticos;

- Gerenciamento da Seguranga de Sistemas;

- Relatérios de Incidentes e Planos de Resposta;

- Planos de Recuperagéo de Ativos Cibernéticos Criticos.

A agéncia reguladora dos Estados Unidos, FERC (Federal Energy Regulatory Comission), aprovou a regras, que
estdo em vias de entrarem em vigor a partir de agosto 2009 e serdo obrigatérias para os todos os agentes do setor
elétrico daquele pais. O Canada também ira adotar tal requlamentagao a partir desta data, sendo também esperada
a adesdo do México. Este serda o primeiro caso onde a adequagdo as normas de seguranga foi forcada pelo
direcionamento de uma agéncia regulamentadora. As empresas norte-americanas deparam-se entdo com uma
situacdo impar: apesar da pressdo, que certamente ftrara alguns transtornos para 0s responsaveis pelas
implantacdes e adequagdes as normas, pode ser uma grande oportunidade de evoluir na abordagem da seguranga
cibernética e alavancar o setor (5, 6).

Caso a adequagao a normas semelhantes as CIP 002 -009, imputadas por agéncias reguladoras com o objetivo de
aumentar a confiabilidade do setor elétrico, seja confirmada como uma tendéncia, as empresas de energia
brasileiras se deparardo com a necessidade de, ndo s6 se adequarem as normas de seguranga, mas também
mostrarem suas estratégias e tecnologias de prote¢do contra incidentes e serem auditadas.

2.2 Impactos das mudancas no modelo do Setor Eletrico

A industria de energia tem historicamente sido operada por meio de redes fechadas e controladas. A abertura do
mercado, com o surgimento de novos agentes, acessantes e consumidores livres, com suas influéncias comerciais,
tém colocado novas demandas de compartiihamento de recursos e de instalagbes na indistria de energia.
Tradicionais entidades externas como fornecedores, agéncias reguladoras e, até mesmo, empresas concorrentes,
tém agora acessos compartilhados a segmentos de rede de subestag¢des ou até redes de longas distancias (Wide
Area Networks - WAN). Isto ocorre independentemente de se dispor de recursos particulares ou contratados para
suportar estas WANSs.

Tem-se entdo uma jungédo da convergéncia entre os diversos érgaos das empresas de energia, com a necessidade
de compartilhamento de informagdes com outros agentes externos (4). Ficando cada vez mais dificil e mais
importante a construgcdo de redes seguras para a operagdo e manutengdo das subestagbes, com dominios de
seguranga bem definidos e politicas de seguranga bem estabelecidas.

Num futuro préximo, é possivel que as redes das empresas sejam integradas em uma Unica rede administrativa e
operacional, para o controle dos sistemas de poténcia (4). Na verdade, algumas empresas de energia, como é o
caso da CHESF, ja estdo atualmente utilizando esta arquitetura. Além disso, sera necessaria a interconexao das
redes dos diversos agentes do Setor Elétrico, com possiveis auditorias dos mecanismos de segurancga inter e
intradominios.

2.3 Discussdes no ambito da Eletrobras

No sistema Eletrobras foi montado um grupo de estudos dedicado a Seguranga da Informagdo das Redes
Industriais (GTMI). Este grupo vem apontando uma série de recomendagdes para a consolidagao das Politicas de
Seguranca nas empresas do Sistema, dentre as quais se destaca recomendagdo de constituir de um comité
multidisciplinar, em cada organizagéo, para a elaboragéo da Politica de Seguranga da Informacéo, envolvendo pelo
menos suas areas de Tl, Telecomunicagbes, e Protegdo e Automagdo. Foi também proposta a criagdo de um
Comité da Eletrobras para divulgacdo dos problemas de Seguranga da Informagao encontrados nas empresas do
grupo e das medidas ja adotadas.



Ainda no ambito da Eletrobras, em fevereiro de 2008, o MME (Ministério de Minas e Energia) apontou
quatro grandes diretrizes para o Sistema: S3o elas:

Aperfeicoamento da governancga corporativa,
Reorientagao dos negdcios de distribuicao,
Reformulacéo institucional da holding e
Reorganizagao do modelo de gestdo empresarial.
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A partir dai foi deflagrado o plano de Transformagédo da Eletrobras, que inclui uma forga-tarefa para definicdo de
uma Politica Integrada de Tecnologia da Informacdo e Comunicagéo (TIC) e aponta como metas a padronizagao e
integracéo das areas de Tl e Telecomunicagdes (http://www.eletrobras.com/elb/transformacao/main.asp).

A situacao desejada é uniformizar e integrar:

Processos de trabalho;

Estruturas organizacionais;
Metodologias de trabalho;

Normas e procedimentos;

Planos de capacitagédo de profissionais;
Tecnologias de telecomunicagdes, e;

g. Plataformas de hardware e software
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O objetivo do grupo é elaborar e implantar uma Politica integrada de TIC para o Sistema Eletrobras, de modo a
garantir:

a. Ainteroperabilidade, ou, pelo menos a conectividade dos sistemas de informacdo das empresas do
Sistema;

b. O intercambio de sistemas de informagdo das empresas;

c. Aunificagcdo de aquisigdes de equipamentos, softwares, circuitos de telecomunicagao, cursos de
capacitagao técnica e servigos de TIC;

d. O suporte técnico mutuo entre as areas de TIC das empresas do Sistema Eletrobras;

e. Que, em prazo a ser estabelecido, as areas de TIC das empresas do Sistema uniformizem: processos de
trabalho; estruturas organizacionais; tecnologias de hardware, telecomunicacdes e software; metodologias
de trabalho; normas e procedimentos relativos a TIC; capacitagdo dos seus profissionais, requisitos para
contratagao de servigos de TIC, etc.;

f.  Utilizagdo de sistemas padronizados quando tal medida for considerada estratégica para atendimento aos
requisitos do processo / negocio envolvido.

Por se tratar da convergéncia de Sistemas Criticos, fica clara a necessidade de considerar os aspectos de
Seguranca da Informagdo neste Plano de Transformagédo. Provavelmente aproveitando as experiéncias,
constatagdes e recomendagdes desenvolvidas no GTMI. Também fica claro a partir dos objetivos declarados pela
Eletrobras, que ndo podera haver discrepancias entre as Politicas de Seguranga da Informagao das empresas do
Sistema, com uma forte tendéncia a termos politicas abertas, claras e auditadas por 6rgaos externos. Nos moldes
do Projeto de Adequacgéo ao Ato Sarbanes-Oxley (1), nos quais a aderéncia possa ser recomendavel, prevalecendo
os interesses da produgdo. Dai cabe ressaltar as aplicabilidades dos padroes NERC - CIP ou de aspectos
especificos que possam ser observados para os agentes atuantes no setor elétrico brasileiro.

3.0 - SEGURANCA POR MEIO DE OBSCURIDADE

De acordo com a Wikipedia (http:/en.wikipedia.org/wiki/Security through obscurity) a Seguranga por meio de
obscuridade é um principio na engenharia de seguranga que tenta usar o segredo (no projeto, implementacao, etc.)
para prover seguranga. Um sistema que depende da seguranga por meio da obscuridade pode conter
vulnerabilidades de seguranga, mas os proprietarios acreditam n&o serem conhecidas, e que possiveis atacantes
provavelmente néo terdo conhecimento. E como se para proteger uma casa, ao invés de se investir em uma porta
com trancas e chaves reforgadas, se optasse por tentar esconder a maganeta. Este principio é antagbnico ao
principio de Kerchoff, aplicado a criptografia, que prega que um sistema criptografico deve ser seguro mesmo que
tudo sobre o sistema, exceto a chave, seja de conhecimento publico, ou, numa reformulagédo por Claude Shannon
“o0 inimigo conhece o sistema”.

Existe de fato um grande debate sobre o tema, com argumentos favoraveis ou contrarios a obscuridade como
forma de incrementar a seguranca. Quase a totalidade dos especialistas concorda, no entanto, que a obscuridade
jamais deve ser a base da seguranga, ou seja, ndo se pode confiar a seguranga de um sistema apenas no fato de
os atacantes desconhecerem suas vulnerabilidades. Mais cedo ou mais tarde o sistema acaba sendo conhecido.
Ja, quanto a sobreposicdo da obscuridade em um sistema intrinsecamente seguro, como forma de incrementar
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ainda mais a seguranga, as opinides sdo menos unanimes. Em geral, os argumentos a favor da obscuridade
sobreposta a seguranga intrinseca do sistema afirmam que tal obscuridade jamais trara prejuizos, podendo, no
entanto, dificultar a vida dos atacantes.

Por exemplo, se temos um determinado servidor que trabalha com uma porta TCP default conhecida, somente
mudar a porta default evitaria uma série de ataques nao direcionados, como por exemplo, os de alguns malwares, e
dificultaria ataques de hackers menos dedicados, porém ndo evitaria um ataque mais elaborado, de um hacker
persistente e capacitado, que fizesse uma varredura das portas, coletassse e analizasse o trafego, falsificasse
enderegos etc. Mas se tivermos um bom sistema de autenticagdo e privacidade implementado, o trabalho deste
mesmo hacker experiente pode ser inviavel mesmo que estejamos utilizando a porta default. Neste caso, com um
sistema de criptografia seguro, mudar a porta do servidor ndo traria nenhum prejuizo de seguranga, e poderia sim,
trazer beneficios, uma vez que evitaria ataques menos pretensiosos e dificultaria, mesmo que pouco, ataques mais
elaborados.

O problema com a seguranga por obscuridade surge quando em certo nivel, cré-se que o atacante ndo ira
descobrir 0 sistema e suas vulnerabilidades. Muda-se o foco da redugcdo das vulnerabilidades, para o
“escondimento” das vulnerabilidades. Afasta-se cada vez mais do principio colocado por Kerchoff e ratificado por
Shannon e coloca-se uma seguranga baseada na fé de que o atacante nao fara a engenharia reversa do sistema,
nao conhecera suas vulnerabilidades. Este pensamento propiciou derrotas aos Impérios Japonés e Alemao durante
a Segunda Guerra Mundial, uma vez que seus sistemas criptograficos JN-25 e Wehmarcht Enigma,
respectivamente, foram descobertos pelos americanos e aliados (8).

3.1 Obscuridade no Contexto do Setor Eletrico

Além dos problemas acima mencionados, num cenario de multiplos atores, como por exemplo, no Setor Elétrico, se
a postura dominante entre os atores for a de esconder os sistemas e tecnologias utilizadas, conseqliientemente
serdao omitidas também vulnerabilidades descobertas em tais sistemas, retardando ag¢des para neutralizar tais
vulnerabilidades e conseqlientemente reduzindo a seguranga do setor como um todo. Neste caso, divulgar os
sistemas utilizados e as vulnerabilidades encontradas, bem como incidentes ocorridos e a¢des corretivas, dentre as
empresas do Setor, levariam a um ambiente de cooperagédo que protegeria o setor contra ataques externos.

Ora, se se acredita que a seguranga da informagéo no Setor Elétrico é de fato imprescindivel, ndo ha razdes para
retardar o aperfeicoamento dos mecanismos de seguranga. Se as empresas e demais agentes estdo de fato
aplicando tecnologias seguras e confiaveis, o decremento de seguranca com a divulgagao destas seria bastante
pequeno se comparado com os beneficios de se criar um ambiente compartilhado para o tratamento de incidentes,
divulgacao de vulnerabilidades, avangos tecnoldgicos etc.

No Setor Elétrico, a ndo adogao de uma postura de abertura e discussao franca sobre as tecnologias aplicadas e
suas vulnerabilidades seria mais justificada em situagbes onde as tecnologias ndo sdo confiaveis, e a seguranga
esta simplesmente no fato de ndo serem conhecidas. Situagdo ndo recomendada pela maioria dos especialistas em
seguranga.

3.2_A falta de realimentacdo na Engenharia de Sequranca da Informacao

A engenharia de seguranga da informagéo possui uma grande diferenga em relagéo a outras engenharias, como a
aeronautica, a naval ou a nuclear. Embora todas devam desenvolver produtos de altissima confiabilidade, na area
de seguranga da informagédo quase ndo ha realimentagdo sobre as falhas encontradas nos produtos e servigos
desenvolvidos (7).

Quando um avido cai, € primeira pagina em jornal. Equipes de investigadores correm para a cena do incidente e
averiguagdes sdo minunciosamente conduzidas e documentadas por especialistas de uma larga gama de
organizagbes — a companhia, a seguradora, a unido dos pilotos, agéncia reguladora, fabricantes do aviao,
parentes das vitimas, etc. Tudo sob forte cobranga da opinido publica, que examina cada descoberta
atenciosamente e cobra providéncias para que os erros nao se repitam. Resumindo, a comunidade da aviagao
possui um forte e institucionalizado mecanismo de aprendizado. Este talvez seja o maior responsavel pela alta
confiabilidade do setor (7).

No ambito da Seguranca da Informacéo, por outro lado, ndo existe este mecanismo de aprendizado eficaz. A
histéria da criptografia mostra o mesmo erro repetindo-se varias vezes. Quando um erro acontece e algum ataque
é bem sucedido, levando a prejuizos em areas criticas como no setor elétrico, petrolifero, aguas e esgoto
(saneamento), transporte ou financeiro, as primeiras iniciativas depois de descoberto o incidente, sdo no sentido
de escondé-lo. Os responsaveis pela seguranga raramente admitem suas falhas, o que leva aos engenheiros de
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seguranga da informagédo e criptdlogos uma imensa desvantagem, eles tém que evoluir no aprendizado e
aperfeicoamento dos sistemas de seguranga por si, sem realimentagéo.

3.3_Aspectos Culturais do Setor Elétrico

Historicamente as areas de protegdo, automacdo e controle sempre utilizaram protocolos de comunicacao
especificos, desenvolvidos pelos fabricantes dos dispositivos, e que demandavam arquiteturas de comunicagao
especificas, com cabeamentos dedicados. Os engenheiros e técnicos destas areas estdo acostumados com plena
autonomia para projetar, operar e manter estas redes de comunicagao, dispositivos e aplicagdes, obedecendo aos
requisitos de disponibilidade exigidos pelo Setor Elétrico.

Os responsaveis pelos servigos de Telecomunicagdes para as empresas de energia também estdo acostumados
com plena autonomia para projetar, operar e manter suas redes de telecomunicagdes. Servigos de transporte de
voz, video e dados entre subestacdes e usinas foram projetados para atender aos altos niveis de disponibilidade
requeridos pelo setor, que aos poucos foi incrementando seu nivel de dependéncia destes recursos, que se
tornaram imprescindiveis para o gerenciamento, a opera¢do e manutengao das instalagdes elétricas.

Paralelamente, a parte dos processos de geragdo e transmissdo de energia, a area de Tl administrativa das
empresas de energia também foi acostumada com plena autonomia para projetar suas aplicagdes. Com requisitos
menos exigentes de disponibilidade e conseqlientemente com SLAs (Service Level Agreements) de manutencgao
menos rigorosos, € ao mesmo tempo aplicagdes que requerem recursos macicos de comunicagdo, como por
exemplo, a telefonia corporativa, videoconferéncias, correio eletronico, intranets etc. Em boa parte das empresas
estas aplicagbes foram segregadas da plataforma de comunicag¢édo que atendia as atividades operacionais, noutros
casos, compartilhavam os mesmos meios de comunicagao.

Com a crescente utilizagdo da tecnologia IP, estes trés segmentos viram-se utilizando os mesmos recursos. Com a
convergéncia, um mesmo equipamento, por exemplo, um switch que faz parte da solucdo de Protecdo e
Automacado de uma subestagéo, é ainda assim um equipamento de telecomunicacdo e serve igualmente para
transportar informagdes administrativas a computadores que estao sob posse de funcionarios da empresa.

Ora, € de se esperar que cada uma destas areas relute para manter a autonomia de seus planejamentos, projetos,
aquisicoes, implantagdes, operagdo e manutengdo. E ao mesmo tempo fica clara a sobreposicdo de requisitos de
sistemas, projetos e equipamentos que poderiam atender, simultaneamente, as trés areas, juntando esforgos e
economizando recursos.

Uma solucdo para este tipo de impasse passa pela cessdo de autonomia em prol da maximizagao da utilizagao
dos recursos e retorno dos investimentos da empresa como um todo. Mas isto nem sempre acontece, sobretudo
quando ceder em autonomia implica perda liberdade para atuar fora de padrdes, perda de orgcamento e até de
pessoal. Emerge entdo uma tendéncia natural & protecdo da autonomia, a custa de se omitir aspectos técnicos
que, se trazidos a tona revelariam a nédo otimalidade na aplicagao dos recursos das empresas.

Podemos concluir entdo que existem explicagdes ndo técnicas que pesam a favor da manutencdo e até
incremento da obscuridade nas solugdes tecnologicas propostas pelas empresas do Setor Elétrico. Poder-se-ia
argumentar que a melhoria de desempenho advinda com a acomodagao cultural poderia compensar de certa
forma a ineficiéncia na utilizagao dos recursos. No entanto, quando sdo levados em consideragédo os aspectos de
Seguranca da Informacéo, pode-se com propriedade afirmar que, se ha a conexao entre estes trés segmentos, o
que parece inevitavel, falhas nas medidas de seguranca de um dominio podem comprometer a seguranga do
sistema como um todo. Logo, é necessario colocar as claras as solugdes técnicas e politicas adotadas. E com isto
a obscuridade é reduzida, e conseqiientemente acontecera a cessao de autonomia distribuida comentada acima.
Enfrentar este desafio cultural serd uma das missées mais dificeis na busca por um Setor Elétrico com sua
produgao mais segura.

4.0 - AGOES E MOTIVAGOES NA CHESF

Conforme ja foi explicitado em (1), a CHESF possui uma Plataforma Integrada de dados, por onde trafegam
aplicagbes operacionais e administrativas, disputando assim os mesmos recursos. Apesar disso, ndo esta livre dos
desafios culturais discutidos na secéo 3.3. Ainda em (1) apontou-se como uma solugdo viavel e recomendavel, a
formacédo de um comité multidisciplinar para a construgdo de uma Politica de Seguranga da Informagéo Integrada.

Esta solugéo foi levada adiante pela Diretoria da empresa, €, embora no momento de fechamento deste Informe
Técnico, ndo tenhamos o comité funcionando, ja esta preparado o arcabougo formal para a constituicdo deste
6rgao e da Politica de Seguranga Corporativa, o que representara um grande avango para a CHESF, Eletrobras e
Setor Elétrico nacional. O simples fato de passarmos a ter um férum decisor, com representantes de cada diretoria
da empresa, €, sobretudo das areas de Tl, Telecomunicag¢des e Protegdo e Automagao, enfatiza-se a expectativa
de reduzir a obscuridade e as chances de medidas ineficazes de seguranga.

A Politica de Seguranga da CHESF é um conjunto de principios e diretrizes que norteiam a gestdo da seguranga
da informacéo e que deve ser observado pelo corpo técnico e gerencial e pelos usuarios internos e externos. As
principais diretrizes desta Politica s&o:



a. A protecdo da Informagdo — garantindo niveis adequados de integridade, confidencialidade e
disponibilidade;

b. A classificagdo da Informagdo — de acordo com sua relevancia e criticidade para os processos
empresariais;

c. O controle de Acesso as Informagbes - com mecanismos de autenticagdo, autorizagdo e registros
pessoais;

d. O direito de propriedade da CHESF;

e. A Gestdo da Seguranga da Informagao — incluindo o gerenciamento de riscos, monitoramento, avaliagdo
de conformidade, gerenciamento de incidentes e continuidade dos servicos;

f.  Educagao em Seguranga da Informacdo, e;

g. Divulgacao da Politica, para todos que interagem com a CHESF e seréo direta ou indiretamente afetados;

Acgbes no sentido de atender a estas diretrizes ja estdo sendo tomadas nas areas de Protegdo e Automacéo,

Telecomunicagdes e Tl, mas a partir da instituicdo do comité multidisciplinar, passarao a ser mais bem divulgadas,
esclarecidas, coordenadas e chanceladas pelo comité.

4.1 Medidas de Seguranca no Segmento de Telecomunicacdées da CHESF

As acgoes ligadas a Seguranga da Informacao no segmento de Telecomnunicagées da CHESF foram classificadas
e agrupadas em quatro grandes grupos, de acordo com sua principal finalidade:

a. Evitar indisponibilidades das informagdes por falhas aleatérias dos equipamentos e servigos — Onde se
inserem as atividades de manutencdo da infra-estrutura de telecomunica¢des e conectividade, os
incrementos de confiabilidade das LANs, MANs e WANSs, e o correto gerenciamento destas redes;

b.  Garantir confidencialidade e privacidade nas trocas de informagdes — Aqui temos a aplicagdo de VLANs e
VPNSs, as ferramentas de AAA (authentication, authorization and accounting), € a criptografia em redes
sem fio;

c. Proteger as informagdes contra ataques maliciosos, - com melhorias da Protegéo fisica dos ativos de
rede, a aplicacdo de Firewall e IDS/IPS (Intrusion Detection System, Intrusion Prevention System), a
implantacdo de ferramentas e politicas de QoS (Quality of Services), e a definicdo das llhas de
Automagcéo (possivelmente com a aplicagéo do IEC 61850) — e finalmente;

d. Assegurar a eficacia da Politica de Seguranca da Informagdo — Inclui a construgdo de um ambiente
propicio para a discusséo interna de solugdes eficazes para a redugdo de ameacas, sendo esta talvez a
mais importante e ardua das tarefas, pois exige o comprometimento e empenho de gerentes e técnicos de
equipes com perfis muito distintos.

5.0 - CONCLUSAO

A convergéncia tecnoldgica, sobretudo com a aplicagdo dos protocolos da pilha TCP/IP, aponta para cada vez
maior integragdo das redes de diversos segmentos das empresas do Setor Elétrico, incluindo suas areas
administrativas e operacionais, o que traz grandes incrementos na eficiéncia dos processos destas empresas, mas
ao mesmo tempo requerendo maiores investimentos e preocupagoes ligadas a Seguranga da Informagao.

A evolugéo do Setor Elétrico leva a necessidade de troca de informagdes entre diferentes agentes, através da
interconexao de suas redes de dados. Cada um destes agentes possuird um ou mais dominios de seguranca
interligados com dominios externos, levando a necessidade da declaragéao das Politicas de Seguranga adotadas e
seus responsaveis, e possivelmente a adequacao a padrées definidos por 6gaos reguladores, seguindo o modelo
norte-americano, onde a NERC-CIP dita e audita os padrdes de Segurangas que devem ser adotados pelas redes
operacionais das empresas de Energia Elétrica. Sejam elas voltadas para aplicagdes convergentes ou néo,
embora se deva ter sempre em mente que, além dos aspectos de seguranga, as solugdes implementadas nao
devem perder o foco da eficiéncia para as finalidades a que se destinam.

Tendo em vista a importancia da Seguranga da Informagéo no Setor Elétrico, a necessidade de implantagéo de
controles rigidos para garantir a protecdo dos Sistemas Elétricos contra ataques maliciosos, e a interdependéncia
entre diferentes segmentos das empresas de energia e entre diferentes agentes do setor para a garantia dos
niveis adequados de protegéo, seria de se esperar que as empresas e cada um de seus diferentes 6rgaos fossem
transparentes quanto a adogdo dos mecanismos de Seguranga, que cada responsavel por um dominio de
seguranga publicasse e discutisse seus niveis de prote¢do, suas medidas de seguranga, tecnologias utilizadas,
suas vulnerabilidades, ameacas e incidentes ocorridos, para que todos pudessem mitigar seus riscos
conjuntamente. Infelizmente isto ndo ocorre.

Ha uma cultura de preservagao da autonomia, busca por espago e competicao entre os diferentes segmentos das
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empresas € entre os agentes do setor elétrico que perpetuam a obscuridade no tocante as medidas de seguranca
adotadas. Constata-se que muito tem se evoluido no sentido de promover o debate sobre as peculiaridades das
politicas de seguranga para o setor elétrico e seus principais componentes num nivel mais abstrato, mas ha uma
enorme caréncia de discussdes francas sobre os aspectos praticos de implementagao destas politicas, sobre os
incidentes ocorridos e as solugbes adotadas.

Na CHESF, o primeiro passo no sentido de construir uma Politica de Segurang¢a da Informacéao eficaz foi dado com
a criacao de um comité multidisciplinar, envolvendo os segmentos de Telecomunicagdes, Protecdo e Automagéo,
Tl e Recursos Humanos, além de contar com representantes da area financeira e de engenharia. Espera-se que
neste forum o debate seja franco entre os diversos especialistas de seguranga, para que de fato sejam conhecidos
e mitigados os riscos existentes. A postura da CHESF mostra adequagdo a tendéncia global na busca por
Segurancga da Informagao com responsabilidade e clareza nos seus processos, e pode ser considerada exemplo
no cenario nacional.

Foruns com os mesmos principios, interessados no enfretamento dos desafios de forma cooperativa, tanto em
ambito nacional como internacional, seriam de grande valia, sobretudo se os empecilhos culturais que promovem a
obscuridade neste segmento forem derrubados. Caso isto ndo ocorra espontaneamente num futuro préximo, €
provavel que ocorra pela forga de autoridades regulamentadoras, com um maior desgaste por parte dos agentes
envolvidos e prejuizos para o Setor como um todo.

6.0 - REFERENCIAS BIBLIOGRAFICAS

(1) Elton B. Bandeira de Melo — Politica de Seguranga da Informagdo e SOX em uma Rede de Dados Integrada,
Diviso de Responsabilidades na CHESF — XIX SNPTEE — 2007.

(2) Cigré Joint Working Group D2/B3/C2.01 -Security for Information Systems and Intranets in Eletric Power
Systems — 2007.

(3) Ben Bain —Number of reported cyber incidents jumps — Federal Computer Week, Feb, 17, 2009.

(4) Géran ERICSSON, Managing Information Security in an Electric Utility - On behalf of JWG D2-B3-C2.01
Security for Information Systems and Intranets in Electric Power Systems, 2007.

(5) John Shaw — NERC/CIP Compliance: Headache or Opportunity? - Utility Automation & Engineering T&D
July, 2007.

(6) Jay Beale - "Security Through Obscurity” Ain’t What They Think It Is em
http://securityportal.com/beale/beale20010720.html

(7) Ross Anderson - Why Cryptosystems fail? — Proceedings of the 1st ACM Conference on Computer
and communications security, 215 — 227, Fairfax, Virginia, USA, 1993.

(8) Hal Berghel — Faith-Based Security — Communications of the ACM, Vol.51, No. 4, 13-17, April 2008.

7.0 - DADOS BIOGRAFICOS

Elton Bernardo Bandeira de Melo

Nascido no Caruaru, PE em 16 de junho de 1980.

Mestrando (previsto para Julho de 2009) em Ciéncia da Computacéo na UFPE e Graduado (2002) em Engenharia
Elétrica, modalidade Eletronica na UFPE.

Empresa: CHESF — Companhia Hidro Elétrica do S&o Francisco, desde 2002.

Atua na Divis&o de Engenharia de Manuteng&o e Reparo de Telecomunicagdes - DOMT

Membro do CIGRE-Brasi



