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RESUMO

Este artigo apresenta os objetivos, funcionalidades do Sistema Integrado de Redes Industriais de Itaipu, os seus
requisitos de projeto, a arquitetura e as facilidades disponiveis para usuarios e outros sistemas.

O sistema tem por objetivo criar uma infra-estrutura de comunicagdo que suporte a implementagéo do Plano de
Atualizagao Tecnologica, prover integragao das redes dos sistemas de tempo real existentes, garantindo
conectividade com seguranca, alto desempenho e disponibilidade, como também prover aos usuarios, dados em
tempo real, através de um sistema de Gerenciamento de Informagdes de Processo para armazenamento de dados
historicos dos processos destinados a producao de energia.

PALAVRAS-CHAVE

Rede de Dados Integrada, Integragéo de Redes, Gerenciamento de Informagdes de Processos

1.0 - INTRODUGAO

Nos Ultimos anos, a ltaipu passou por um processo de modernizacdo operativa e de recursos associados a
manutencdo, através da implantagdo de diversos sistemas de supervisdo e controle digitais. As implantagbes
destes ocorreram em épocas distintas, o que acarretou uma concepgéo de forma independente, onde cada um foi
obrigado a antever as possiveis interfaces com sistemas futuros, tanto para a troca de informagées, quanto para a
disponibilizagédo destas aos usuarios.

Por outro lado, esta prevista uma nova fase de modernizagdo muito mais abrangente e com grande impacto nas
instalacdes da usina, com a substituicdo de equipamentos analégicos convencionais por equipamentos e sistemas
digitais.

O Sistema Integrado de Redes Industriais (SIRI) foi planejado para ser implantado em duas etapas. A primeira
visa atender através da infra-estrutura fisica grande parte das instalagdes da usina e a segunda etapa pretende

ampliar esta estrutura a todas as instalagbes da usina. A arquitetura do sistema apresentada neste trabalho
corresponde a sua primeira etapa.

2.0 - OBJETIVOS DO SISTEMA

O SIRI foi desenvolvido com os seguintes objetivos:

a. Integrar as redes dos sistemas de tempo real existentes.
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b. Prover recursos para armazenamento de dados histéricos dos processos de produgdo de energia.

c. Disponibilizar aos usuarios, dados de tempo real através de um sistema de gerenciamento de informagbes de
processo (PIMS).

d. Prover aos usuarios da rede corporativa e aos usuarios internos do SIRI recursos para visualizagdo e acesso aos
dados de processo coletados dos equipamentos e sistemas em tempo-real existentes e futuros.

e. Prover a infra-estrutura de rede, fisica e l6gica, que permita a implantagdo de um plano de atualizagédo tecnolégica
para a Usina Hidrelétrica de ITAIPU, garantindo conectividade com seguranga, flexibilidade, alto desempenho e
disponibilidade.

3.0 - ESTRUTURA DE ITAIPU E SISTEMAS EXISTENTES

3.1 Estrutura Fisica de ITAIPU

O aproveitamento hidrelétrico de ITAIPU é composto basicamente das seguintes instalagées e equipamentos:
Unidades Geradoras, Subestacdo GIS, Servigos Auxiliares da Casa de Forga, Barragem Principal, Subestacao
Margem Direita e Vertedouro.

Na Casa de Forga estdo localizadas as 20 (vinte) unidades geradoras, a subestacdo GIS e os servigos auxiliares.
Estas instalagbes e os equipamentos de supervisdo e controle associados estdo localizados nas suas diversas
elevacdes. A operagado e controle da usina e do sistema elétrico estdo estruturados de forma hierarquica. Esta
estrutura inclui o despacho de carga, o qual estd localizado sob a Casa de Forga, uma sala de controle
centralizado, uma sala de controle para cada 2 (duas) unidades geradoras. Outros painéis locais ou localissimos
de supervisdo e controle estdo distribuidos na subestagdo GIS e nas galerias dos sistemas auxiliares. A
Subestacdo Margem Direita também possui uma sala de controle local. Em todos estes locais sdo desenvolvidas
atividades de operacdo e manutencdo de equipamentos. As estagfes centrais dos sistemas digitais de
supervisdo e controle e os equipamentos digitais existentes estdo localizados préximos a sala de controle
centralizado ou da sala de controle local no caso da Subestagdo Margem Direita.

Adicionalmente, sob a Casa de Forga esté localizado o edificio da produgdo. Neste edificio estdo localizados os
postos de trabalho dos profissionais envolvidos diretamente nas atividades de operagdo, manutengdo e
engenharia ou em atividades de apoio.

A estrutura do SIRI implantada nesta primeira fase procurou atender as instalagdes da Casa de Forga, o Edificio
da Produgéo e a Subestagdo Margem Direita.

3.2 Sistemas Digitais Existentes

Para a primeira fase do SIRI os seguintes sistemas digitais j& estavam em funcionamento, os quais foram
integrados a estrutura de rede industrial:

a. Sistema SCADA/EMS: Sistema responsavel pela aquisicdo de dados e pelo controle/comando dos
equipamentos de todas as instalagdes da usina.

b. Sistema STH: Sistema de Telemetria Hidrometereoldgico - Efetua medigdes remotas pluviométricas e
fluviométricas nas estagbes das bacias dos rios Parana e Iguagu.

c. Sistema ADAS: Sistema de Aquisi¢gdo Automatica de Dados de Instrumentagéo Civil - Sistema para coleta
automatica de leituras de instrumentos de auscultagdo das estruturas civis da Barragem.

d. RDPs: Os Registradores Digitais de Perturbagdes, osciloperturbdgrafos, registram dados de transientes do
sistema elétrico de poténcia.

4.0 - REQUISITOS BASICOS DE PROJETO

Para atingir os objetivos propostos, o SIRI foi projetado visando atender os seguintes requisitos basicos de projeto:



a. Replicar as informagdes dos sistemas existentes em uma base de dados independente, a qual é disponibilizada
em um ambiente de rede seguro, através de pontos de acesso fixos e pontos de acesso moveis (wireless).

b. Disponibilizar aos usudrios as informag¢des armazenadas na base de dados, provenientes dos sistemas
existentes, de forma uniforme e consistente.

c. Possuir uma estrutura de rede hierarquica para proporcionar flexibilidade e escalabilidade das futuras
expansoes e melhoramentos.

d. Possuir arquitetura que garanta alta disponibilidade e facilite a manutencao, testes e reparos.

e. Apresentar desempenho compativel com os tempos de resposta exigidos pelas aplicagdes dos sistemas de
tempo-real.

f. Nao adicionar trafego de dados as redes dos sistema existentes de forma a comprometer o desempenho destes.
g. Possibilitar o acesso entre os ambientes do SIRI e a Rede Corporativa.

A Figura 1 mostra a topologia geral projetada da rede SIRI dividida em camadas.
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FIGURA 1 — Topologia da Rede SIRI em Camadas



A camada de Core/Seguranca é responsavel pelo filtro de pacotes, roteamento entre as VLANSs, conversao de
midia, roteamento entre dominios, recursos de seguranga, “firewall” e traducdo de enderegos de rede. As
camadas de Acesso e Wireless sdo responsaveis pela interligacdo dos usuarios aos recursos e informagdes
disponibilizadas na rede.

Adicionalmente foi considerada no projeto a utilizacdo de equipamentos de rede e software de gerenciamento de
informagdes de processo de fabricantes especificos.

No caso dos equipamentos basicos de rede, foi solicitado o fornecimento de produtos da mesma marca dos
utilizados nos sistemas digitais existentes, permitindo assim preservar todo o conhecimento adquirido por ITAIPU
durante varios anos na manutengdo e configuracdo dos equipamentos. Com a uniformizagdo da marca dos
equipamentos de rede procurou-se a redugao do custo total de propriedade.

Da mesma forma, no fornecimento do SIRI foi solicitado o software de gerenciamento de informacdes de
processo de mesmo fabricante do software utilizado no sistema SCADA/EMS de ITAIPU. O sistema
SCADA/EMS, em operacao ha alguns anos, incorpora em sua configuracdo, um sistema de gerenciamento de
informagdes de processo fornecido por terceiros, o qual pode ser adquirido diretamente no mercado. Diversos
fatores motivaram esta escolha. Este produto possui desempenho apropriado para sistemas de tempo-real, um
pacote de aplicativos e facilidades bem conhecidas por grande parte dos usuarios, uma grande diversidade de
software de interface com outros bancos de dados e apresentava um menor risco de interferéncia no sistema
existente para a replicagdo dos dados para o ambiente SIRI.

5.0 - ARQUITETURA DO SISTEMA

A arquitetura do SIRI, mostrada na Figura 2, atende as fungbes e objetivos previstos observando requisitos de
seguranga da informagdo e expansibilidade. Possui uma estrutura hierarquica, com “switches” de acesso
localizados nas salas de controle local das unidades geradoras e subestagdes assim como pontos de acesso
“wireless”. No nivel hierarquico superior estéo localizados os “switches” principais, equipamentos de seguranga e
os servidores.
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FIGURA 2 — Arquitetura do Sistema

Os servidores sao responsaveis pelo armazenamento e gerenciamento dos dados em tempo real, aplicativo para
coleta de informagdes armazenadas nos RDPs e processamento de aplicagdes futuras.

Os computadores de interface, “interface nodes”, sdo utilizados como “gateways”, responsaveis pela coleta de
dados das fontes em tempo real. Estas interfaces podem consolidar dados de multiplas fontes ou sistemas de
controle de diversos fabricantes em um Unico formato ordenado que deve ser fornecido ao banco de dados de
tempo real e histérico do sistema de gerenciamento de informagdes.

O sistema “wireless” é composto do “wireless controler”, estagbes de radio “access points”, e 0os respectivos
acessorios para a interconexdo de todas as estagbes de radio aos “switches” de acesso. Adicionalmente aos
“access points” fixos, séo utilizados alguns conjuntos de equipamentos, suporte e acessorios como bases moveis
para as estacoes de radio. Estas bases sao portateis e permitem a ligacédo através de cabos de rede e que sejam
instaladas e colocadas em funcionamento de forma rapida nos locais onde haja necessidade de reforgo ou
aumento da area de cobertura “wireless”.

Para a definicdo da localizagdo e do nimero dos “access points” fixos, foi executado um “site survey” durante a
fase de especificagio do sistema. A area de cobertura e o nimero de pontos foram posteriormente comprovados
pelo fornecedor do sistema.

O equipamento GPS é responsavel pela sincronizagao periddica do sistema e gerag@o do horario padrao do SIRI.
Ele fornece sincronismo de tempo para elementos de rede que suportam protocolo NTP, aos RDPs existentes e
para os novos servidores que venham a ser conectados a rede. Adicionalmente proporciona sincronismo de tempo
a outros sistemas e equipamentos através de IRIG-B. Um distribuidor de IRIG-B ¢ utilizado para replicar o sinal de
sincronismo em 10 (dez) saidas.

Diversos mecanismos e niveis de protegio sdo considerados no sistema:

a. Seguranga fisica: Todos os equipamentos de rede que compde o0s niveis de “core” e distribuicao estdo



instalados em salas que possuem controle de acesso fisico, evitando que pessoas nao autorizadas tenham a
possibilidade de alterar ou corromper os elementos de seguranca légica.

b. Controles de acesso: A seguranga aplicada nos acessos vindos da rede corporativa para o SIRI é tratada com
alto nivel de criticidade, e dispde de mecanismos tais como, estabelecimento de conexao segura com utilizagao
de criptografia, tunelamento, autenticagéo, registros de acesso, etc.

c. Autenticacéo: O SIRI utiliza base prépria de autenticagao de usuarios.

d. Deteccéo de intrusos: O SIRI esta equipado com sistema de deteccado e prevengao de intrusos, protegendo os
servidores e equipamentos criticos em um nivel de seguranga superior as capacidades de inspeg¢ao dos
“firewalls”.

e. Gerenciamento da solugao: A execugédo de modificagbes no sistema é realizado apenas através de acesso
fisico aos equipamentos localizados nas salas que possuem acesso monitorado e permitido apenas aos
administradores dos equipamentos. O mesmo se aplica aos elementos de acesso distribuidos em salas e
“racks” distribuidos ao longo da usina.

f. Integragdo com os sistemas existentes: Em termos gerais nao sao permitidos acesso dos usuarios do SIRI as
redes dos sistemas existentes. Os dados destes sistemas sdo exportados a servidores intermediarios
protegidos dentro da rede SIRI.

g. Integragéo com a rede corporativa: A conexao conta com barreiras de “firewall”, exigéncia de conexdo segura e
inspecéo de trafego de usuarios ja autenticados e autorizados.

h. Usuérios internos do SIRI: Acesso fisico bloqueado até que o computador ou o usuario seja validado através de
autenticacéo de rede (802.1x).

6.0 - ESTRUTURA FiSICA DA REDE E ATUALIZAGAO TECNOLOGICA

A estrutura fisica do SIRI é mostrada na Figura 3. Nesta figura sdo mostrados os “switches” principais e os de
acesso. A interligacdo destes é efetuada através de cabos de fibras Opticas redundantes e com diversidade de
espaco. Em todos os cabos de fibras dpticas foram reservados diversos pares visando a conexdo de sistemas e
equipamentos que exijam uma separagdo fisica da rede SIRI ou que necessitem a utilizacdo de “switches”
especificos que atendam outras normas, como por exemplo a IEC 61850. Esta norma sera amplamente utilizada
pelos sistemas digitais que substituirdo os equipamentos convencionais no processo de atualizagao tecnoldgica
da usina.
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FIGURA 3 — Estrutura Fisica da Rede SIRI

7.0 - SERVIGOS AOS USUARIOS E SISTEMAS

O sistema de gerenciamento de informagdes de processo € alimentado ciclicamente pelos sistemas de tempo
real SCADA/EMS, ADAS e STH. O sistema SCADA/EMS contribui com aproximadamente 60.000 (sessenta mil)
informagbes, o sistema ADAS com 800 (oitocentas) e o STH com 380 (trezentas e oitenta).

Todas as informacgdes sao disponibilizadas em um portal “web”. Para todos os usuarios cadastrados sao
atribuidas permissdes de acesso para consulta ou consulta e edigdo, dependendo do perfil destes. Alguns
usuarios podem acessar o portal e os servidores de aplicagcbes através de VPN a partir de seus postos de
trabalho localizados na rede corporativa.

Adicionalmente, diversas cépias de um aplicativo especifico, com licengas concorrentes, para tratamento e
visualizacdo das informagdes contidas no banco de dados do sistema de gerenciamento de informacdes sao
disponibilizadas nos postos de trabalho da rede corporativa e em computadores portateis que normalmente
acessam estas através dos pontos “wireless”.

O acesso dos usuarios internos do SIRI aos servigos e sistemas da rede corporativa ainda estd em processo de
consolidagédo. Esta definicdo depende de acertos e detalhes referentes a questdes de seguranca da informacéo,
as quais sdo tratadas em conjunto entre a area técnica responsavel pelo SIRI e outros sistemas de tempo real
com a area de Tl da empresa.

8.0 - CONCLUSAO

O recurso de visualizagdo das informagdes provenientes dos sistemas de tempo real e 0 acesso aos servidores
do SIRI facilitam e otimizam as atividades de manutengdo e operagéo da usina.



A utilizagdo de um portal “web” contendo as informagdes provenientes dos sistemas de tempo real possibilita a
uniformizagdo de apresentagdo dos dados de diferentes fontes, facilitando a criagdo de telas e associacdo de
informagdes pelo usuario.

A estrutura de rede do SIRI permite a facil interligacdo ou adicdo de novos sistemas associados a producao de
energia.

A estrutura fisica cabeada adicional facilitara a incorporagédo de sistemas e equipamentos da futura atualizagao
tecnoldgica quando néo for possivel utilizar a rede existente em fungéo da norma IEC61850.



