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RESUMO

A fim de integrar a operacdo de seus sistemas elétricos, a Eletronorte utiliza, desde 1998, o software SAGE —
Sistema Aberto de Gerenciamento de Energia. A importancia do SAGE para a empresa reflete-se na relevancia da
rede que comporta seus dados. Para garantir elevados graus de disponibilidade dos servicos de superviséo foi
desenvolvida e implementada a ferramenta GerenteSAGE, que gerencia recursos da referida rede. Um aspecto
importante da metodologia de concepgdo adotada foi a utilizagdo de sistemas e fontes livres. Como resultado,
houve melhora na qualidade dos servicos de rede e aumento da disponibilidade das informag¢fes de supervisao.

PALAVRAS-CHAVE

Supervisao, Gerenciamento, Software Livre, Redes.
1.0 - INTRODUCAO

Como uma solucéo unificadora para os diversos niveis hierarquicos em que se organiza a operagéo em tempo real
de seus sistemas elétricos, a Eletronorte utiliza, desde 1998, o Sistema Aberto de Gerenciamento de Energia -
SAGE. Desenvolvido pelo Centro de Pesquisas de Energia Elétrica — CEPEL, o SAGE implementa as fungfes de
gerenciamento de energia em centros de controle. Sua funcionalidade pode ser configurada para diversas
aplicacdes no processo de automacgédo das empresas de energia e, na Eletronorte, 0 SAGE ¢é aplicado em centros
de operacdes de grande porte e suportado por redes locais heterogéneas e hardware de diferentes fabricantes.
Estes centros estdo distribuidos na area de atuagdo da Eletronorte, que envolve toda Regido Norte, além dos
estados do Maranh&o e Mato Grosso.

As aplicagcbes SAGE instaladas em cada centro séo interligadas através de uma rede composta por canais de
comunicacdo de dados proprios e alugados, formando um sistema de supervisdo integrado que aumenta a
eficicia da operagdo em tempo real do sistema elétrico. Sob o0 aspecto da facilidade de integracdo do sistema de
supervisdo com a rede de informagdo da empresa, o SAGE habilita os Centros de Operagdo da Eletronorte a
serem centros estratégicos de aquisi¢cdo e tratamento de informagdo, vitais para uma adequada prestacdo dos
servigos de suprimento de energia elétrica aos estados da Regido Amazénica. Diante desses fatores, é evidente a
importancia da rede que comporta os dados do SAGE e fundamental que a mesma apresente elevados graus de
confiabilidade e disponibilidade de recursos.

Além da destacada relevancia da rede de supervisdo para a propria empresa, é exigido pelo Operador Nacional
do Sistema Elétrico — ONS e formalizado no Mddulo 13.2 de seus Procedimentos de Rede que os dados
referentes aos sistemas elétricos dos agentes de geragdo e transmissdo dos sistemas interligados sejam
repassados continuamente, apresentando altos indices de disponibilidade, aos seus Centros Regionais de
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Operacdo dos Sistemas Norte (COSR-N), Nordeste (COSR-NE) e Sudeste (COSR-SE). Desta forma, estes
centros poderdo garantir confiabilidade e eficiéncia em suas fungbes de coordenacgdo da operagdo em tempo real
dos sistemas interligados nacionais.

A confiabilidade da rede de supervisdo da Eletronorte é dependente da existéncia de canais redundantes de
interconexao, bem como da qualidade destes canais. Um dos maiores problemas anteriormente enfrentados pelos
administradores de rede de supervisdo na Eletronorte era a demora em identificar falhas em canais de
comunicagdo que compdem uma ligagdo redundante. Este atraso na deteccdo prejudicava a confiabilidade
estabelecida pelas redundancias nas interligagBes logicas de dados. Outra notoria dificuldade para estes
administradores da rede era o acompanhamento das condi¢des operacionais dos dispositivos da rede (servidores,
roteadores, switches etc.). A auséncia destas informagBes muitas vezes dificultava a execucdo de uma
manutencdo pro-ativa da rede, indispensavel em redes que devem proporcionar alto grau de disponibilidade de
dados a seus usuarios.

A mesma falta de informac&@o gerencial em relacdo aos aspectos da rede refletia-se também em uma maior
demora no rastreamento de falhas, desde a sua deteccéo até a sua correcéo. Esta escassez de dados gerenciais
era bastante prejudicial nos casos em que uma falha na interligacdo entre os sistemas de supervisdo de duas
localidades da empresa era acompanhada por uma falha no sistema energético. Sem informagdes consistentes
sobre as condi¢cbes operacionais da rede, era comum o despachante, profissional que trabalha nos Centros de
Operacgdo atuando diretamente na operagdo em tempo real, perder-se nas diversas possibilidades de causa de
falha na supervisdo e as equipes de suporte encontrarem-se descoordenadas na tentativa de restabelecimento da
interligacdo do SAGE.

Aliada a estes problemas, a constante ampliacdo da rede implicava em crescente degradacdo da qualidade dos
servicos de rede e da disponibilidade dos dados destinados a suprir os sistemas do ONS e da prépria Eletronorte.

2.0 - HISTORICO

Podemos afirmar que, na época que antecedeu a concepc¢ao da ferramenta para a gestdo da rede, uma grande
preocupacao norteava as areas de pesquisa e desenvolvimento no setor de suporte a rede de supervisao da
Eletronorte: o correto gerenciamento da referida rede, de modo que sua utilizagdo pudesse render o esperado.
Diante desta necessidade, foram procuradas empresas que prestam suporte e fornecem softwares comerciais
desenvolvidos para este fim. Uma outra alternativa encontrada foi a busca de ferramentas livres na Internet. No
entanto, muitas vezes o estado de desenvolvimento ou o alto custo envolvido na implementagdo das aplicagcbes
de gestao de redes disponiveis sdo desencorajadores. As aplica¢cdes ou sdo muito especificas, ou sdo genéricas,
e em geral elas sé@o de dificil configuracdo e nem sempre se adaptam as necessidades de geréncia peculiares de
cada rede.
Os softwares mais especificos conseguem fazer um bom gerenciamento das entidades de rede que pertencem a
um Unico fornecedor. Porém estas aplicagbes ndo interoperam bem com moédulos de objetos gerencidveis
definidos por outros fabricantes. Se a rede possui elementos de diversos fornecedores, normalmente diferentes
aplicacdes sdo necessérias para o gerenciamento de cada conjunto de dispositivos fornecidos, com a perda das
vantagens de um gerenciamento de rede integrado.
Em contraste, aplicagfes genéricas procuram oferecer ferramentas que podem ser configuradas de maneira
superficial pelo usuario para a coleta de informacdes dos equipamentos. Além disso, em geral elas sdo muito
limitadas, uma vez que as informagfes mais importantes a serem obtidas dos equipamentos necessitam de
interpretagdes e formas de apresentacdo que atendam as necessidades particulares da empresa.
Esta falta de sintonia entre o estado de desenvolvimento destas aplicaces e a realidade das redes atuais, aliada
aos altos precos dos aplicativos mais completos e aos custos de treinamento e implanta¢éo, vem dificultando os
administradores de redes na escolha de um sistema de geréncia adequado a sua realidade.
Este conjunto de fatores motivou o desenvolvimento pela prépria Eletronorte de uma ferramenta flexivel, modular
e evolutiva, capaz de gerenciar o ambiente heterogéneo peculiar de grande parte das redes de telecomunica¢fes
da atualidade e, mais especificamente, da rede de superviséo utilizada pela empresa. A esta ferramenta foi dado o
nome de GerenteSAGE.
A iniciativa surgiu do grupo de apoio a rede de supervisédo na Eletronorte, denominado COTR, preocupado com as
necessidades de geréncia da rede e com os niveis de disponibilidade exigidos pelo Operador Nacional do Sistema
Elétrico - ONS. Por estar dissociada do setor de informatica da empresa, a equipe desenvolveu a aplicagdo com
esforco proprio de programacao, o que refletiu em um conhecimento amplo do cédigo-fonte e na autonomia e
facilidade para adaptacéo e evolugdo da ferramenta de geréncia.
Durante o desenvolvimento da ferramenta foi consultada a clientela visada na empresa - despachantes dos
centros de operacgéo e das subestagdes - de a modo tornar o processo de resolucdo de falhas na rede o mais agil
e eficaz possivel, sendo iniciado através do proprio operador. A concepc¢do da ferramenta foi acompanhada
também pela equipe de telecomunicacdes do ONS.
Para implementacao desta ferramenta, os objetivos eram 0s seguintes:
1) Alcancar a meta de disponibilidade de 100% das informagdes de supervisdo do sistema da Eletronorte nas
subestacdes e nos Centros de Operagdo da empresa e do ONS, garantindo confiabilidade e eficiéncia para
sua operacao em tempo real;



2) Oferecer aos administradores da rede uma forma de monitorar, de modo amigéavel, as condi¢ges operacionais
da rede de supervisdo em tempo real;

3) Proporcionar informag8es histéricas acerca dos recursos e servicos de rede, possibilitando uma geréncia pro-
ativa através de relatorios e gréaficos acessados pelos administradores de rede de todos os centros regionais
da empresa por meio de interface web na Intranet;

4) Diminuir o tempo médio para correcdo de falhas na rede através do envio automatico e instantaneo de
notificagBes por e-mail aos responsaveis pela manutencdo dos equipamentos de telecomunicagfes, o que
proporcionaria maior disponibilidade dos dados de supervisdo do sistema;

5) Monitorar as condi¢cdes operacionais de todos os servidores que comportam as aplicacdes SAGE, gerando
alarmes, relatorios e graficos que auxiliam na antecipacdo de problemas de hardware ou software nestes
equipamentos;

6) Armazenar em banco de dados informac¢des sobre todos os equipamentos que compdem a rede, sendo uma
referéncia informatizada contendo um inventario destes bens.

Um aspecto importante da metodologia de concep¢édo foi a utilizagdo exclusiva de softwares livres. Esta

caracteristica, adicionada a arquitetura modular e flexivel adotada, permitiu a implementagdo de um sistema de

gerenciamento plenamente adaptado as necessidades dos administradores da rede de supervisdo. Além disso,
ndo foi necessario nenhum gasto com aquisicdo de onerosas licencas de softwares de gestédo de redes.

Apos todos os estudos sobre as ferramentas ja disponiveis no mercado e tecnologias existentes, houve a fase de

projeto para o desenvolvimento da ferramenta GerenteSAGE. Necessidades foram levantadas junto a equipe de

administrac@o da rede e foram definidos os focos especificos de geréncia nos quais a ferramenta iria atuar.

3.0 - O SISTEMA DE GERENCIAMENTO

A ferramenta de gerenciamento, implementada no inicio de 2003, proporcionou aos administradores da rede de
supervisdo uma grande quantidade de informagfes através de gréaficos e relatorios gerados automaticamente,
possibilitando a identificagdo, isolamento e resolugdo remota de problemas de rede em locais distantes e de dificil
acesso. O impacto na qualidade dos servigos de rede foi imediato, e resultou em um aumento consideravel da
disponibilidade de dados de supervisdo para os Centros de Operagdo da Eletronorte e do ONS.

3.1 O modelo SNMP

O modelo de geréncia adotado segue o padrdo desenvolvido pelo Application MIB Working Group, do Internet
Engineering Task Force — IETF, responsavel pelas definicbes de objetos gerencidveis destinados ao
monitoramento e controle de dispositivos de rede e softwares. Este grupo de estudo confirmou o reconhecimento
do protocolo Simple Network Management Protocol — SNMP, como o principal padrao para o gerenciamento de
equipamentos de rede.

Nos dias de hoje, qualquer dispositivo que possua uma interface de rede e que pretenda estar condizente com as
perspectivas de mercado deve possuir a capacidade de ser administrado ou gerenciado via SNMP. Esta tendéncia
tem levado a que fabricantes dos mais diversos tipos de equipamentos, tais como impressoras, servidores de
periféricos e até mesmo sensores de temperatura, implementem este protocolo em seus produtos.

E ndo s6 na geréncia de equipamentos o protocolo SNMP vem obtendo total aceitacdo. O gerenciamento de
softwares também tornou-se algo comum. Seguindo essa realidade de mercado, o CEPEL j4 anunciou que vai
implementar um agente SNMP em suas proximas vers@es do Sistema Aberto de Gerenciamento de Energia —
SAGE. Esta nova funcionalidade trard inUmeros beneficios, no que diz respeito & monitoragdo dos mais diversos
recursos e processos da aplicagdo, aqueles que ja possuem um sistema de gerenciamento baseado no SNMP,
como é o caso do GerenteSAGE.

3.2 Principais caracteristicas do sistema de gerenciamento

A arquitetura do Sistema de Gerenciamento da Rede de Supervisdo — GerenteSAGE, apesar de ser integralmente
fundamentada em cédigos e sistemas livres obtidos gratuitamente, contou com mdédulos de integracédo entre estes
subsistemas e de interagdo com o usuario integralmente desenvolvidos por colaboradores da Eletronorte. As
principais ferramentas e tecnologias utilizadas no desenvolvimento da aplicacéo foram:

1) Interface web, que garante inimeras facilidades por permitir um acesso remoto ao sistema, independente de
plataforma para o usuario. A utilizacdo de acesso através do padrao web garante também a descentralizacéo
do acesso as informacdes e ainda possibilita 0 desenvolvimento de interfaces amigaveis, com as quais 0s
usuarios estéo habituados. Como servidor web, foi utilizado o software Apache, e como sistema operacional
foi adotado o Linux Red Hat 9.0;

2) Banco de Dados MySQL, responsavel por armazenar informacdes histéricas acerca das condigBes
operacionais de diversas caracteristicas dos equipamentos de rede, utilizadas na geracédo de relatorios e
graficos, bem como manter o cadastro dos mesmos e dos usuarios do sistema;



3) NET-SNMP, que trata-se de um software livre que contém comandos prontos que executam as fungfes
necessarias para um gerenciamento SNMP;

4) RRDTool, desenvolvido pelo mesmo autor de outra ferramenta de gerenciamento ja consagrada por muitos
administradores de rede, o MRTG. Essa ferramenta é responsavel pela geracdo de graficos histdricos,
possibilitando grande flexibilidade na apresentagdo de dados estatisticos acerca do comportamento dos

elementos de rede;

5) Nagios, que garante a emissdo de alarmes instantdneos em casos de falha em algum canal de comunicagéo
ou em dispositivos da rede.

Isoladamente, estas ferramentas tém utilidade limitada. No entanto, quando trabalhando de maneira integrada,
elas se complementam de forma a permitir uma geréncia da rede nos seus mais diversos aspectos e que 0s
resultados das coletas de informag8es possam ser disponibilizados ao usuario na forma de relatorios, graficos,
listas de alarmes etc. Para a integracdo destas ferramentas em uma Unica aplicacdo front-end foram
desenvolvidos médulos e scripts destinados a garantir consisténcia as suas diversas funcionalidades, facilidade na
interacdo do usuario com o sistema e boa aparéncia ao conjunto. No desenvolvimento das interfaces, foi utilizada
a linguagem server side PHP. A escolha desta linguagem de programacdo web foi devida a sua grande
quantidade de recursos e pela facilidade na interacdo com o banco de dados MySQL. Por sua vez, alguns scripts
de coleta de informacdes em tempo real nos equipamentos de rede foram desenvolvidos na linguagem C.

Uma vez que tanto o usuario administrador quanto como usudério final possuem o browser como interface de
trabalho com o sistema de gerenciamento, duas formas principais de acesso foram configuradas: paginas para o
usuario administrador, com amplos poderes de configuracdo do sistema; e paginas para o usuario final, que tem
acesso personalizado as informagdes do GerenteSAGE.

Dentre as inUmeras tarefas atribuidas ao administrador de rede, a observacao constante do comportamento das

redes gerenciadas é uma das mais importantes. Mesmo ndo havendo problemas evidentes em seu
funcionamento, € importante que haja um acompanhamento diario deste comportamento.

Uma das principais funcionalidades do GerenteSAGE é a possibilidade de acompanhamento dos alarmes gerados
pela rede através de consultas em tempo real e também por meio de relatérios. Estes relatorios sdo compostos
por alarmes referentes a informacdes acerca de: erros por interface dos dispositivos de rede, disponibilidade dos
equipamentos e de suas interfaces, alcancabilidade de cada elemento de rede via ping (com medidas de laténcia
e estatisticas sobre perda de pacotes nos canais de comunicacdo) e acdes baseadas em limites atingidos,
também denominadas por thresholds. Estas listas de alarmes sdo de fundamental importancia para que sejam
detectadas, diagnosticadas e solucionadas muitas das falhas ocorridas na rede de supervisdo. Caso algum canal
de comunicacgéo fique inoperante, por exemplo, o usuario do sistema receberd instantaneamente o alerta sobre a
indisponibilidade do mesmo e poderda tomar as providéncias necessarias para o0 restabelecimento da
comunicagao.

Para efetuar-se um gerenciamento adequado de desempenho, € necesséaria a existéncia de um histérico
comparativo de dados coletados. A geracdo de gréaficos, de modo flexivel e facilmente configuravel pelo usuério,
tem um importante papel na tarefa do administrador de manter a disponibilidade esperada para a rede. Através de
consultas periddicas e informag¢des como: trafego nos canais de comunicacao, laténcias, taxas de erros, ocupagéo
de disco rigido nos servidores do SAGE, utilizacdo de memdria, dentre outros, 0 sistema armazena séries
histéricas que permitem um acompanhamento da evolucéo ou degradacéo de cada servico prestado pela rede de
supervisdo. Dessa forma, € possivel ao administrador da rede tomar medidas preventivas a fim de evitar o
aparecimento de problemas, o que chamamos de gerenciamento proativo da rede.

Um dos objetivos definidos anteriormente ao desenvolvimento do sistema GerenteSAGE foi a elabora¢éo de
interfaces amigéveis para o gerenciamento da rede. Conforme descrito anteriormente, a ferramenta utiliza o
padrdo web, e ainda traz inUmeras vantagens como possibilitar a criagdo, pelo préprio usuario, de graficos e telas
de monitoragdo em tempo real. A possibilidade de visualizagdo gréafica das condi¢cdes operacionais da rede
através de telas amigaveis foi amplamente explorada no desenvolvimento do aplicativo. Por meio dessa
funcionalidade, o usuério pode identificar rapidamente quaisquer problemas de indisponibilidade de equipamentos
e canais de comunicacéo.

A Figura 1 apresenta alguns exemplos de interfaces web utilizadas pelos usuérios: visédo geral em tempo real da
rede de supervisdo, gréficos histéricos referentes a recursos de um servidor SAGE, listagem de alarmes e
condi¢cBes operacionais da sub-rede de supervisdo do Sistema Acre-Rondénia.
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FIGURA 1 — Exemplos de interfaces gréaficas do sistema GerenteSAGE

4.0 - RESULTADOS OBTIDOS

O GerenteSAGE demonstra a eficacia que pode ser obtida a partir da utilizagdo da tecnologia da informagdo no
setor de operacdo em empresas do setor elétrico. Informacdes relevantes referentes as condi¢cdes da rede estédo
hoje disponiveis, através de senha, aos administradores de redes das regionais da empresa. Assim, a ferramenta
promove uma descentraliza¢@o destas informacdes e da condi¢cdes aos administradores, efetivamente, de manter
os recursos da rede em condi¢des adequadas, visando a exceléncia na disponibilidade de dados da supervisédo.

A opcdo por utilizagdo de softwares livres no desenvolvimento do GerenteSAGE, bem como a op¢éo por utilizacéo
de linguagens de programacéo livres, como PHP e C, incentiva a equipe a buscar novas solu¢fes e aperfeicoar a
ferramenta para futuras necessidades de geréncia na rede. Isso é devido a facilidade de obtencéo de informacdes
sobre softwares livres pela Internet e ao consideravel aumento de utilizagéo destes tipos de cédigo e linguagens
no mundo da informatica nesses Ultimos anos. Motivados pela retérica dos defensores dos softwares livres, que
constantemente refere-se a solidariedade e liberdade de utilizacdo, os usuarios destas aplicacdes e ferramentas
freqiientemente procuram parcerias. A equipe da COTR, responsavel pelo GerenteSAGE, ja vem buscando
estabelecer estas parcerias com outras empresas do setor que fazem uso de sistemas livres.

A diminuic@o do tempo médio para solugdo de problemas na rede foi o resultado mais significativo consequiente da
aplicacdo do sistema de gerenciamento. A facilidade em se identificar falhas nas interligacdes de dados da
supervisdo, tanto para os administradores da rede quanto para os préprios despachantes, aumentou
consideravelmente a disponibilidade de dados do SAGE para os Centros de Operagéo da Eletronorte e do ONS.
Problemas técnicos na rede de supervisdo puderam ser identificados, diagnosticados e solucionados, aumentando
sensivelmente a qualidade dos servigos de rede. Excessos de colisdes, elevadas laténcias e excessivas perdas de
pacotes de dados reduziram-se satisfatoriamente apds as alteragbes promovidas na rede baseadas em
informacgbes obtidas pela ferramenta de geréncia. Essas sucessivas modificacdes visando a otimizacdo da
gualidade dos servicos de rede trouxeram resultados bem proximos das metas de disponibilidade pré-
estabelecidas.

O caso referente a supervisdo da Area Tocantins esta representado pela Figura 2, referente ao ano de 2003. A
monitoracéo da disponibilidade das informages referentes a esta area teve inicio no més de marco daquele ano.
Com base nas informacdes obtidas pelo sistema, melhorias foram aplicadas a partir de abril de 2003.
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FIGURA 2 - Disponibilidade de informacdes referentes a superviséo da area Tocantins em 2003

Com o auxilio da ferramenta implementada, foram também identificados superdimensionamentos em canais de
comunicagdo alugados, o que permitiu uma revisdo em contratos com a prestadora de servicos de
telecomunicagfes e a consequente reducao de gastos com os mesmos. Uma redugdo ainda maior de custos com
canais alugados foi possivel gracas a eliminagdo de alguns canais que, como foi observado em andlises das
informagdes coletadas, estavam sendo desnecessariamente utilizados. Outro importante beneficio foi a
possibilidade de antecipacdo de necessidades para a estrutura da rede e servidores do SAGE. Assim, processos
de aquisicdo de material para melhorias da estrutura da rede podem ser iniciados antes que o usuario perceba
qualquer indicio de problema.

5.0 - CONCLUSOES

A reducdo de custos com os licenciamentos proporcionada pela utilizacdo de sistemas livres é evidente, mas
também merece destaque a economia envolvida no gerenciamento destas licencas e os custos envolvidos na
mudanga e atualizacéo das aplicagGes. O software livre oferece liberdade de uso, aprendizado e distribuigdo, além
de regras mais claras e duradouras. O desenvolvimento de uma ferramenta de geréncia fundamentada nestes
preceitos estabelece um forte vinculo da Eletronorte com esta ideologia, que cada vez mais vem sendo adotada
por instituicdes publicas brasileiras.

Verificou-se, através deste projeto, que € possivel obter uma boa ferramenta de geréncia adaptada as
necessidades particulares de uma rede e desenvolvida através da utilizagdo de softwares de codigo livre. A
dificuldade em desenvolver cédigo para compor a ferramenta proporcionou a equipe novos conhecimentos na
area de programacdo de sistemas, além de garantir aos desenvolvedores pleno conhecimento do cédigo da
aplicacdo. A diretriz de concepc¢do adotada para a ferramenta, que envolve baixo custo e traz excelentes
resultados, permite que sua metodologia de desenvolvimento possa ser reproduzida em outras empresas para
gestao de suas redes de telecomunicacgdes.

Os indices de disponibilidade de informacgdes ja obtidos e a reducdo de custos ja proporcionada confirmam a
importancia do uso dessa nova ferramenta de gerenciamento para a rede de supervisdo e que, sobretudo, a
mesma possibilita aos Centros de Operacao da Eletronorte e do ONS operarem os sistemas elétricos com maior
confiabilidade, seguranca e velocidade nas tomadas de deciséo.
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