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RESUMO

Gerenciar uma rede de equipamentos de comunicacdowlve a obtencdo de informagoes
nos varios recursos internos da rede (roteadoresnodems, switchHs Para que exista um
gerenciamento integrado, o ideal € ter um protocolpadrdo de comunicacéo entre as estacfes de
gerenciamento da rede e o0s recursos gerenciadosp&fa o gerenciamento de equipamentos que
suportam TCP/IP, atualmente o protocolo padrdo € &NMP.

A rede de telecomunicacfes abrange 140 SubestacdasAES Eletropaulo e 20 torres de
chaves de 88KV telecomandas.

Este trabalho mostra a forma pelo qual foram integados os equipamentos da Rede de
Comunicacao das Subestacdes comHP OpenView Network Node Managéf.51, instalado no
sistema operacionaWindows Server 2003 Standard Edition

A implantacdo desse sistema resultou no melhor despenho de rede, além de
proporcionar um total controle sobre os equipaments instalados nas subestac@es. Isso facilita
todo o processo de manutencdo na rede de dados.

1. INTRODUCAO

Na ultima década, tém-se falado muito em autongizando apenas no setor elétrico mais em
qualquer lugar que seja necessdaria uma maior tiidede e agilidade nos processos envolvidos.
Nesse aspecto, 0 setor elétrico teve uma enornhegéeo

Na planta da AES Eletropaulo, hd 140 estacGes atitadas com controle total pelo COS
(Centro de Operacdo do Sistema). Para que todas esgomatizacdes fossem concluidas, foi
necessario apgradede diversos equipamentos de telecomunicacde® eles, a planta deodems
analdgicos utilizados no sistema.

A AES Eletropaulo possui uma rede de aproximadaenet®0 km de cabos metalicos
espalhados por toda cidade de Sao Paulo e Grandegsdn. Diante desse dado e da necessidade de
se obter comunicacdo digital em todas as estagidsu-se pela troca dessa plantandedems
analdgicos por digitais, com modulacdo msdsl elshds
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A empresa possui atualmente, 118 localidades comurgicacdo por meio daodemdigitais,
totalizando 236 equipamentos instalados e utiliaasda prépria rede de cabos metalicos. Essas
localidades incluem ETD (Estacdo Transformacdo stribuicdo), EBC (Estacdo Banco de
Capacitores) e também chaves e torres de distiibtigecomandadas.

Além desse tipo de comunicagdo, a AES tem aindalittacles que usam Radio Digital nas
freqiéncias de 400 MHz, 900Mhz, 2.4GHz e 18GHz,wtoacao via satélite utilizando a banda Ku,
modems celulares e também links de fibras Optamap meio de comunicagio.

Toda a rede de telecomunicacbes das estacOes daBERESpaulo possui gerenciamento
remoto. Esse gerenciamento é realizadoswitwareHP OpenView Network Node Manageersao
7.51. Esse software proporciona um alto nivel @dérgga de rede, no qual pode-se verifsatusdo
dispositivo, configura-los remotamente e principaite obter dados estatisticos. Esses dados sao
trabalhados e transformados em relatérios gratjcesajudam a atuar de forma preventiva na rede, ou
seja, atuar na manutengao antes de perder a cagéaida estagao.

Faremos ao longo desse trabalho, um breve resumarglatetura de rede utlizada e
prosseguiremos com um enfoque maior no modo deaimtgatdo de gerenciamento de toda a planta de
modems digitais utilizados por nos. Serdo mostradodeneficios e as vantagens que o software
trouxe, ndo apenas para a area de automacéo, anaia pmpresa como um todo.

2. DESENVOLVIMENTO

2.1 ARQUITETURA DE REDE

A rede de telecomunicacdes da AES Eletropaulo pobsersos meios de comunicacdo, como
por exemplo, radios digitaisjodemdligitais e celulares, fibras opticas e links délga. Todos esses
equipamentos foram organizados por meio de umateigna de rede definida de forma a simplificar
0 gerenciamento e também a integracao.

A rede da AES foi construida da seguinte maneira:

A empresa tem seu ponto de concentracdo princgradrdinada COE (Central de Operacéo
Eletropaulo). Nesse ponto se concentram todasfasniacdes relacionadas as estagfes e as demais
localidades da AES Eletropaulo. E nesse ponto tambée fica o COD (Centro de operagéo e
distribuicdo), responsavel pela operacao do sisedétdaco de poténcia de toda a rede.

Desse ponto, sdo utilizadlsks de fibra Opticas fornecidas pela AES Eletropawdtedom de 2
Mbps, até os pontos de concentracdo secundariosmittadas UCC (Unidade de Concentragéo de
Comunicacao). A partir dessas UCCs, sdo utilizditss de modemsradios ou fibra dptica com as
ETDs, EBCs, chaves telecomandadas e agéncias (&o.rédo caso dodinks de satélite, a
comunicacao e feita diretamente com a COE.

Nafigura n°01, pode-se verificar a estrutura de interligacdoeeatCOE e as UCCs:
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Figura 01

Nafigura n°. 02pode-se verificar um exemplo de interligacao eattdCC e as ETDs.
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Como pode ser observado raggiras 01 e 02 a rede é composta por diversos equipamentos
diferentes, no entanto, pode-se fazer um brevenesla arquitetura de rede apresentada da seguinte
forma:

1. No COS ha um equipamento PDPIgsiochronous Digital Hierarchyque se conecta com os
14 PDHs remotos por meio dimks de fibra optica de 2 Mbps (INL). Em cada PDH é
conectado, por meio de uma interface fisica V.&bRoteador.

2. Das estacOes remotas (ETDs, EBCs, chaves, etclealiadodinks de modemradio, fibra,
etc, com a UCC mais proxima.

3. Apo0s essedinks estarem operacionais, sdo criados caRegne-Relayspor meio doHP
OpenView,com a rede interna da AES Eletropaulo para quenasslo a comunicacéo seja
integrada com o Sistema Scada (sistema respongslel controle e Supervisdo da
Automacéo da AES Eletropaulo).

3. METODOLOGIA DE IMPLANTACAO

3.1 MODEM DIGITAL

Quando se fala em comunicacédo digital para a cidad®ado Paulo, tem de se levar em conta
diversos fatores que influenciam na analise deotegia a ser aplicada. Na Capital, essa dificuldade
ainda maior, devido o tamanho da cidade e suadeaadansidade demografica.

A AES possui uma grande rede de cabo metalico jordége aproximadamente 450 km. Por
isso, optamos pela utilizacdo dedemdligitais no padrdo de modulacdo msdsl e shdsesiagdes
para cuja infra-estrutura era apropriada. Essedemssubstituiram todos os analdgicos existentes na
rede, o que possibilita acesso digital para toda&stcoes da area de concessao da AES Eletropaulo.

Durante essa implantacdo, passamos por diversagldifdes, entre elas, esta o fato da rede de
cabos metalicos da AES ser muito antiga. Grande piar rede foi construida na década de 90, por
esse motivo, muitos desses cabos nao se enconteaacondigdes técnicas para receber essa nova
tecnologia. Para realizar essa mudanca, tivemos mrireeiramente testar esses cabos e, depois
efetuar algumas manutencBes corretivas. O objetiao possibilitar o trafego de dados numa
velocidade média de 128Kbps, por onde trafegavatosdaa velocidade de 2.4Kbps.

3.2. GERENCIA DOS MODEMS DIGITAIS

O maior beneficio de equipamentos que possuemtgrifiet protocol) é a facilidade que ele nos
proporciona no momento de efetuar um gerenciameartwmto, principalmente quando possuem o
protocolo de gerenciamento padrdo de rede chamalldPS Esse protocolo é reconhecido por
diversas ferramentas de gerenciamento existentesencado, como por exemplo,HP OpenView
NNM, NetView, Orionentre outros.

Como foi exposto no inicio desse trabalho, a AES® tena rede grande e com diversos
equipamentos diferentes. A preocupacdo, portardeerecontrar uma ferramenta que tornasse possivel
a integracdo de toda a rede num Unico sistema dmgamento. Diante das diversas opc¢des que
temos disponivel no mercado, optamos pelo softkaveécado pela HP chamaddP OpenView
Network Node ManagerEsse software possibilitou o gerenciamento tdtalrede, aumentando a
confiabilidade do sistema de telecomunicagfes, aéntrazer diversos beneficios que podera ser
verificado ao longo desse trabalho.

O limite de equipamentos que podem ser gerenciatlagés do sistema usado é de 1000 nos,
podendo ser aumentada essa capacidade com acdtilizke novas licengcas. O numero de nos
(equipamentos) gerenciados é de 577 nos.

3.3. COMO FUNCIONA O AGENTE

O agente SNMP esté integradomodeme é o responsavel pela traducdo de comandos SNMP
em comandos denodeme vice-versa. O agente mantém dois tipos de irdo@m a respeito dos
modemsstatuse configuracao.

Informagdes de status mostram o estado atuahaldem Entre informacdes de status estdo:
namero de erros denk, modemconectado ou desconectado, velocidade de conegéalo de teste,
sincronizacao de reldgio. A configuragdo envolveasimetros que sédo passiveis de modificagdo no
modem

Por meio dos comandos de configuracdo, € possbrta velocidade de uma interface de
conexao, reiniciar anodem coloca-lo ou tird-lo de teste, ajustar o relddm sincronizacdo para
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interno ou externo, entre outros. Além de statuerdiguracao, ainda existem informacdes genéricas
sobre anodemcomo modelo, fabricante e versadidamwaree hardware

O agente SNMP responde a variavel padrdo da MIEdEm de uma MIB especifica
desenvolvida especialmente pelo fabricante pararengiamento denodemsE nesta segunda MIB
que estao localizados todos os objetostdtise configuracdo demodems

Conforme ocorrem mudancas nmasdemssao geradasaps SNMP para informar o evento ao
gerente. Existe uma grande quantidade de even®sap gerados pelosodemsentre eles, estdo
entrada/saida de teste, queda de linha, estabelgarde conexdo, mudanca de estado déedrdo
painel e aumento da taxa de erros de transmissé@oepcdo. Todos os eventos sdo gerados pelos
propriosmodems o agente realiza a funcédo de transformar a rgenmspara umaap SNMP com as
informacdes relevantes para o gerente.

3.4. COMO FUNCIONA O GERENTE

O gerente utilizado neste caso foiH®P-OpenviewNNM 7.51, desenvolvido pela HP para
plataformaWindows Server 200Nessesoftware existem dois conceitos basicos: objetos e mapas.
Um objeto HP-OpenViewé a representacdo das entidades que estdo semtiwigdas. Ele pode
representar uma parte fisica da rede, como asamtexdes, um n6 da rede ou mesmo a rede inteira.
Um objeto existe em um submapa quando é represeptadim simbolo. O mesmo objeto pode estar
presente em diversos mapas e submapas, sendoergpdes em cada um deles por um simbolo
diferente. Pode, ainda, existir mais de uma vezuemmesmo submapa com diferentes simbolos
apresentando diferentes informacdes a respeitbjetoaepresentado (figura 03).
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Figura 03

Um mapa é um conjunto de objetos, seus simbolobraapas, que representa graficamente a
hierarquia de uma rede e seus subsistemas. E @ossév diversos mapas, cada um com seus objetos,
simbolos e submapas, para apresentar as informdgdede de forma customizada para cada usuario.
Varios mapas podem referenciar os mesmos objatessd@p guardados numa base de dados comum:
0 banco de dados da estagéo de gerenciarkéhtOpenViewNa figura 04 podemos verificar o mapa
da rede e seus submapas utilizados pela AES Eetimp
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Figura 04 — Backbone da rede

4. BENEFICIOS OBTIDOS COM A IMPLANTACAO DO SISTEMA

O HP OpenViewdispde de diversos recursos para realizar um gareento de rede. No caso

da AES Eletropaulo, implantamos essftwarepara, além de ter controle dos equipamentos dg red
agilizar o atendimento e, em muitas vezes elimilestocamentos desnecessarios.
Abaixo, listamos alguns dos beneficios alcancadosa implantagdo dopenView

A.
B.
C.
D. Maior confiabilidade por parte do COS e COD na ap&o dos equipamentos das subestacdes

E.
F.

Gerenciamento remoto de toda a rede de teleconpd@sadestinado a automacdo da AES
Eletropaulo, incluindo osobreaks

Maior agilidade no atendimento dessas estacOef) gge € possivel fazer um prévio
diagnéstico do problema ocorrido antes de, dessatamente, disparar uma equipe para a
localidade.

Reducéo de custos.

e chaves telecomandadas.
Aumento da disponibilidade de comunicagéo de taddecalidades.
Possibilidade de agir de forma preventiva ha mangaie da rede.

4.1. RELATORIOS

Semanalmente, pode ser retirado @penViewos alarmes ocorridos na rede e efetuar uma

analise desses alarmes para assim definir uma gonagéo de manutencdo preventiva nos
equipamentos e meios de comunicacgdo. Exportames dados para o Excel e tragamos um diagrama

de Pareto, que traduz de forma simples, as estag@emaior numero de quedas.

Nos graficos 01 e 02 pode-se ver essa analiseicio ila operacdo do sistema, enquanto 0s

gréficos 03 e 04 mostram 0 mesmo sistema apos$d} foeses de implantacao.
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Monitoracdo da rede operativa 09/05 a 14/05/07
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Gréfico 01 — Diagrama de Pareto
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Monitoracdo Rede Operativa 01/01 a 07/01/08
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Gréfico 03 — Diagrama de Pareto
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Gréfico 04 — Exemplo da disponibilidade da comuniagiio de uma localidade no periodo citado
no grafico 03.
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Gréfico 05 — Utilizag&o do sistema Scada

Pode-se verificar a melhora no sistema de comuiicapos a instalacdo desse sistema atrelado
a um plano de manutencéo preventiva.

E possivel verificar ainda, no grafico 01, que havuma grande quantidade de localidades
muitos eventos. Com a implantacdo@penViewpode-se ver a significativa melhora, que € moatrad
no grafico 03, pois, por meio do gerenciamento peverificar quais localidades apresentam
maiores falhas e agir preventivamente no meio daioecacédo. Com isso, houve uma queda de mais
de 50% no numero de esta¢gbes com falhas e umadedecmais de 75% nos alarmes ocorridos na
rede.

No grafico 05, pode-se verificar o aumento daa#gao do Sistema Scada e seus altos niveis de
assertividade nos telecomandos efetuados.

5. CONCLUSAO

Com a crescente demanda de uso do Scada e o desaeuto de aplicacdes baseadas em
novas tecnologias de programacgdo de sistemas,utsmamecessaria a modernizagdo da rede de
telecomunicacfes da AES.upgradeda planta denodemsanaldgicos por digitais e a implantacdo do
sistema de gerenciamento, estédo inseridos no ¢ordexdesenvolvimento tecnoldgico descrito nesse
trabalho.

A implantacdo domodemdligitais na AES Eletropaulo possibilitou uma mal@ponibilizacao
de dados, ndo apenas do setor de automacdo, magsiesitodas as areas que necessitam das
informagdes geradas nas subestacdes, chaves taledasnetc. Porém, para poder usufruir de todas as
facilidades que esses equipamentos podem geraif@importante ter um gerenciamento adequado.

Com a plataforma de gerenciamento de rede adotexiatgm diferentes fabricantes do
software), € possivel explorar todos esses beasfioi que facilitou a maneira de operar a rede de
telecomunicacdes da AES. O custo operacional thizido com a diminuicdo dos deslocamentos de
equipes de manutencdo e do tempo de atendimentempresa alcancou também, uma maior
confiabilidade perante os setores responsaveis @edsacdo do sistema, pois com a rede de
telecomunicacdes mais estavel, esses setores grasaautilizar e exigir mais do Sistema Scada, o
qual estéa correspondendo de forma positiva a teskes solicitacdes de intervengdes remotas.
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