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"RISK PROFILING"- A EXPERIENCIA DA CHESF EM GERENCIAMENTO DE RISCOS DE SUBESTAGCOES
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RESUMO

Tem sido constatado que nas iniciativas adotadas na administracdo dos riscos embora se busque identificar,
analisar e eliminar as causas fundamentais que provocaram as falhas, nem sempre essas medidas se
caracterizam como acOes definitivas na manutengdo, tendo em vista a auséncia de uma estratégia que, além
de bloquear as causas, assegurem um gerenciamento eficaz das falhas.

Considerando essa situacdo, este trabalho tem como objetivo apresentar uma alternativa de gerenciamento
de riscos operacionais - utilizando ferramental técnico para a identificacdo de falhas, implantada na Geréncia Regional
de Operacdao Leste, da Chesf, a partir de 2002. Com essa proposicdo, é disponibilizada aos gestores de empresas
do Setor Elétrico uma metodologia em que a partir da identificacdo e quantificacdo de riscos, se possa tomar
medidas adequadas dentro das politicas e diretrizes da empresa de forma que se tenha a maxima preservacéo e
disponibilidade do seu Sistema Elétrico.
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1.0 INTRODUCAO

Atualmente, os conceitos de "Qualidade e Competitividade" vem sendo difundidos por um nimero cada vez maior de
empresas, que descobriram ai uma fonte de ganhos sociais, econémicos e financeiros, e acima de tudo uma excelente
forma de competitividade empresarial.

Sabe-se da relevancia que o conceito de qualidade vem cada vez mais adquirindo em ambito mundial. Qualidade de
produtos, qualidade de servigos, gestdo da qualidade total, controle da qualidade, sistema da qualidade, garantia da
gualidade. Tem-se a convicgdo de que é imprescindivel ao abordar-se o tema qualidade, incluir o aspecto segurancga,
que, no sistema elétrico, é representado pela confiabilidade. Na verdade, pode-se dizer que o sistema que faz a
gualidade acontecer é a prevencdo, ou seja a minimizagdo dos erros e falhas (acidentes) antes que 0s mesmos
ocorram, pois ao prevenir-se esta se evitando suas consequéncias. E importante ao abordar-se o tema prevencdo que
0 objetivo ndo seja apenas evitar lesfes pessoais, como também as materiais e ambientais, além de todos aqueles
incidentes que venham a provocar paradas de producéo e, portanto, perdas devido as anormalidades no sistema. Cabe
a empresa como um todo, desde a alta administracdo até os escaldes mais baixos, buscar a formacdo e
implementacao de politicas de gerenciamento de riscos que tornem a mesma competitiva no mercado.

Assim, com este intuito, € que mecanismos foram e vem sendo desenvolvidos para otimizar a performance
organizacional. Na investigacdo destes mecanismos e utilizando-se ferramentas sob um enfoque sistémico, € possivel
controlar um maior nimero ainda de fatores que intervém no processo.

Ao analisarmos as organiza¢des como sistema, podemos vislumbrar e delimitar de forma ampla o seu funcionamento
e as situacdes danosas pertinentes a certa atividade, ou seja, podemos descrever 0s eventos envolvendo riscos acima
dos padrbes normais e que, de alguma forma e sob certas condi¢cdes, podem vir a transformar-se em uma situa¢ao
indesejavel no transcorrer do processo ou da execucdo da atividade. Conhecendo-se os focos geradores de
determinado evento indesejado pode-se atuar diretamente sobre eles, buscando solu¢cdes ou alternativas de
manutencéo com o objetivo de obter resultados satisfatérios quanto & minimizagdo da sua frequéncia e/ou eliminacéo.
Delimitado o problema é possivel, de forma mais objetiva, formular alternativas para a reducdo ou eliminacdo dos
efeitos danosos, e mais facilmente chegar a definicdo de quais alternativas devem ser realmente implementadas.
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O processo decisorio torna-se entdo necessario, dado que a implementacéo das alternativas requer disponibilidade
de recursos (pessoais e financeiros). Esta disponibilidade por sua vez, estd limitada a capacidade de geragdo de
recursos da empresa e a parcela do orcamento designada pela mesma para a manutencéo e investimentos em infra-
estrutura.

Assim sendo, a questdo é: "em qual ou quais pontos devemos investir os recursos disponiveis para que a relagao
custo/beneficio seja otimizada?", ou seja, quais as alternativas que se implementadas possibilitardo a maximizacéo do
retorno com o minimo de perdas.

O risco operacional esta relacionado a possiveis perdas como resultado de sistemas e/ou controles inadequados,
falhas de gerenciamento e erros humanos. Pode ser dividido em trés grandes areas:

a) Risco organizacional, relacionado com uma organizagao ineficiente, administragdo inconsistente e sem objetivos
de longo prazo bem definidos, fluxo de informages internas e externas deficientes, responsabilidades mal definidas,
fraudes, acesso a informacgdes internas por parte de concorrentes, etc.

b) Risco de operacgdes, relacionado com problemas como overloads de sistemas, obsolescéncia, fatores exdégenos
ambientais, vandalismos, processamento e armazenamento de dados passiveis de fraudes e erros, confirmagfes
incorretas ou sem verificagao criteriosa, etc.

¢) Risco de pessoal esta relacionado com problemas como empregados néo-qualificados e/ou pouco motivados,
personalidade fraca, falsa ambicéo, “carreiristas”, etc.

A importancia deste trabalho encontra-se, principalmente, relacionada ao fato que, ao aplicar-se técnicas de
gerenciamento de riscos, consegue-se delimitar de forma ampla o funcionamento do sistema, detectando-se os fatores
indesejaveis e possibilitando mais facilmente a formulacdo de sugestdes e solugdes a area da manutencado, para a
eliminagéo e/ou reducédo das perdas.

2.0. CONTEXTUALIZAGAO DO PROBLEMA

Apesar do estado de relativa conformidade com relagdo a administracdo dos riscos envolvidos no sistema,
alguns novos aspectos estdo sendo introduzidos no contexto atual do setor elétrico brasileiro que impdem um
realinhamento da gestdo de riscos, com impacto direto nas agdes da manutencdo. Dentre esses aspectos estdo a
necessidade de aumentar a disponibilidade do sistema em operagdo, implicando em conseqiiéncia na adocdo de
medidas que aumentem a permanéncia dos equipamentos a disposicdo dos Orgdos que gerenciam a operacao
elétrica e energética do sistema, bem como medidas que reduzam os tempos de indisponibilidade dos
equipamentos para a manutengdo que por extrema necessidade estejam fora de operagéo, visando o0 seu retorno no
menor tempo possivel a condicdo de normalidade operacional.

Outro fator importante que leva a otimizacdo da gestdo do sistema em operagdo é o aspecto financeiro. Com a
atual regulamentacdo do setor elétrico, resultante da reestruturacdo do mesmo, onde € exigida a
disponibilizagdo maxima dos equipamentos para a operacdo sob pena de pagamento de rigorosas multas caso
ndo se atenda aos requisitos de disponibilidade, torna-se imperiosa a ado¢do de ag¢bes que minimizem o tempo
de indisponibilidade dos equipamentos. A solucdo para o bindmio seguranga das instalacdes associado a
minimizagdo dos custos de indisponibilidade, levou a empresa a pensar em um processo de gerenciamento dos riscos
existentes em cada instalacdo e graduéa-los de forma que se tenha a administragdo desses riscos como elemento de
gestdo da empresa.

Semelhantemente as grandes empresas que operam com produtos quimicos, nucleares ou petroliferos, as
empresas de eletricidade atuam com o fenédmeno da eletricidade que, por sua natureza, podem gerar grandes prejuizos
as instalagOes ou acidentes graves ao homem e a sociedade em geral.

Diversos casos de acidentes s&o registrados no Brasil e no mundo no campo da eletricidade. No caso de
empresas de eletricidade as grandes falhas tém afetado substancialmente a sociedade na medida em que resulta
no nao fornecimento de energia resultando em perdas sociais irreparaveis como: transtornos em transito
sequenciando em acidentes; paralisagdo das principais atividades produtivas da sociedade, como indistrias e
comeércios; reducao das atividades financeiras; interrupcéo dos processos de extrema necessidade as pessoas como
hospitais, etc, etc. Todas essas situacBes geram consequéncias que extrapolam qualquer quantificagdo.

Cada instalagdo da Chesf tem em média 20.000 itens, incluindo-se ai equipamentos de poténcia como
transformadores, reatores, disjuntores, sistema de baterias, até componentes de baixa tensdo como relés, medidores,
sistemas de controle, fiacdo, etc. Esses equipamentos/componentes inserem potenciais de riscos de explosdes,
incéndios, choque elétrico, etc, que estdo permanentemente em atividade e podem dinamiza-los a partir de
operagfes incorretas, choques fisicos, vazamentos, aquecimentos por sobrecarga ou falha de conexdes, perda
de isolamento, etc. Essas situagGes podem ser potencializadas a qualquer instante nas instalagdes e séo facilitadas
principalmente em funcdo do ndmero de itens em operagdo e na necessidade de agfes humanas sobre esses
itens, elevando, de modo significativo, a probabilidade de ocorréncia de falhas.

3.0. A ENGENHARIA DE SEGURANCA DE SISTEMAS

O prevencionismo, desde as precoces a¢les de prevencdo de danos, evoluiu englobando um nimero cada vez
maior de atividades e fatores, buscando a prevencdo de todas as situacdes geradoras de efeitos indesejados ao
trabalho. Embora as abordagens modernas assemelhem-se em seus objetivos de controle e prevencao de danos, elas
diferem em aspectos basicos.



A mentalidade de dar um enfoque técnico a Engenharia de Seguranga fundamentou-se em 1972 pelos trabalhos de
um especialista em Seguranca de Sistemas, o engenheiro Willie Hammer. Seus trabalhos foram embasados nas
técnicas utilizadas na forca aérea e nos programas espaciais norte-americanos onde atuava. Foi da reunido destas
técnicas, que sem duvida oferecem valiosos subsidios na preservacdo dos recursos humanos e materias dos sistemas
de producéo, que nasceu a Engenharia de Seguranca de Sistemas.

Desta forma, a grande maioria das técnicas hoje empregadas na Engenharia de Seguranca, surgiram ligadas ao
campo aeroespacial, vindas dos norte-americanos, o que € bastante légico devido a necessidade imprescindivel de
seguranga total em uma area onde ndo podem ser admitidos riscos. Estas técnicas, inicialmente desenvolvidas e
dirigidas ao campo aeroespacial, automotivo, militar (indistria de misseis) e de apoio, puderam ser levadas a outras
areas, com adaptacoes, podendo ter grandes e significativas aplicagcdes em situa¢des da vida em geral.

As técnicas de Seguranca de Sistemas comecaram a tomar forma ainda na década de 60, sendo criadas e
apresentadas paulatinamente ao prevencionismo na década de 70. Desde esta época um leque de diferentes técnicas
vem buscando sua infiltracéo, sendo utilizadas como uma ferramenta eficaz no combate a infortunistica, embora ainda
hoje, passadas mais de trés décadas, existe pouca literatura & respeito, principalmente quanto a sua aplicagdo na
prevencao do dia-a-dia ou na adapatacdo destas para aplicagdo nas empresas, projetos e seguranca em geral.

Segundo a literatura especializada, a Engenharia de Segurancga de Sistemas foi introduzida na América Latina pelo
engenheiro Hernan Henriquez Bastias, sob a denominagdo de Engenharia de Prevencdo de Perdas, e pode ser
definida como "uma ciéncia que se utiliza de todos os recursos que a engenharia oferece, preocupando-se em detectar
toda a probabilidade de incidentes criticos que possam inibir ou degradar um sistema de produg¢éo, com o objetivo de
identificar esses incidentes criticos, controlar ou minimizar sua ocorréncia e seus possiveis efeitos".

4.0. GERENCIAMENTO DE RISCOS E A ENGENHARIA DE SEGURANCA DE SISTEMAS

Um sistema pode ser considerado como um conjunto de elementos interrelacionados que atuam e interatuam, ou
seja, interagem entre si e com outros sistemas, de modo a cumprir um certo objetivo num determinado ambiente. Pode
ser definido, literalmente, como um todo organizado ou complexo, um agrupamento ou combinacéo de coisas ou partes
gue formam um todo complexo ou unitério.

Assim funciona, analogamente, uma empresa e mais genericamente todas as configuragdes, desde as mais simples
as mais complexas, cujo conjunto de variaveis funcionam interagindo mutuamente de forma dinamica e satisfazendo
certas restricoes.

Onde quer que o trabalho tenha sido dividido numa organizagdo, a tarefa de integrar efetivamente os varios
elementos é predominante. Esta integracéo, por sua vez, pode ser realizada eficazmente ao se adotar uma abordagem
sistémica para o sistema que é seu dominio.

Sob o ponto de vista sistémico, qualquer organizacdo € um sistema composto de partes, cada uma com metas
proprias. Para alcangar-se as metas globais, deve-se visualizar todo o sistema e procurar compreender e medir as
interrelacdes e integra-las de modo que capacite a organizagdo a buscar suas metas eficientemente.

Os elementos fundamentais de um sistema séo, portanto, as partes que o compdem e as formas de interagdo entre
elas, sendo possivel que um sistema esteja constituido por varios subsistemas ou ainda, que faca parte de um sistema
mais amplo, participando ele préprio como subsistema de um sistema maior.

O conceito de sistema na tomada de decisdo necessita do uso de uma analise objetiva de problemas de decisdo. A
mente humana s6 pode apreender um certo nimero de dados.A visdo sistémica, por sua vez, requer a consideracao de
muitas interrelacdes complexas entre os elementos do problema e os objetivos de numerosas unidades funcionais.

A abordagem sistémica para planejamento pode ser vista como um método logicamente consistente de reduzir
grande parte de um problema complexo a um simples output,que pode ser usado pela pessoa que toma decisdes,
juntamente com outras consideragdes, para chegar a melhor deciséo.

Portanto, a meta da analise de sistemas € a solucdo dos problemas de deciséo.

Para conseguir seus objetivos de modo significativo, aquele que toma decisGes deve ter a sua disposicdo acdes
alternativas que possam promover o estado de coisas que ele deseja alcangar. Essas alternativas disponiveis
constituem o centro de qualquer problema de deciséo.

A andlise de sistemas ajuda a pessoa que toma decisbes a compreender melhor a estrutura do problema,
possibilitando definir a solu¢do deste, com a escolha da melhor dentre um conjunto de a¢des alternativas.

Ao abordar-se a andlise de sistemas na manutengdo é importante ter-se a consciéncia que, além da necessidade de
conhecer-se a fundo o sistema e o meio atuante, criar alternativas viaveis requer uma variedade de habilidades
técnicas. Comumente nenhum udnico individuo possui todas as habilidades requeridas. Assim sendo, o conceito de
equipe interdisciplinar é benéfico a analise de sistemas. Uma equipe interdisciplinar € um grupo de trabalho, composto
de pessoas com formacg@es e habilidades variadas, cada uma delas trazendo seu préprio ponto de vista e experiéncias
para atuar sobre o problema, conseguindo frequentemente resultados significativamente superiores aqueles que se
poderia esperar de um Unico individuo.

Enfatizando o fato de que o risco esta associado a probabilidade de perdas durante a realizagdo de uma atividade
dentro do sistema, e todos os elementos de um sistema apresentam potencial de riscos que podem resultar na
destruicdo do proprio sistema, o risco pode ser definido como sendo "uma ou mais condi¢es de uma variavel que
possuem potencial suficiente para degradar um sistema, seja interrompendo e/ou ocasionando o desvio das metas, em
termos de produto, de maneira total ou parcial, e/ou aumentando os esforcos programados em termos de pessoal,
equipamentos, instalages, materiais, recursos financeiros, etc".



Na mesma linha, é possivel se concordar com o fato de que o cenceito de risco esta associado com a falha de um
sistema, sendo a possibilidade de um sistema falhar usualmente entendida em termos de probabilidades.

A importancia do estudo de sistemas e dos riscos inerentes a ele € de tal magnitude, que inUmeras técnicas foram e
vem sendo desenvolvidas para identificar, analisar e avaliar os focos geradores de anormalidades. A geréncia de riscos
é, hoje, uma ciéncia que envolve conceitos, técnicas e subsidios que fornecem a empresa um poderoso instrumento de
diferencial competitivo.

5.0. GERENCIAMENTO DE RISCOS

A geréncia de riscos pode ser definida como a ciéncia, a arte e a funcdo que visa a prote¢do dos recursos humanos,
materiais e financeiros de uma empresa, no que se refere & eliminacdo, reducéo ou ainda financiamento dos riscos,
caso seja economicamente viavel.

Este estudo teve seu inicio nos EUA e em alguns paises da Europa, logo ap6s a Segunda Guerra Mundial, quando
comegou-se a estudar a possibilidade de reducédo de prémios de seguros e a necessidade de prote¢do da empresa
frente a riscos de acidentes. Na verdade, se falarmos na consciéncia do risco e convivéncia com ele, veremos que a
geréncia de riscos € tdo antiga quanto o proprio homem. O homem, desde sempre esteve envolvido com riscos e
decisBes quanto ao mesmo.

O que ocorreu desta época até o surgimento da geréncia de riscos, é que 0s americanos e europeus aglutinaram o
que j& se vinha fazendo de forma independente, em um conjunto de teorias Idgicas e objetivas, dando-lhe o nome de
Risk Management.

Por outro lado, para que o gerenciamento de riscos seja realmente eficaz, ndo é suficiente apenas o gerente de
riscos estar engajado no programa. As no¢des de qualidade e seguranca estdo estritamente relacionadas. A geréncia
de riscos deve fazer parte da cultura interna da empresa e ser integrada a todos os niveis. O gerente de riscos e a
equipe que os gestiona devem, isto sim, funcionar como catalizadores das atuagdes da empresa frente aos riscos.

O gerente de riscos ndo pode ver tudo, fazer tudo e saber tudo. Por este motivo, seu principal objetivo deve consistir
em desenvolver uma consciéncia do risco, de maneira que todos se comportem com sentimento de responsabilidade.
O gerente de riscos deve trabalhar com as pessoas encarregadas da seguranga e também com os auditores internos,
para localizar os riscos derivados de qualquer disfuncéo organizacional, onde a visao global da empresa e experiéncia
permitem um entendimento mais facil dos problemas.

Apesar da geréncia de riscos ndo ser ainda uma pratica constante nas organizag6es brasileiras, acredita-se que o
processo de gerenciamento de riscos ndo onera o balanco final das organizacdes, e as despesas por ele incorridas ndo
podem ser comparadas aos beneficios que a empresa terd, tanto no tocante a otimizacdo de custos de seguros como
na maior prote¢do dos recursos humanos, materiais, financeiros e ambientais. Com o gerenciamento de riscos é
possivel a otimizacdo dos resultados do proprio desenvolvimento tecnolégico, a partir da reducdo dos riscos
apresentados pelas atividades surgidas na moderna sociedade.

No processo de gerenciamento de riscos, o0 estabelecimento das etapas ou fases a serem seguidas, ndo € unanime
entre os autores. Este fato deve-se a forte ligacdo entre cada passo do processo, sendo que, embora ndo haja um
consenso quanto ao estabelecimento das etapas, todos os autores mantém a mesma coeréncia em suas abordagens.

6.0. FASES DO PROCESSO DE GERENCIAMENTO DE RISCOS

De um modo geral, todas as técnicas de analise e avaliagdo de riscos passam antes da fase principal por uma fase
de identificagcdo de perigos.

Como fase de identificacdo de perigos podemos entender as atividades nas quais procuram-se situacgdes,
combinacdes de situacdes e estados de um sistema que possam levar a um evento indesejavel. Deste modo, a grande
maioria das diversas técnicas para "identificar perigos" € de dominio da seguranca tradicional, como por exemplo:-
experiéncia vivida;- reunides de seguranca, reunides da CIPA;- listas de verificagdes;- inspe¢bes de campo de todo os
tipos;- relato, andlise e divulgacdo de acidentes e quase acidentes (pessoais e ndo-pessoais);- exame de fluxogramas
de todos os tipos, inclusive o de blocos;- analise de tarefas;- experiéncias de bancada e de campo. Como contribui¢do
a fase de identificagdo de perigos dentro de uma visdo mais moderna, podemos acrescentar as antigas técnicas
tradicionais, as What-If e a Analise Preliminar de Riscos ( APR) .

A fase de andlise de riscos consiste no exame e detalhamento dos perigos identificados na fase anterior, com o
intuito de descobrir as causas e as possiveis consequéncias caso 0s acidentes acontegam.

A andlise de riscos é qualitativa, cujo objetivo final é propor medidas que eliminem o perigo ou, no minimo, reduzam
a frequéncia e consequéncias dos possiveis acidentes se 0s mesmos forem inevitaveis.

Enfatizando a importancia desta fase, € recomendada a sua aplicagdo antes de qualquer avaliacdo quantitativa, visto
gue, por serem as técnicas qualitativas, as mesmas apresentam uma relativa facilidade de execug¢édo, ndo necessitando
a utilizagao de recursos adicionais como softwares e calculos matematicos.

O risco pode ser definido de diversas maneiras, porém, com uma consideragdo comum a todas elas: a probabilidade
de ocorréncia de um evento adverso.

Na terceira fase, de avaliacdo de riscos, o que se procura € quantificar um evento gerador de possiveis acidentes.
Assim, o risco é identificado através de duas variaveis: a frequéncia ou probabilidade do evento e as possiveis
consequéncias expressas em danos pessoais, materiais ou financeiros. Contudo, estas variaveis nem sempre séo de
facil quantificagcdo. Esta dificuldade faz com que, em algumas situacoes, se proceda a uma analise qualitativa do risco.



Apo6s devidamente identificados, analisados e avaliados os riscos, o processo de gerenciamento de riscos é
complementado pela etapa de tratamento dos riscos.

Esta fase contempla a tomada de decisdo quanto a eliminagdo, reducgdo, retencdo ou transferéncia dos riscos
detectados nas etapas anteriores. A decisdo quanto a elimina¢@o ou reducao diz respeito as estratégias

prevencionistas da empresa e néo se trata do financiamento dos riscos, mas sim da realimentacédo e feedback das
etapas anteriores.

7.0. MODELO PARA GERENCIAMENTO DE RISCOS EM SUBESTAGOES DA CHESF

O objetivo central desse artigo € apresentar a alternativa de tratamento de riscos utilizada nas instalacdes da Chesf.
O gerenciamento dos riscos serd abordado de acordo com a severidade da falha e da freqiiéncia com que é presumivel
ocorrer cada falha. Os estudos de tratamento de riscos ( identificac@o, analise, avaliacdo) podem ser considerados
como importantes ferramentas de gerenciamento, tanto sob o ponto de vista ambiental, como de seguranca de
processo, em instalagBes e atividades perigosas, uma vez que esses estudos fornecem, dentre outros, 0s seguintes
resultados:

- Conhecimento detalhado da instalacdo e de seus riscos;

- Avaliacdo dos possiveis danos as instalagdes, aos trabalhadores, a populagdo externa e ao meio ambiente;

- Subsidios para a implementacdo de medidas para a redugdo e gerenciamento dos riscos existentes na instalagao.

As acles voltadas para a reducdo das freqiiéncias de ocorréncia de acidentes normalmente envolvem
melhorias tecnolégicas nas instalacdes, bem como medidas relacionadas com a manutengdo de equipamentos e
treinamento de pessoal. A questdo da avaliagdo da intensidade de um risco é uma tarefa por demais dificil, pois trata-
se de uma questdo onde a percep¢do assume uma posi¢do importante na avaliagdo, ou seja, sempre havera a decisdo
de pessoas que dentro de determinadas circunstancias podem ter opinides divergentes com respeito ao nivel de risco
de determinado sistema. Como ponto inicial, uma avaliacgdo do grau de risco pode ser estabelecida a partir da
resposta as seguintes questdes:

- O que aconteceria caso houvesse uma falha no sistema em analise?
- Qual a freqiiéncia de ocorréncia da falha?

A combinagdo das respostas a essas questdes pode dar uma avaliagdo do grau de risco ao qual esta exposto o
sistema, 0 meio ambiente e as pessoas.

Observa-se que a primeira questdo estd associada a consequéncia da falha, indicando, portanto o grau de
gravidade, enquanto que a segunda questdo leva a identificacdo da possibilidade de ocorréncia da falha. Assim a
combinacéo da gravidade e da freqliéncia da falha da uma visdo adequada do grau de risco de um sistema. Dentro
dessa consideragdo o risco € entendido como uma fungéo direta da conseqiiéncia e da frequéncia. A composicao
desses aspectos em termos quantitativos € incluida em uma matriz de risco que, de forma didatica, pontua o risco.

Considerando que a formulagdo dessa matriz tem um carater empirico em face da caracteristica de avaliagio
- com base no sentimento, muitos autores adotam graduacéo de gravidade e de freqiiéncia de modo variado, mas
que tentam atingir de forma aproximada os niveis de riscos dentro de uma faixa aceitavel que permite uma decisao
adequada. Dentre as consideragfes dessas graduacgdes pode-se adotar a seguinte:

Graus de severidade (conseqgiiéncias):

De acordo com a literatura especializada, a conseqiiéncia denota a magnitude da perda. E algo subjetivo no sentido
em que a quantificagdo da perda pode ser vista diferentemente por pessoas diferentes e assim sendo € um
desafio quantificar a consequiéncia. N&o existe um padrdo para se calcular consequiéncias. Em geral ndo se tem uma
estimacdo da conseqiiéncia. Normalmente as consequéncias descrevem aquilo que se perde. Dessa forma a
analise da consequiéncia vista a partir das perdas envolvidas pode ser graduada de muitas formas. Uma dessas
graduacgdes mais comumente empregadas considera 0os seguintes niveis:

Nivel 5 - Catastrofico: Esta € a categoria mais importante. Esta associada a segurancga.

Resulta em perda da capacidade de manter a producdo do sistema ou pode causar morte de seres humanos ou
ainda grandes danos ao meio ambiente, por exemplo:

! Perda da capacidade de producéo substancial (50% ou mais);

! Acidentes com lesGes fatais

Nivel 4 - Significativo: Nesta categoria estdo incluidas as perdas de producédo ou reducdo da capacidade de
cumprimento da misséo, por exemplo:

! Perda de capacidade produtiva em curto prazo (de 3 a 6 meses);

| Significativa redug&o da qualidade de fornecimento;

I Perdas financeiras;

I Possibilidade de ferimentos severos;



Nivel 3 - Moderada: Interrup¢do nas operagdes normais, com efeito, limitado no cumprimento dos objetivos
gerando, por exemplo, perda temporaria de producdo, impacto corrigivel, perdas de ativos. Nesse nivel se
constata a perda de qualidade de servigo ou produto;

Nivel 2 - Pequena: Ndo ha impacto material sobre o cumprimento dos objetivos previstos;

Nivel 1 - Insignificante: A sua conseqiiéncia ndao tem influéncia ou afeta de forma minima o sistema. Tém
influéncia nos custos de manutencéo e reparo.;

Niveis de fregiiéncias:

A avaliagdo quantitativa da frequéncia é feita através da andlise de probabilidade. Muitas classificagdes sado
utilizadas para a categorizacdo dos niveis de frequéncias. Uma dessas graduagdes mais comumente empregadas
considera os seguintes niveis:

Nivel 5 - Freqiiente ou comum: O risco é quase certo de ocorrer mais de uma vez nos proximos 12 meses;
Nivel 4 - Provavel: O risco é quase certo de ocorrer uma vez nos proximos 12 meses;

Nivel 3 - Remota: O risco é quase certo de ocorrer pelo menos uma vez nos proximos 2 a 10 anos;

Nivel 2 - Improvavel: O risco é quase certo de ocorrer pelo menos mais de uma vez nos préximos 10 a 100 anos;
Nivel 1 - Raro ou inacreditavel: Provavelmente o risco ndo ocorrera, ou seja, menos de uma vez em 100 anos;

Com essa pontuacdo para a severidade e frequéncia pode-se construir a matriz de risco e nela, através da
composicdo severidade x freqiiéncia, estabelecer-se a graduagao do risco.

Um dos critérios mais utilizados para a graduacéo de risco considera a seguinte escala de aceitabilidade e as acdes
a serem adotadas:

Risco Muito Grave ou intoleravel (MG) : A¢Bes imediatas devem ser adotadas para eliminagéo do risco ou reduzi-
lo a um minimo toleravel;

Risco Grave ou indesejavel (G): E necessario um plano de acdo detalhado para reduzir o risco a um minimo
toleravel;

Risco Toleravel (T) : Gerenciar o risco para manté-lo sob controle através de praticas adequadas;
Risco Baixo (B) : Gerenciar através de praticas adequadas;

Risco Muito Baixo (MB) : Nenhuma ac¢éo é necesséria;

FIGURA 7.1 - MATRIZ DE RISCO



8.0. APLICACAO DO MODELO EM UMA SUBESTAGAO 500/230KV, 2400MVA, DA CHESF

A. O Processo Adotado

Para uma acgéo efetiva, considerando que uma Subestacdo dispSe de uma variedade de equipamentos, foi definido
que o trabalho seria realizado por uma equipe multidisciplinar, envolvendo pessoas de areas distintas. A
equipe definida teve como base para o desenvolvimento do trabalho, um treinamento especifico a respeito, dado pelo
gerente de riscos da Geréncia Regional de Operacéo Leste da Chesf, que haviado sido anteriormente capacitado para
as atividades de elaboragdo de dados, diretrizes do trabalho e estruturagdo do relatdrio final, pela empresa WILLIS,
consultora especialista em geréncia de riscos.

A instalacdo programada para aplicagdo do projeto foi a Subestacdo de Recife Il, 500/230 kV, 2400 MVA, situada a
16 km da sede da empresa, bem como da Geréncia Regional Leste, ao longo do més de Outubro de 2004.

B. Aspectos Importantes do Trabalho

Foram utilizadas as ferramentas de gerenciamento de riscos das quais se destacam a What if (Wi), Analise
Preliminar de Riscos (APR)/Analise de Causa e Consequéncias (ACC) e a Matriz de Risco apresentada na figura 7.1.

Nesse levantamento o enriquecimento de informacdes a partir do conhecimento a priori dos especialistas
contribuiu significativamente para o sucesso do projeto. Outro ponto de destaque foi a diversidade do trabalho,
onde foi possivel se ter uma visdo abrangente da instalagdo, permitindo uma visdo em areas como sistemas de
protecdo, sistemas de instalacdes civis, transformadores, disjuntores, barramentos, servicos auxiliares, sistemas
anti-incéndio, meio ambiente e sistemas de gestao.

Algumas consideragdes sobre o processo :

1. Equipe

A equipe formada para o desenvolvimento dos trabalhos contou com a participagdo de especialistas de diversas
areas da Geréncia Regional: Manutencéo de Equipamentos da Subestagdo; Manutencao da Protecdo , Automacao e
Controle; Manutengé@o dos Barramentos da Subestagéo; Operagéo da Subestagdo; Seguranca do Trabalho; Seguro e
Controle Patrimonial. Esses especialistas com mais de 20 anos de experiéncia em suas é&reas especificas
participaram de todo o processo de treinamento e desenvolveram os trabalhos em processo interativo, em que
foram definidas todas as etapas do trabalho em reunides especificas.

2. Processo de identificagdo dos riscos

Para a efetivacdo da avaliagdo dos riscos da instalacdo, além do treinamento e diretrizes estabelecidas a
equipe necessitou nivelar conceitos a respeito de riscos, perigos, causas, causa fundamental (raiz), efeitos,
conseqiiéncias, além de definicdo de sistema e falhas funcionais.

O procedimento para levantamento dos riscos foi estruturado em etapas partindo-se da visdo individual de cada
membro da equipe e posteriormente consistido em reunifes de avaliacdo. Foi utilizada a ferramenta What-if/Check-
List. Com a consisténcia preliminar, os riscos foram identificados e selecionados em suas respectivas &reas . Foram
identificados 74 riscos para tratamento.

3. Andlise dos dados/quantificacéo

A partir da identificacdo dos riscos, a proxima fase é a da andlise , na qual utiliza-se a ferramenta Anélise Preliminar
dos Riscos (APR) onde foram agregados as causa, os efeitos e as conseqiiéncias vistos pela equipe.

Com os dados consistidos para os segmentos selecionados, 0 passo seguinte foi a quantificagdo desses riscos.
Para isso foram analisados os aspectos histéricos, quando disponiveis, banco de dados de casos similares em
outras empresas ou existentes em literatura a respeito, informagbes de fornecedores, e, principalmente, o
conhecimento dos membros da Equipe, formada por especialistas em cada area.

Aqui deve ser ressaltada a diferenciacdo entre Riscos Inerentes e Riscos Residuais: o Risco Inerente € o0 "Risco em
sua forma Bruta" enquanto que o Risco Residual € o mesmo risco considerando-se as ac¢des preventivas e/ou
preditivas de manutencéo que a empresa venha tomando para atenua-lo.

Ao final foram selecionados 26 riscos residuais com identificacdo G ( Grave) ou MG (Muito Grave), para 0s quais
foram gerados Planos de Ac¢éo.

C. Resultados Obtidos

O produto final deste trabalho € composto por um conjunto formado por uma planilha em EXCEL com o
Mapeamento de todos os riscos da Subestacao, identificados pela Equipe, e um outro arquivo, em WORD, contendo
todos os Planos de Acédo para os Riscos Residuais classificados como Graves (G) ou Muito Graves (MG), arquivos
estes que poderdo ser disponibilizados aos interessados, sob demanda.

9.0 CONCLUSOES E SUGESTOES

A fim de reduzir perdas e incertezas em uma empresa um dos pilares fundamentais é o gerenciamento de riscos.
A aplicagdo de metodologia de gerenciamento de riscos em instalacdes elétricas tem sua importancia impar na
medida em que esse gerenciamento além de evitar ou minimizar ocorréncias indesejaveis com pessoas, sistema
fisico e meio ambiente, proporcionara efetivos ganhos financeiros através da administragdo dos bens fundamentais
da empresa de forma otimizada. Outros ganhos expressivos estdo associados a um eficaz gerenciamento



guanto a decisdo de transferir ou ndo os riscos ao setor financeiro através de estabelecimento de uma
adequada politica de seguros.

Ainda h& de se considerar os beneficios advindos da boa imagem da empresa perante a sociedade e ainda a
credibilidade dos servicos prestados perante as agéncias reguladoras e acionistas em geral. Esses aspectos
tornam imperativa a estruturacédo do gerenciamento de riscos dos ativos de uma empresa de energia elétrica.

Analisados sob o ponto de vista qualitativo, os riscos das instalagGes elétricas s&o elementos que justificam a
inclusdo do gerenciamento no plano estratégico da empresa em face das conseqiiéncias ja mencionadas e pela
importancia de inclusdo do processo nas atividades rotineiras da organizacdo. Ocorre, no entanto, que a visao
qualitativa, embora rica em informagdo, ndo atende adequadamente aos requisitos exigidos no contexto atual
das organizagbes. E fundamental que a andlise seja quantitativa. Essa visdo é mensurada considerando que
a avaliagcdo do risco encontra respaldo na abordagem matematica de probabilidade de ocorréncia determinando
a freqiéncia e estimativa da severidade no qual o risco esta inserido.

Na medida em que um risco é quantificado, a administracdo de agBes para eliminar, bloquear ou reduzir as suas
conseqiliéncias passam a ter um tratamento tanto impessoal quanto seguro visto que 0 embasamento matematico,
embora considerando todos os aspectos do conhecimento das pessoas envolvidas, evita o procedimento em
base exclusivamente empirica ou sentimental.

Durante o desenvolvimento do trabalho foi constatado uma dificuldade com respeito a dados de taxas de falhas dos
equipamentos e componentes, em uma série confidvel. Um estudo mais aprofundado de avaliagdo de riscos
requer um consistente banco de dados para o desenvolvimento das etapas de quantificagdo de riscos. Como
alternativa para a obtenc&o de dados, pelo modelo proposto, deve-se buscar as experiéncias daqueles que atuam nas
areas afins, no entanto uma base de dados histéricos contribuira fortemente para a formacao das distribuicbes de
probabilidades visando a formagédo de bancos de dados de instalagbes com o enfoque em riscos.

Na Geréncia Regional de Operagdo Leste, utilizando-se a metodologia aqui descrita, com o inicio do programa
praticamente em 2003, j& foram concluidos os Mapeamentos de Riscos e estabelecidos os Planos de Acao referentes a
10 Subestac¢tes de 230/69 kV e 02 Subestacdes de 500/230 kV, e, em 2005, deveremos concluir os trabalhos para
todas as 03 Subestag6es 500/230 kV e 16 Subestagfes 230/69 kVda Rede Basica, bem como para as 03 Subestacdes
de 138/69 kV da Rede Complementar, das 25 Subesta¢gfes em 500, 230, 138 e 69 kV que compdem o Sistema Elétrico
Brasileiro sob responsabilidade de operagdo da Geréncia Regional de Operacdo Leste - GRL, 6rgdo subordinado
diretamente a Diretoria de Operacgédo da Chesf.
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