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Resumo - A &rea de Medicdo de Energia da COPEL
DISTRIBUICAO S.A. em parceria com um fabricante
nacional de medidores, desenvolveu um sistema de
Telemedicdo que realiza leituras de medidores para
faturamento através da Internet e permite aos seus
clientes 0 acompanhamento do seu proprio consumo em
tempo real.

Esse sistema se baseia no uso de equipamentos
eletrbnicos instalados junto aos equipamentos de
medicdo na entrada de servico das unidades
consumidoras, que fornecem em intervalos programaveis,
dados de consumo ao Data Center Copel. Esses dados
além de servirem para consisténcia, supervisdo e emissao
das faturas de energia, sdo processados e disponibilizados
no Site da Copel para que os clientes acompanhem a
evolugdo de seu consumo a qualquer momento, bastando
para isso acessar o endereco da Copel na Internet e em
seguida a medicéo atraves de senha.

Neste documento apresentaremos as caracteristicas
notaveis que tornam este sistema aplicavel as tendéncias
futuras da medicdo, uma visdo geral de aplicagdo em
consumidores, geradores, fronteira e considerando as
alternativas de comunicagOes existentes, as caracteristicas
basicas do Servidor e do Banco de Dados, aspectos
relativos aos protocolos e a seguranga dos dados e 0s
sistemas de medicdo mais relevantes.

1. INTRODUCAO

Na Companhia Paranaense de Energia S.A. - COPEL, a
primeira experiéncia de comunicacdo remota com o
medidor de energia elétrica ocorreu em 1989. O meio de
comunicacdo era uma linha telefénica discada e a
finalidade era a obtencdo de um arquivo de leitura ao
final do més para fins de faturamento. Este sistema foi
por muito tempo a Unica forma de leitura remota de
medidores utilizada na Copel e também no Pais,
apresentando algumas dificuldades relativas a qualidade
do sistema de comunicagdo, tais como, a baixa
velocidade e a wvulnerabilidade frente as descargas
elétricas, ocasionando freqlientes perdas do arquivo ou do
sistema de medigdo.

Porém a desregulamentacdo do Setor Elétrico Brasileiro,
preconizando a abertura para a livre concorréncia entre os
agentes do setor abriu a necessidade de uma nova

tecnologia para aquisicdo de arquivos de dados dos
medidores em tempo real e proveniente de qualquer parte
do Pais, independente de protocolos de leitura de
propriedade de terceiros, atendendo aos aspectos relativos
a confiabilidade, transparéncia e capaz de acompanhar
variagBes rapidas, peculiares a um mercado investidor.

Para satisfazer a estas novas exigéncias do mercado, na
viséo da Copel a melhor solucéo, é a comunicagdo com o
medidor de energia através da WEB, conforme
apresentamos na seqliéncia, que contemplara a todas as
tendéncias futuras e a custos compativeis com a
amplitude das mudancas a serem implementadas.

2. CARACTERISTICAS BASICAS DO SISTEMA

- Leitura através de navegadores de Internet, tais
como, Netscape ou Internet Explorer possibilitando
visualizacdo de qualquer lugar do mundo e a partir
de qualquer PC e sem o uso de aplicativos
(softwares) especificos;

- O medidor de energia também podera estar em
qualquer lugar do mundo, desvinculando a agéo da
concessiondria & uma determinada éarea fisica de
atuacdo, pois o sistema é compativel com tecnologia
mundial de comunicacéo;

- Transparéncia e credibilidade, na medida em que
permite a monitoragdo em tempo real dos dados, por
todos os agentes envolvidos, (gerador, vendedor,
comprador, transporte, auditor etc);

- Através da transmissdo dos arquivos de leituras para
IPs redundantes, possibilita a confirmagdo da
fidelidade dos dados de medicdo desde o medidor
até o Servidor;

- Possibilita visualizar alteragBes de fornecimento
ocasionados por aditivos de contrato relativos ao
fornecimento temporario de sobras de energia;

- Desvincula a capacidade de receber e monitorar
pontos de medicdo da quantidade de linhas
telefénicas devido ao emprego de provedores de
Internet;

- Possibilita conexdes com medidores instalados em
pontos que possuem rede corporativa (Intranet) ou
apenas rede telefénica;

- Sistema compativel com protocolo publico da
ABNT, ou seja, ha& interoperabilidade entre
medidores de fabricantes diferentes. Os medidores




podem ser substituidos sem a necessidade de
mudanca de programas supervisorios;

- N&o ha necessidade de operadores da comunicacdo
remota ou da telemedicéo pois sdo os medidores que
acessam o sistema para “fornecer” seus arquivos de
medicéo;

- Possibilita a implementagdo de outros protocolos de
seguranca de comunicagao, tais como, XML, SNMP,
além da seguranca ja inerente aos sistemas de
medicdo de faturamento que é proporcionada pelos
totalizadores de energia e acumuladores de demanda;

- Compativel com banco de dados Oracle e SQL
Server. Permite que a Copel, desenvolva seu proprio
Site de medicdo contendo diferenciais para
fidelizacdo de clientes;

- Aplicavel também a empresas que nao tem servidor
WEB, e que nesse caso poderiam hospedar seus
sistemas de leitura de medicdo em Sites de
fabricantes ou mesmo de instituicbes como o MAE,
ONS, ANEEL e provedores de Internet.

3. VISAO GERAL DO SISTEMA DE MEDICAO

O sistema tem por base, 0 uso de um Servidor WEB que
concentra todos os arquivos de leitura provenientes de
pontos de medigcdo cobertos pela rede corporativa da
COPEL, alternativamente podera ser contratado um
Servidor WEB externo (Internet) para comunicacdo com
pontos de medigdo que estiverem instalados em clientes e
geradores PCEs (Pequenas Centrais Elétricas) fora da
Copel ou em locais remotos do Pais, que juntamente com
um Banco de Dados (Oracle, Microsoft SQL Server ou
Microsoft Access), que no caso da Copel é um Oracle,
formardo um Data Center.

Para viabilizar a operagdo do sistema, este Data Center
tem endereco IP fixo e visivel na Internet, e esta instalado
sobre uma plataforma Windows. Os pontos de medicédo
acessam a Internet ou Intranet, através de interfaces
(gateways de comunicagdo e concentradores de dados)
especificas para esta funcdo, que normalmente sdo
definidas em funcéo da infra-estrutura existente em cada
localidade, ou seja, através de linha discada (dial up) ou
TCP/IP.

A idéia é que cada ponto de medi¢do envie suas leituras
ao Data Center em intervalos de tempo programaveis
pelo usudrio, sendo esse envio, via Internet, quando o
ponto de medicéo for conectado por linha telefénica, por
exemplo, uma PCE remota ou um consumidor. Também
pode-se usar o barramento de Internet de clientes que tem
conexao permanente ou via Intranet quando tratar-se de
pontos atendidos pela rede corporativa da empresa, como
exemplo, temos os medidores instalados na fronteira com
a rede bésica da Copel.

Uma vez instaladas no Data Center, as leituras podem ser
acessadas de qualquer parte do mundo, por indmeros
microcomputadores de quaisquer marcas, € com
guaisquer sistemas operacionais.

N&o h& necessidade de instalar qualquer software nos
microcomputadores que acessardo o sistema, pois todo o
acesso aos dados é feito através de navegadores comuns,
como Netscape ou Microsoft Explorer, utilizados para a
propria Internet. Para que qualquer microcomputador,
independente da localizagdo, dentro ou fora do Pais,
busque informagBes no Data Center é necessario apenas
uma senha de acesso.

Em campo, o sistema € baseado em interfaces inteligentes
conectadas aos medidores que possuem internamente
conversores de protocolo para o formato publico ABNT,
NBR 14522 — IntercAmbio de InformacOes para sistemas
de Medicdo de Energia Elétrica - Padronizagio,
possibilitando assim, a leitura de medidores de qualquer
marca, ou seja, possibilita a leitura de qualquer medidor
gue use protocolo compativel com a ABNT ou que
possua conversor para esta finalidade.

Como o sistema € publico, aberto, de acordo com o
protocolo NBR j& citado, o arquivo de medicdo apos ter
sido transmitido ao Servidor e devidamente convertido
para banco de dados, possibilita que qualquer empresa de
software, inclusive as areas de Tl da COPEL, estejam
capacitadas para desenvolver aplicativos especificos para
cada foco de interesse.

Externamente, os clientes, os geradores e até mesmo
profissionais da Copel podem navegar via Internet ou
Intranet no Site da medi¢do usando alguns dos
aplicativos béasicos, descritos a seguir:

- Relatdrios de Pardmetros e Programacéo;
- Relatdrios de Totalizadores;

- Relatdrios de Quedas de Energia;

- Relatérios de Alteracdes de Pardmetros;
- Relatdrios de Memdria de Massa;

- Curvas de Carga em Tempo Real

4. SERVIDOR E BANCO DE DADOS

O Servidor WEB Copel gerencia um "sife" dindmico que
fornece informagBes para "browsers" comuns por meio
de paginas HTML (cédigo de linguagem para veicular
textos e imagens na Internet), permite centenas de
conexdes simultdneas via Internet, utilizando o protocolo
HTTP. Possui uma série de telas voltadas ao faturamento
de consumidores horo-sazonais com também para a
contabilizacdo de medicGes de fronteira e de PCEs, que
podem gerar, para cada ponto de medigdo, relatérios,
tabelas e gréaficos especificos para cada usuario,
permitindo monitoragéo através de aplicativos conhecidos
na WEB, planilhas eletrénicas ou ainda de aplicativos ja
utilizados pela Copel, atendendo aos padrBes existentes
da ABNT

O Servidor WEB Copel armazena as leituras recebidas
em Banco de Dados Oracle, e é visivel a todos os pontos
de medicéo via Internet, para isso, possui um endereco IP
fixo, acessivel e valido, que pode ser acessado a qualquer
momento e a partir de qualquer ponto da Internet.
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Como os dados de leitura foram originadmente
compactados e criptografados pelas interfaces para nao
serem compreendidos ao trafegar pela rede, o Servidor
por sua vez, também tem a funcdo de decriptografar e
reconverté-los para o formato publico.

Fornece dados em tempo real (15 minutos), ou inferior,
das leituras realizadas no medidor, fornecendo relatérios
gue incluem parametros, totalizadores e quedas de
energia, sempre usando apenas o protocolo HTTP.

5. INTERFACES DOS MEDIDORES.

Séo dispositivos (gateways) que fazem a ligagdo entre o
medidor de energia e a rede de comunicagdo, coletam as
informacOes dos medidores através de uma porta Gtica
com protocolo ABNT ou serial RS232, e as enviam para
0 Banco de Dados através de um adaptador de rede
Ethernet usando protocolo TCP/IP. O transporte dos
dados até o Banco de Dados é realizado através da infra-
estrutura da Internet. Isto significa que nos pontos de
medicdo, 0 acesso pode ser feito por linha telefénica
convencional (com conexdo dial-up a um provedor de
acesso), ou utilizando uma rede IP (publica ou privada)
gue ja exista na localidade, e que tenha acesso a Internet.

A interface é compativel com o padrdo Ethernet,
utilizando protocolo TCP/IP e realiza a conexdo periédica
(intervalo de tempo programavel entre as conexdes) a um
Servidor WEB remoto identificado apenas por um
endereco IP, usando protocolo HTTP. No sistema Copel a
interface sempre transfere 2 leituras (duas) leituras do
medidor para o Servidor WEB, um arquivo contendo o
total do consumo do ciclo de faturamento passado
(recuperagdo de fatura) e um segundo arquivo contendo
os dados do ciclo passado até o momento presente
(verificagcdo de fatura) e nesse instante, os dados sdo
compactados, criptografados e transferidos ao Servidor,
de modo que ndo possam ser compreendidos ao trafegar
pela rede.

Finalmente a interface permite a execucdo dos comandos
solicitados pelo Servidor que podem ser alteragfes de
pardmetros no medidor ou na propria interface.

6. COMPATIBILIDADE DE PROTOCOLOS

Em principio a Copel trabalha com sistemas no formato
publico da ABNT, todavia, face a Reestruturacdo do
Setor Elétrico, medidores dotados de outros formatos
também sdo utilizados e para isso, 02 (duas) alternativas
foram criadas, o uso de conversores internos as interfaces
ou 0 uso de conversores internos ao Servidor.

No primeiro caso, a interface estara conectada ao medidor
através de uma porta RS232 e conteré internamente um
driver com a finalidade de conversdo para o formato
compactado e criptografado em TCP/IP, conforme o
arquivo esperado pelo Servidor.

No segundo caso, o Servidor conterd o driver conversor

para o formato publico da ABNT e gera automaticamente
em intervalos programados, a cada 15 minutos 0s

comandos para leitura. Neste caso, temos como ponto de
atencdo, a quantidade de canais necessarios para efetivar
as leituras, pois dependerdo da quantidade de medicdes,
da taxa de repeticdo, e do tamanho dos arquivos, que
normalmente tem sido relevantes para esses tipos de
medidores.

7. SEGURANCA DOS DADOS

Os arquivos de leitura apesar de originalmente estarem
em conformidade com o formato publico ABNT, sdo
compactados e criptografados na interface antes de serem
transmitidos, constituindo-se em pontos de extrema
dificuldade para alguém de fora do setor quebrar o
cddigo, e é evidente que antes dessa fase é necessario
burlar os bloqueios oferecidos pelos Firewall’s em suas
diversas configurac@es de protecéo.

Poderiamos entretanto, supor que alguém do setor
elétrico e com conhecimento em TI tentasse decodificar
0s dados para uma eventual manipula¢do. Lembramos
que a leitura é transmitida automaticamente pelo medidor
a cada intervalo programado, 15 minutos por exemplo,
logo, o sistema pirata deverd fraudar e tornar a fraudar
sempre que chegar uma nova comunicacdo, e tal
procedimento devera ser repetido eternamente enquanto o
medidor estiver em operagdo, tornando um processo
dificil de ser mantido, pois exige manutencdo permanente
da fraude.

Finalmente, dificultando ainda mais a tentativa de
alteracdo dos dados, deve-se considerar que tanto os
medidores como os arquivos de leitura que usam o
formato ABNT possuem salvaguardas para auditorias, €
no caso do sistema em questdo, temos os totalizadores
internos dos medidores que sdo sempre acumulativos e
inalteraveis, ou seja, mesmo que se consiga vencer toda a
complexidade ja citada, e alterar as memarias de massa e
os totalizadores de consumo do arquivo de leitura, ndo se
conseguira jamais alterar os dados internos ao medidor
gue estdo sendo apresentados no mostrador. Tais dados
atendem caracteristicas de seguranca do faturamento
tradicional sendo crescentes desde que o medidor recebeu
sua primeira carga operacional, tais como:

- Totalizadores de Consumo

S0 registradores sempre crescentes, inalteraveis e
representam a soma de todas as memorias de massa
mensais. Sao valores de consumo gravados em memoria
interna do medidor, e podem ser verificados no local
através do mostrador do medidor ou em Notebook.

- Demandas Acumuladas.

S0 registradores sempre crescentes, inalteraveis e
representam a soma de todas as maiores demandas de
poténcias verificadas mensalmente pelo medidor e
gravadas também nas memdrias de massa mensais. Sao
valores de poténcia gravados em memdria interna do
medidor, e podem ser verificados no local através do
mostrador do medidor ou em Notebook.

Adicionalmente, o sistema permite a adogdo de sistemas
digitais de seguranca como tunelamento VPN,
criptografias diversas, XLM, SNMP etc.
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8. SISTEMA DE MEDICAO EM CLIENTES COM
INTERNET

Esta configuracdo se baseia na conexdo da interface
TCP/IP ao barramento de saida para a Internet dos
grandes consumidores. Trata-se de uma aplicacdo
bastante comum na Copel e também interessante ao
consumidor, pois ele terd acesso em tempo real ao seu
proprio consumo através do Site Copel.
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Fig. 1 - Sistema de Medig&o para Clientes com Internet

A figura 1 apresenta esta situacdo, nela observa-se 02
pontos de medi¢do, medidor A e medidor B conectados a
interface TCP/IP que realiza as leituras, compacta,
criptografa e as transmite ao IP da Copel, através do
barramento de Internet do cliente. Convém registrar que
este foi 0 método empregado na Copel para realizar as
medicOes de fronteira para 0 MAE e ONS.

9. SISTEMA DE MEDICAO NA FRONTEIRA DA
COPEL

A configuracéo ilustrada pela figura 2, usa uma interface
TCP/IP com portas para conexdo com 04 medidores,
sendo 02 medidores principais e 02 de retaguarda.

Os arquivos de leitura sdo enviados através da Intranet
Copel até o Servidor do Sistema, sendo dai utilizados em
aplicativos especificos de estudo, arquivados no
Mainframe e também disponibilizados para a Internet no
Site Copel.

Porém, os arquivos de leitura podem ser transmitidos
simultaneamente ao servidor Copel e ao servidor
MAE/ONS através da Intranet Copel, ou seja, a interface
pode enviar em intervalos pré determinados, 01 arquivo
de recuperacdo de fatura e 01 arquivo de verificacdo atual
para 02 enderegos IP.
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10. SISTEMA DE MEDICAO EM CLIENTES SEM
INTERNET

A figura 3 apresenta uma configuragdo muito
interessante, aplicavel a consumidores que ndo tem
conexao permanente a Internet, para isso utiliza um novo
tipo de Interface adequada a linha discada (dial up) que
conectada entre o medidor eletrdnico e um modem, esta
capacitada a discar um namero telefénico programado e
enviar os arquivos de leitura a um IP conhecido.

Esta aplicacdo requer a disponibilizagdo de uma

Medidor B

i 7

“ [E=""1 Interface

Browser
Cliente A

Firewall

Cliente

PROVEDOR
INTERNET

Copel

= Firewall

Servidor do Sistema
de Leitura

=

WEB Server

Mainframe [:]

T Faturamento

Fig. 3 - Sistema de Medicao para Clientes sem Internet

comunicacédo telefénica (linha ou celular), podendo ser
exclusiva ou compartilhada, pois a interface € inteligente
e enviara seus arquivos somente quando a linha estiver
livre.
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Os dados sdo encaminhados através de um Provedor de
Internet ao servidor da Copel ou a qualquer outro para o
qual esteja programado. Como 0s arquivos estdo imersos
numa tecnologia TCP/IP, os dados sdo transmitidos na
velocidade do sistema de comunicagdo disponivel, um
valor tipico seria em torno de 1 minuto, limitado apenas
pela capacidade do modem.

Esta configuracdo é aplicavel também em Pequenas
Centrais Elétricas (PCEs) e em pontos de interligacdo
entre empresas, que nao sdo atendidos pela rede
corporativa da Copel, mas que seja possivel uma
comunicacéo telefonica, e nesse caso a ligagdo podera ser
realizada as 12:00 horas e as 24:00 horas.

11. CONCLUSAO

Atualmente j& se usa a Internet para troca de mensagens,
documentos, envio de contratos, transagBes comerciais,
compras, pagamentos, transferéncias de valores,
compensacdo bancéria etc, trata-se de uma tendéncia que
fatalmente cobrira todo o planeta, tornando a “aldeia
global” uma realidade pelo menos no que se refere a
globalizacdo das informagdes.

Assim também é o Sistema de Medicdo via WEB que
agregard todas as vantagens da Internet, tais como, o
mesmo grau de evolugdo com todos 0s avangos
tecnoldgicos do setor, evitando assim qualquer
possibilidade de obsolescéncia, a facilidade tanto na
busca quanto na atualizagdo dos dados, a transparéncia
das informagBes facilitando acordos e a rapidez no
acompanhamento das tendéncias do mercado.

Para o consumidor temos outras facilidades, tais como, a
monitoracdo de seu consumo, independente do local em
gue se encontra a concessionéria ou o ponto medigao,
tornando viavel a possibilidade de escolha de um
fornecedor localizado em qualquer regido do Pais, a
setorizagdo dos custos de produgdo em tempo real e
ainda, a possibilidade futura de contemplar eventuais
aditivos aos seus contratos de consumo e demanda
através de comercializacdo de sobras de energia.

Também para a concessionaria surge algumas
oportunidades, como a possibilidade de criacdo de
aplicativos especificos para cada &rea de atuacdo da
empresa, a oferta de atrativos técnicos e comerciais que
permitam a fidelizacdo de clientes, a solugdo definitiva
para pontos com falta de conectividade ou que
apresentam dificuldades logisticas e a capacidade de
receber informacdes de milhares de medidores
simultaneamente.
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