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Resumo:Esse trabalho apresenta a concepc¢édo de um Sofwakersor de Protocolos Multicanal,
referenciado doravante como Gateway. O Gateway f@odantos canais de comunicagdo quantos
necessarios, seriais ou em rede, traduzindo taglpsotocolos suportados para, inicialmente, quatro
protocolos do tipo escravo ou balanceado que s&@: 8erver, IEC-60870-5-101, MODBUS e
ALNET2.

Por dispor de uma IHM e um simulador, o Gatewayegadbém ser usado para testar a
parametrizacdo de softwares SCADA bem como a conen@ dispositivos eletronicos inteligentes
(IEDs).

Abstract: This paper presents the conception of a Multioeh®rotocol Translator Software,
referenced from now as Gateway. The Gateway cam &s&vnany communication channels as
necessary, serial or network, translating all tfeeqeols supported for, initially, four slave orldaced
protocols that are: OPC Server, IEC-60870-5-1010S and ALNET?2.

As the Gateway reckons on a man-machine interfdd&l) and a simulator, it can also be used to test
customization of SCADA software as well as conioest of SCADA and intelligent electronic
devices (IEDs).
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1. INTRODUCAO

A evolucao do processo de automacao tende a tram@fgpraticamente, todos os equipamentos de
protecéo, medi¢éo, comando e controle em dispositletronicos inteligentes (IEDs) com um ou
mais processadores que executam suas funcdegifspanibilizam os resultados, através de
protocolos de comunicacao, para equipamentos deot@supervisivo.

Na automacao de subestac¢des e usinas, ambiente gaaho Gateway foi originalmente
desenvolvido, € comum existir, em uma mesma pat@utomacao, diferentes IEDs com diferentes
protocolos. Mais que isso, essas plantas devematieat a informacao desses IEDs em um Unico
equipamento e se comunicar com um ou mais cewlieasivel hierarquico superior, utilizando outros
protocolos. A integracdo desses equipamentos emmasma solucdo é, em muitas implantacdes de
sistemas de automacéo, uma das atividades maideo@sple todo 0 processo.

Como resultado da experiéncia de utilizar o sowW&ECADA ActionView, desenvolvido pelos

autores, para automatizar dezenas de plantas @a® esracteristicas, subdividiu-se, inicialmente,
esse software em varios médulos funcionais onddeles passou a ser um servidor de comunicagéo e
Banco de Dados de Tempo Real (BDTR). Esse médulmievpara um novo produto, independente

do SCADA, tendo como objetivo principal ser um trizd de todos os protocolos suportados, com as
seguintes funcionalidades:

= Permitir que o usuario, através de uma IHM amigé&ré um projeto onde sédo definidos varios
canais, tendo cada canal um protocolo qualquetralesa suportados;

= Dentro de um mesmo canal, permitir que o usuafio@lema ou mais IEDS;

= Para cada IED permitir que o usuario defina osqmde entrada e saida analdgicos e digitais;

= Relacionar dois canais, traduzindo o protocolordgpara o outro, bastando para isso copiar 0s
pontos do canal origem e colar no canal destineraaido as propriedades que definem o ponto no
canal destino;

= Uma vez ativado o médulo "run-time" do projetopétware trata os dados dos canais definidos
como protocolos cliente disponibilizando-os nosatadefinidos como protocolos servidor,
permitindo também, através de uma IHM amigaveisaalizacdo do estado / valor dos pontos
lidos, bem como a simulacdo da mudanca do estaalor/desses pontos.

O capitulo 2 apresenta peculiaridades na autonwgdobestacdes, usinas e plantas industriais que
motivaram o desenvolvimento do Gateway.

O capitulo 3 apresenta as funcionalidades do Ggtewariacdo e implementacao de um projeto.
O capitulo 4 apresenta as ferramentas de supddapugacao disponibilizadas no Gateway.

O capitulo 5 apresenta duas outras utilidades dewag, que ndo a traducéo de protocolos, que séo o
seu uso na elaboracédo de testes de laboratoriardmetrizacdo de um software SCADA e no teste de
comunicacao com IEDs.

O capitulo 6 apresenta as conclusdes do trabalho.
2. MOTIVACAO DO DESENVOLVIMENTO DO GATEWAY

A motivacgdo inicial para o desenvolvimento do Gatgwurgiu de duas demandas distintas:

= Necessidades de Gateway na automagéo de subestagfings;
= Necessidades de Gateway em sistemas de automachal prindustrial, visando integrar IEDs de
subestacdes.

O produto desenvolvido, entretanto, tem um usorgEmém automacao, atendendo a diversas outras
demandas como sera apresentado nesse trabalho.

2.1. Automacdao de SubestacBes e Usinas

Na automacdao de subestagdes e usinas € comum exigirocessador de comunicacao que se liga
como cliente com IEDs de interface com o procekda@, como por exemplo:

= Relés digitais de protecéo;

= Multimedidores de grandezas elétricas;
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= Unidades terminais remotas (UTR'’S);

= Controladores logicos programaveis (CLP’s);
Oscilopertubdgrafos;

Reguladores de velocidade e tenséo;

= Dispositivos de sincronismo;

= Etc.

Esses IEDs possuem diferentes protocolos, muiles déentados a aplicacdes elétricas, como por
exemplo: IEC-60870-5-101, IEC-60870-5-104,DNP &.6urier (proprietario da Alstom), Telegyr

5700 (proprietario da Lands & Gyr), Telnet 203Mmfpretario da Schweitzer), GE MLink+

(proprietario da GE), etc. Da mesma forma, essegggador de comunicacdo que concentra todos 0s
dados da planta deve se comunicar como servidorceotnos de nivel hierarquico superior. Com a
desregulamentacéo do setor elétrico, plantas d=stagdes e usinas devem se comunicar, geralmente,
com um ou mais centros de controle do tipo Cenegidhal, Centro de Operacado do Sistema, Centros
de Operacéo dos Organismos Governamentais, etc.

CENTRO DE OPERAGEO

P
_/l ’\_ IEC 608705101
SUBESTAGAO /USIHA [

:
¢4 8 1

COURIER DHP3.0 IEC-60870-5-101 MODBUS TELHET ... ETC.

Figura 1 - Necessidade de gateway em subestag¢Sasas

Os dois protocolos mais usados por essas concasa®para a comunicagao entre as plantas e 0s
centros sdo o IEC-60870-5-101 e DNP 3.0. Outrompolos tem sido usados, mas ainda em menor
escala. Assim, para implantar plantas de subestactsinas é usual necessitar-se de um Gateway que
traduza os protocolos servidores dos diversos [iDa os protocolos servidores padronizados para a
comunicagao com 0s com centros de controle, comfonostra a figura 1.

2.2. Automacéo de Sistemas Prediais e Industriais

Na automacédo de sistemas prediais e industridiganto softwares SCADA padrdo de mercado,
existe dificuldade na integracao de vérios IEDssldestacées devido aos protocolos orientados a
aplicacoes elétricas ndo serem, freqlientementertadps pelos software SCADA. Por outro lado,
quase todos os supervisorios suportam o protocBld Client (Ole for Process Control - mestre)
definido pela Microsoft como padrdo para a automagé ambiente Windows. Nesses casos, como
mostra a figura 2, é necessario um Gateway quezaaols protocolos elétricos para um protocolo
suportado.
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AMBIENTE WIHDOWS

SCADA
Padrao de Mercado

[7] opc client
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SUBESTAGAO /USINA [ erver

48 1

COURIER DHP3.0 IEC-60870-5-101 MODBUS TELHET ... ETC.

Figura 2 — Necessidade de gateway em automaga@lpeeddustrial

Ainda nessas aplicacdes, alguns fabricantes delakcaram uma solugéo para viabilizar a conexao
de seus produtos a softwares SCADA existentes|mugas, encontrando como solugéo o uso de OPC
através de um Gateway.

3. FUNCIONALIDADES DO GATEWAY

O Gateway é um processador multiprotocolo de cocagéo projetado para funcionar como tradutor
de “n” para “m” protocolos. Ele suporta protocofmmto a ponto e multiponto, seriais ou em rede,
tendo sido desenvolvido em C++, ambiente Windowsgi®zando arquivos de “resource” que o torna
localizavel para qualquer idioma. Na verséao inidiabonibiliza as linguas portugués e inglés.

A partir da lista de pontos dos IEDs pode-se @immenos de uma hora um projeto que implementa
a aplicacao desejada.

3.1. Componentes do Gateway
O Gateway é composto de dois programas:

= M6dulo de Configuracéo e Visualizagcdo: E um apilicaque permite a parametrizacdo de um
projeto, com a definicdo das caracteristicas doaisa@le comunicagao, protocolos, IEDs e pontos de
entrada e saida existentes em cada IED.
Possui também uma interface para a visualizacaeeypo real dos dados dos IEDs, emissao de
comandos de escrita, visualizagéo de eventos,atermte partida e parada do "run-time" e
simulacao de estado / valor de pontos.

= Mddulo “Run-time”: E o programa responsavel peituta da tabela de pontos e construgéo da base
de dados de tempo real (BDTR). Uma vez criada oB¥Ro abertos os canais de comunicacao,
conforme parametrizados no arquivo do projetorgogaida a comunicacao utilizando os protocolos
especificados para cada canal.
De uma forma simplista pode-se dizer que o0 méduin-time” como cliente (mestre) dos IEDs de
interface com o processo I1€ os pontos digitaisaddgicos desses IEDs e 0s coloca em memoria, em
tabelas dos protocolos servidores (escravos).i@#e$ externos do Gateway buscam esses dados
dos protocolos servidores assim como 0os comandangrelo ordens aos IEDs.

3.2. Médulo de Configuracao

Através do modulo de configuracdo e visualizac&ese um projeto onde sdo definidos os diversos
canais. Para cada canal especifica-se o protosaliole os IEDs existentes, com parametros que os
caracterizam. Canais com mais de um IED devenzattiprotocolos multiponto.

A figura 3 mostra o exemplo de um projeto ondecsimlos trés canais, sendo um DNP3.0, um
MODBUS e um IEC-60870-5-101. Nesse projeto, o Gayefara a tradugéo dos protocolos DNP 3.0
e MODBUS para IEC-60870-5-101.
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A figura 4, a titulo de exemplo, mostra as jandlagateway para a parametrizacdo de um canal
“DNP 3.0” e de um IED desse canal.

. SpinGate - sping.ini ;Iglﬂ
Arquivo  Wisualizar TempoReal Ferramentas  Ajuda
|D ata Base |
Tping.ini
- Canais
El-Canald - Reles DMP 3.0

-IED1 - Rele 1 IEC 608705101
-IEDZ - Rele 2

IED3 - Rele 3

Canall - CLPs Modbus

-IEDT-CLP 1
D2-CLP 2

MODBUS

D1 - Concentrador

-~ Grupos

[Tk [izfoa/z003  [11:28 Y

Figura 3 — Exemplo de projeto configurado pelo &ate

SERIAL | Avangado| DNP30]

Canal IT

Descrigio do Canal IHE\ES DMF 3.0

Tipa ISEFHAL vl Enderego do |ED I 1
Protocolo [DNP30 - DNF 30 - Nivel 2 - Meshe =] Descricio da IED [Reke 1

Timeout Camada Aplicagio (ms] | 1500
Amostragem Leiura de Classe [ms) [~7000
Aamostiagem Clesse 0 (ms) [ 25000
Amosliagem Classs 1 (ms) [ 7000
ms) [o00

Canal0; DNP30 - Devicel

Amostragem Classe 2 [
Amostiagem Classe 3 (ms] ImT
Amostragem Digitais (ms] Iw
Amostragem Analdgicas (ms] Iw
Amaostragem Contadares (ms] Iw
Relay Contral Timer On (ms] IT
Relay ControlTimer Off [ms) IT
Relay Control Dutput Count |1—

Ok | Eance\arl Aiuda |

Ok | Cancelar | Ajuds |

Figura 4 — Janelas de parametrizagéo de um camallED em DNP 3.0

Uma vez definidos os canais e IEDs, define-se atogale entrada e saida, analogicos e digitais,
associados a cada IED, conforme apresentado ma gu

X
4| B[ ] mefzm |
Protocola|_Grupn | Waridvel Tipo | Enderecol | Endereco? | Banda [ Amostiagem [Eventos| Escala Desi s
| 1 |DNP30 |Relel Ampd, Eal 11 1] 1] 1] 1] Corrente Fase &
| 2 |DNP30 |Relel AmpB EAl 11 1 1] 0 1] 1] Carrente Fase B
| 3 |DNP30  |Reled AmpC EAl 11 2 a 0 a a Corrente Fase C
| 4 |DNP30  Reled Du4, ED 11 0 1] 0 0 1] Diigjuntar &
| 5 |DNP30  Rele 1 oA} ED 11 1 1] 0 1] 1] Disjuntar B
| 6 |DNP30  Relel DJuC ED 11 2 1] 0 1] 1] Digjuntar C
| 7 |DHP30  Rele?2 Armnpd, EAl 21 0 a 0 a a Corrente Fase &
| & |DNP30  Rele2 AmpE EAl 21 1 1] 0 1) 1] Corrente Faze B
| 9 |DHP30  Rels 2 AmpC Eal 21 2 1] 1] 1] 1] Corrente Faze C
| 10 |DHP30  Rele 2 Dua, ED 21 0 1] 0 1] 1] Digjuntar & —
| 11 |DHP30  Rele2 DB ED 21 1 1] 1] 1] 1] Diisjuntar B
| 12 |DNP30  Rele2 A ED 21 2 1] 0 0 1] Diigjuntar C
| 13 |DHP30  Rele 3 Ampd, Eal 21 1] 1] 1] 1] 1] Corrente Fase &
| 14 |DNP30  Rele 3 AmpB EAl 21 1 1] 0 1] 1] Carrente Fase B
| 15 |DHP30  Rele 3 AmpC EAl 21 2 1] 0 1] 1] Corrente Fase C
| 16 |DMP3D  Rele 3 D4, ED 21 0 1] 0 0 1] Diisjuntor &
| 17 |DNP30  Rele3 oA} ED 21 1 1] 0 1] 1] Disjuntar B
| 18 |DNP30  Rele 3 DJUC ED 21 2 1] 0 1] 1] Digjuntar C
| 19 JIECE70  |Rels1 Ampd, EAF 11 1 1] 0 1] 1] Corrente Fase A
| 20 |IECE7D  |Rele 1 AmpE EAF 11 2 a 0 a a Corente Fase B
21 |IECE870  |Reled AmnplC EAF 11 3 0 1] 0 0 Carrente Fase C =
o e B cn £ p n n n n Pich b £ LIJ
Nowa | Sabsar | Excluir | Imprimir | Sair | Ajucla |

Figura 5 — Lista parcial dos pontos do exemplo

Ferramentas de o tipo copiar e colar ao nivelrdeli e colunas facilitam a criacdo da lista deqsont
de cada IED. Na definicdo dos pontos, seu “tagiraposto de dois campos de nove caracteres que
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podem designar, por exemplo, 0 nome do equipanugte se encontra o ponto (grupo) e a
designacéao da variavel nesse equipamento. O “&xg ger Unico entre IEDs conectados ao Gateway
e define o relacionamento entre os pontos a sessluzidos de um protocolo para outro, isto €, “tags
iguais em diferentes canais, sendo um clienteies/éervidores, definem varios canais cujo ponto
sera traduzido.

O endereco 1 corresponde ao endereco fisico deJE fungdo do tipo de protocolo, pode designar
também o grupo de leitura ou a classe ao qualmerte ponto. Outros atributos permitem causar
eventos espontaneos, converter valores em unidedesgenharia, definir atributos para pontos de
saida, etc.

Para o protocolo OPC néo € necessario o cadast@uiecanais, dispositivos ou mesmo pontos.
Todos os pontos existentes no Gateway sao disfipadns ao Servidor OPC. Isso porque o Gateway
inclui um servidor OPC DA, compativel com as vess@ie0” e “2.0", que faz a interface entre o
servidor OPC e a base de dados em tempo realtda&a

Para utilizar o OPC Server, disponivel no Gatewaasta que o cliente OPC se conecte ao OPC
Server registrado na maquina alvo com o nome “SiNGateOpcServerDA”. Uma vez estabelecida
a conexao, se o Gateway “run-time” ja estiver eecegdo, passara a servir o cliente através do
protocolo OPC Server.

A figura 6 mostra um aplicativo exemplo fornecidsgpTecnosoftware AG que ao ser disparado
encontra os servidores OPC registrados na maguinasibilita a escolha de um para a conexao.

%ﬁgﬁimple Asynchronous Read and

OFC D& 20
Server

OPCSwit. 5 ample. 21

OFC Item ID I j

Add ltemn |

Fead | I
infiite | Jio0

Daone |

Figura 6 — Exemplo de um cliente OPC conectandmd8ateway

Apbs a conexdao, todos os pontos disponiveis noMagtedo adicionados ao servidor OPC e ficam
também disponiveis para serem adicionados em geujpess privados, pelos clientes OPC. Em
sequéncia, o servidor OPC passa a obter as inféeaagm tempo real do Gatewdisponibilizado-as
aos seus clientes, como mostra a figura 7.

"-EC Simple Asynchronous Read and 5[

OPCDAZD ISF'IN_SpinGatercSewerDA.'l j

Server
[Fonnect |

OPC ltem D
FEEDERT.CE_&
FEEDER1.CE_D

——FEEDERICEL

Fead | FEEDEF 14,

FEEDER1.IB
. FEEDERT.IC
wiite | FEEDERZ.CB

Daone |

Figura 7 — Exemplo de um cliente OPC acessandstregido BDTR do Gateway
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3.3. Médulo “Run-time”

Ativando-se o modulo “run-time” aparece a janeleeapntada na figura 8 com trés fichas que contém:
= Configuragéo: parametros de cada canal criadoajetpr

» Lista de Mensagens: mostra as mensagens em haxatieecebidas e enviadas aos IEDs dos
canais selecionados;

» Monitora canal: mostra dados estatisticos e mensagaecadas com o canal selecionado.

i SpinGateway - Sppcomgtw -
R spinGat: E I [ jm] 3

Configuiagdo | Lists Mensagensl Manitara Canal

GATEWAY - Estagdo: SIMOES Configuracio: SPING. M| d

CaNall:  Modulo de Comunicagdo = DMP30, Tipo = SERIAL, Porta = COM1. Settings = 9600.4.8.1,
Handshaking = 0, Prioridade = 0, TimeSleepactivate = B0, TimeSleepReceive= 50, LogReport = 0, Intervalo de
Estatisticas = 0, ShowStatus = Ativada, ShowE statistic = Ativado, Grupo de Estatisticas = GRSTO

CaMNal1:  Modulo de Comunicagdo = MODBUS, Tipo = REDE, Protacala = TCP/IP, RemoteMame =
10.10.10.1, RemoteMameSlave = 10.10.10.1, Porta Remota = 7777, Porta Local = 0, TimeOutConnect = 2000,
TryConnect = 2, Clients. Priofidade = 0, Time5leepéctivate = 50, TimeSlespReceive= 50, LogReport = 0, Intervalo
de Estatisticas = 0, ShowStatus = Ativado, ShowE statistic = Ativado, Grupo de Estatisticas = GRST1

CaMNALZ:  Madulo de Comunicagdo = [ECEF0, Tipo = REDE, Protocolo = TCP/IP, Porta = 7778,
TimeOutConnect = 2000, TimeOutdccept = 2000, TryConnect = 2, Servidor, Prioridade = 0. TimeSleepdctivate =
50, TimeSleepReceive= 50, LogReport = 0, Intervalo de E statisticas = 0, ShowStatus = Desativado,

ShowE statistic = Desativado, Grupo de Estatisticas = GRSTY

L]
@Spinﬁateway - Sppcomgtw _lo 1‘
Configuragio I Lista Mensagens Monitora Canal I
Relniciar I Sincronizar | IT ﬁ

17:03:00,746 SND 00 -» 05 64 11 C4 01 00 FE FF AD 8C CF C8 01 3C 02 06 3C 03 06 3C 04 06 A5 98

[Bytes Ti: 22358 Bytes Rix Emos Paridade: Taxa Eno [Bps|: 1 Taxa T« [Bps] 34 Taxa R [Bps]:

ol 7 [2
Figura 8 — Modulo “run-time” com ficha de configgée e monitoragéo de canal
3.4. Médulo de Visualizacdo

Quando é ativado o modulo “run-time” do Gatewayest@/er no ar o modulo de configuracéo, séo
adicionadas trés fichas a sua IHM, conforme masfigura 9:

= Status: mostra o valor lido da colecéo de pontlesismada;

= Eventos: no caso de protocolos com suporte a evedim solicitados, mostra os Ultimos eventos
causados;

= Simulador: permite simular a alteragéo do esta@ot de tags de um canal cujo protocolo cliente
esta lendo dados de um IED servidor.

i SpinGate - sping.ini

g [=[ 3
Arquivo  Wisuslizar TempoReal Ferramentas Ajuda
|D ata Base |Funlns de Rele 1
sping.ini Status |Eventos| Simulador'
(= Canais
(- Canall - Reles DMP 2.0 Miimera_| Tags [ wao | Data [ Atvado | Simulade | Gtatus
2 Canall - CLPs Modbus Rele 1-Ampd  0,0000 12/03.1‘20031?131%000 1 0 0
- Canel2 - Escrave [EC-608 10 Rele1-4mpB 00000  12/09/2003 17:13:18:000 1 0 0
. 1 Rele1-4mpC 00000  12/09/200317:13:18:000 1 0 0
12 Rele 1-DJA 00000 12/09/200317:13:18:000 1 0 0
13 Rele 1-0JB 00000 12/09/200317:13:18:000 1 0 0
14 Rele 1-0JC 00000 12/09/200317:13:18:000 1 0 0
aridveis analdgicas
- Vanidveis digitsis
Rele2
‘-Rele 3
K —— |
| Sirnulator Stapped |12/09/2003 [17:24 4

Figura 9 — Mdédulo de Visualizacdo com a ficha d¢ust selecionada
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3.4.1. Mdodulo de Visualizacao — Status

Essa ficha mostra as variaveis do IED, permitindelacdo de todas ou apenas da colegdo de
analdgicas ou digitais.

Para cada variavel serd mostrado:

= Numero: nimero sequencial de pontos do IED;

= Tag: identificacdo do ponto em um IED;

= Valor: valor / estado corrente do ponto;

= Data: data e hora da dltima atualizagdo do pontzasa de dados, onde esta data, em fungéo do
protocolo, sera a obtida no campo ou gerada pei®sag no momento da colocacao do novo
estado na base de dados em tempo real;

= Ativado: estado do ponto quanto a ativacdo ( (Gbido e 1 =ativado )

= Simulado: define se o0 ponto esté sendo lido dod&Bimulado; e

= Status: estado quanto a erro do ponto (0 =OK, thafaa comunicacdo com IED, outro = funcdo do
protocolo).

3.4.2. Médulo de Visualizagcdo — Eventos

A ficha de eventos, apresentada na figura 10,éconfs Ultimos eventos ocorridos. Um evento é uma
mensagem gerada espontaneamente por um protordliosequando ocorre uma mudanga no estado
de uma variavel, digital ou analdgica. Nos paraosetios registros desses pontos existem atributos
que definem se um registro deve ou néo causaras/erguando. Obviamente, o protocolo cliente
deve suportar leitura de eventos.

@ SpinGate - actselg.ini _I- _ID 5'
File ‘iew Run Time Tools Help
|DataBase |Events of FEEDER3
- FEEDERT ;I Statuz  Events | Simulatorl
- FEEDER? :

=8 FEEDER2 Ev.Humber | Tags | TimeStamp [ walue [ EvTwpe [~
5 fnologic Variables || [—3L__IFEEDER3-IE 08/04/2003 10:3814000 30 0
36 FEEDERZ - & 08/04/2003 10:38:14.000 an 0

: - FEEDER3 -FREL

. FEEDERZ- 14 35 FEEDER3-F_51PT 084042003 10:38:07.000 1] 0
. FEEDER3- B 3 FEEDER3-F_5INT  08/04/2003 10:38:07.000 1] 0

- FEEDERZ-IC 33 FEEDER3-F_50P1 084042003 10:38:07.000 1] 0 L
.. FEEDER3 - KY 32 FEEDER3-F_50_51 084042003 105 3850?5000 1] 0
. FEEDER3 - VBA" kil FEEDERZ-IE 08/04/2003 10:38:11:000 25 0
£} Digital Wariables 30 FEEDER3- |4 08/04/2003 10:38:11:000 25 0
- FEEDERZ-CE 29 FEEDER3-F_51PT 084042003 10:35:04:000 1 0
. FEEDER3 - CB_[ 28 FEEDER3-F_5INT 084042003 105 385045000 1 0
. FEEDER3-CB_L 27 FEEDER3-F_50P1 084042003 10: 38:04:000 1 0
- FEEDER3-F_50 26 FEEDER3-F_50_51 084042003 10: 38:04:000 1 0
. FEEDER3-F_50¥ 25 FEEDER3-IE 08/04/2003 10:38:07.000 20 0

4 » 24 FEEDERZ - 4 08/04/2003 10:38:07.000 20 a =

cecrcna - canr i P .
| Simulator Runring [8/4/2003 [10:41 Y

Figura 10 — Ficha de Eventos

A arvore de objetos, ao lado esquerdo da fichaidma como um filtro para definir de quais pontos
se deseja ver os eventos. Os pontos escolhidams@tes do tipo analdgico ou digital, pertencentes
ao grupo selecionado. Se estiver selecionado o dandovore geral “grupos”, serdo mostrados todos
os eventos da fila. Os eventos sdo gerados edpseara fila nas seguintes ocorréncias:

= Alteracdo de estado de pontos digitais que tenhatnluto evento = 1;

= Alteracdo do valor de medidas analdgicas, quandwiacdo do valor € maior que a banda morta
para pontos analdgicos que tenham os atributosabraonda néo zero e evento = 1;

= Alteragéo do valor de medidas analdgicas, quanddtfapassado o tempo maximo, sem gerar
evento para pontos analogicos que tenham os asibeinpo de atualizacdo diferente de zero e
eventoigualal; e

= Registros de execucdo de comandos e de faltaaeaigéo, apds os comandos.

As colunas desta janela possuem o0s seguintes dostel

= NUmero do evento: numero interno sequencial attdbab evento em tempo real;
= Tags: identificagdo do ponto através das siglasrdeo / Variavel;
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= Estampa de tempo: data e hora da ocorréncia. BEstapteferencialmente, serd a obtida no campo.
Se néo vier do campo, sera gerada pelo modulordarioacdo ho momento da colocacdo do novo
estado na base de dados em tempo real;

= Valor: valor dos pontos analdgicos ou estado @oggs digitais quando ocorreu o evento; e

= Tipo de Evento: um cdédigo numérico que permitenilefipos diferentes para eventos.

3.4.3. Mdédulo de Visualizacdo — Simulador

Essa ficha possibilita selecionar pontos da baskdes cujos valores serdo simulados internamente
no Gateway, permitindo verificar o comportamentaliente externo em resposta a essas
modificagdes de valores. A ficha permite o contowesstado do processo de simulagéo, bem como
mostra todos 0s pontos atualmente configuradossatdacao e seus parametros.

Os pontos a serem simulados devem ser inseridiistanade pontos em simulacdo, com um conjunto
de parametros: valor inicial, valores minimo e maxiincremento e periodicidade.

Quando o simulador estd em execucdao, realiza-beaonente, a cada 200 milissegundos, a
atualizacdo do seu estado / valor, respeitandardsnetros definidos.

A figura 11 mostra um exemplo da ficha de simulag@no o programa em execucao

lolx]
File WYiew RunTime Tools Help
|DataBase |Paints of FEEDER2
“FEEDERT ]  Status | Everts | Simulstor |
EEFEEDER.
=-FEEDER3 EC—
B} inalogi
-FEE Initial % alue IU Increment |1
~FEE Miriirum Y alue IW Update Time W
.. FEE
- FEE Maimum alue |2UU I Simulator Running
.. FEE
. FEE 10-FEEDERZ - CB_D Mumber Tags Initial Value] Minimum | Maimum [Ir =
[=1- Digital % 11-FEEDERZ-CB_L 18 FEEDERZ-F_50_51 0 i} 1 3
~FEE EEEEBE%:’S 19 FEEDER3-F_S0F1 0O 0 1 3
~FEE 14 FEEDERZ-IC 20 |FEEDER3-F_5INT |0 0 1 3
~FEE §-FEEDERZ-CE 21 FEEDER3-F_51PT |0 0 1 a
~FEE_| | |3-FEEDERZ-CB_& il =2 FEEDER3-FREQ |0 [ 1000 El
~FEE 3 FEEDER3 - I& 0 0 1000 3
~FEE il 24 FEEDER3-IE 0 0 1000 k]
-~ FEE i FEEDER3-IC o o 1000 I
-.FEEDERY 4| | LH
[ Simulator Running [8/4/2003 [11:50 4

Figura 11 — Ficha de Simulacao

Na parte superior da ficha ha um quadro com Iquaia definicdo dos parametros de simulacao. Este
quadro é preenchido com valores “default”, que poder alterados pelo usuario. Os parametros,
definidos para cada ponto em simulagéo, séo deseriseguir:

= Valor Inicial: valor inicialmente atribuido pelonsillador ao ponto;

= Valor Minimo: valor limitador inferior do conjuntie valores que o ponto pode assumir;

= Valor Maximo: valor limitador superior do conjunde valores que o ponto pode assumir;

= Incremento: valor adicionado ao atual, a cadaiaagdo;

= Tempo de Atualizacdo: tempo em milissegundos méaxju®o simulador deve aguardar entre duas
atualizacdes consecutivas do valor (ou estadojrdsmesmo ponto;

= Botdo Simulador Executando / Parado: o botdo dabm retencao e indica o estado corrente do
simulador.

3.5. Protocolos Suportados

Na versdo 1 do Gateway, conforme mostra a figurad@ suportadas as traducdes entre 16 protocolos
Servidores x clientes.
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PROTOCOLOS MESTRE (CLIENTES)

IEC-60870-5-101
IEC-60870-5-104
DNFP 3.0

MODEUS

GE MLINK + (GE)
= | COURIER (Areva)
MDLC {(Motorola)
ALNETI1 (Alus)
ALNETZ (Altus)
MICROLARB
TELEGYR 5700 (Lands & Gyr)
STD (UTRs)
Automat (UTRs)

PROTOCOLOS ESCRAVOS (SERVIDORES)

IEC-60870-5-101
MODEUS (RTU, ASCII, TCP/IP)
OPC (Ole for Processor Control)

ALNET2

Figura 12 — Protocolos suportados ha versao 1

4. FERRAMENTAS DE SUPORTE E DEPURACAO DO GATEWAY

4.1. Estado da Comunicagéo e Estatisticas

O Gateway disponibiliza um conjunto de ferramenias fornecem informagdes sobre o estado da
comunicac¢ao com cada canal, bem como permitemwaldm das mensagens trocadas nos canais. O
estado da comunicagdo com o canal e as estatidéaas do mesmo séo disponibilizados no
Gateway através de um conjunto de “tags” cujo ntameuma regra de formacgéo pré-estabelecida em
funcdo do nimero do canal. As informacdes displirditias séo:

= Estado do canal;

= Acumulador de bytes transmitidos no canal;

= Acumulador de bytes recebidos no canal;

= Acumulador de erros de paridade;

= Acumulador de erros de "frames";

= Acumulador de erros de "overrun®;

= Taxa de erro em bits/segundo;

= Taxa de transmissdo em bits/segundo;

= Taxa de recepc¢do em bits/segundo;

= Endereco IP se canal é de rede;

= NUmero do “port” do servi¢o para canais de rede; e
= Cddigo de erro, no caso de falha detectada pelalmdd comunicacao.

4.2. Ferramentas de Depuracdo

E comum a necessidade de se depurar a comuniaaitéaleis equipamentos, sempre que existe um
erro ou uma duvida sobre as mensagens trocadastaParomo é mostrado na figura 13, o Gateway
permite habilitar a geracdo de um arquivo de L@&hsparente ao operador, com um conjunto de
informacdes de depuracdo. Essas informacbes sadadi no arquivo de inicializacdo do Gateway, ha
declaracéo das informacgdes de cada canal e séo:

= 0: Nao gera arquivo de log do canal (default);

= 1: Inclui as mensagens (frame) enviados em foridat@decimal;

= 2: Inclui as mensagens (frame) recebidas em forMakadecimal,

= 4: Informa estado atual da comunica¢éo no canal;

= 8: Inclui as informag6es mostradas na janela dasstle comunicagéo;

= 16: Inclui as informagdes mostradas na janelaataste envio de dados;

= 32: Inclui as informacgBes mostradas na janelaateste recepcéo de dados; e
= 64: Inclui as informag6es mostradas na janela @eisticas de dados.

Os arquivos de log séo gerados a cada hora, ekas2ih arquivos por dia, com um nhome que
identifica o més, dia e hora.
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Geral| SERISL  Avancada | DNP30]

Tempo do Ciclo de Ativagso |5U
Tempo do Ciclo de Recebimenta |5U

Log Repart 145
Mostra status [ Atrvado

Mostra Estatisticas [ Ativado

Intervalo das estatisticas (ms] IU

|
~Geral r~ Por Canal
Modos de Saida .
I~ Nerhum [~ W&o geralog
I~ EmDisco ¥ Ammazena frame enviado

Armazena frame recebido
[¥ Mosta Caixa de Mensagens r

[¥ Estado da comunicagdo

Conteddo do Lag [~ Janela de Status da comunicag3o
Apenas Eros de B

MNenhuma Mensagem Mostrada N
Apenas Erros Criticos [~ Janela de Status de receppio de dados

Apenas Erros de Base de Dados

[+ Janela de Status de envio de dados

[~ Janela de estatisticas de dados

Apenas Informages de Debug

1=

[ Informagdes de andamento das eads

Ok | Aiuda

Figura 13 — Parametrizag&o do arquivo de LOG deGéat

5. GATEWAY COMO FERRAMENTA DE SUPORTE

5.1. Ferramenta para Testes de Laboratério de Saftess SCADA

Devido a facilidade de criacdo de uma base de d#ltampo real contemplando pontos de um ou
mais IEDs, o Gateway pode ser usado para testmaaptrizacdo de sistemas supervisérios do tipo
SCADA, substituindo esses IEDs, desde que os mlat®atilizados sejam suportados.

A figura 14 apresenta dois exemplos do uso do Ggteamo ferramenta de teste da parametrizacéo
de um software SCADA padréo de mercado.

SCADA Gateway

oPC

opC = Server
Client WMODBUS

Waguina 1 (dnica)

Exempla 1

SCADA, Gateway

Modbu hodbus

haguina 1 Maguina 2
Gateway
hodbus
Maguina 3
Exemplo 2

Figura 14 — Exemplos de uso do Gateway nho tespaudenetrizacdo de SCADA
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No exemplo 1, para testar em uma mesma maquinafiwase SCADA parametrizado utilizando o
protocolo OPC Cliente, cria-se uma lista de todopantos do IED no Gateway, utilizando por

exemplo o protocolo Modbus. Estando o Gateway atisaexecutar-se 0 SCADA, esse devera
conectar-se ao objeto publico “Spin.SpinGateOpa3BA” que é um OPC Server. Na sequéncia,
utilizando-se o simulador do Gateway pode-se tésthrs os pontos de entrada e saida parametrizados
no SCADA, como se 0 mesmo estivesse se comunicard® IED, e verificar o correto

funcionamento do sistema.

No Exemplo 2, parametriza-se o Gateway em dois atadpres distintos e, através de rede TCP/IP
ou canal serial RS-485, conecta-se 0 SCADA de ureite computador, parametrizado para
comunicar-se com dois IEDs MODBUS. Nesse teste; dk& verificacdo de todos os pontos no nivel
de endereco e funcionalidade do SCADA, pode-se faztes de desempenho da solugédo simulando
completamente o ambiente real.

Resumindo, o Gateway, através do simulador, padesselo para substituir IEDs, permitindo o teste
de laboratério de uma aplicacao, batendo-se toslpsitos, verificando-se funcionalidades e
estatisticas de desempenho em ambiente semellvargal a

5.2. Ferramenta de Teste de Comunicag¢do com IEDs

Na integracdo de sistemas de automacao conviviensandente com a necessidade integrar novos
IEDs a solucdes propostas. Essa integracéo exigaleecimento dos atributos do canal e protocolo
parametrizados no IED, assim como do mapa de ggaed®s pontos com seus diferentes formatos.
Mesmo em IEDs bem documentados, surgem duvidagajaasua integracdo. Nesses casos, 0
Gateway é uma ferramenta de teste bastante Udilpgoimite criar um canal, um IED e uma lista de
pontos desse IED em alguns minutos. Na sequémiactando-se o “run-time” do Gateway ao |IED,
através da ficha de status e das mensagens trazadas |ED, apresentadas nas janelas do “run-
time”, pode-se rapidamente dirimir davidas de irdag§o bem como testar a operacédo das
funcionalidades do IED parametrizadas.

A seguir séo citados alguns exemplos praticositizagfio do Gateway como um mini-supervisorio
para testar conex&do com IEDs.

5.2.1. Aplicagdo em Modbus onde existe duvida guamtformato do ponto

Em aplica¢gbes usando o protocolo Modbus, devidwdiidade das implementagfes, muitas vezes nao
se tem informacdes claras sobre o formato dos p@maldgicos, se inteiro ou em ponto flutuante, de
simples ou dupla precisdo, com ou sem sinal. AtrdeéGateway, rapidamente configura-se a lista de
pontos do equipamento nos enderecos de intereasaess da visualizagdo da ficha de status,
observando-se o valor lido e alterando-se o forrdatponto dente os possiveis, verifica-se quais séo
os formatos utilizados pelo IED.

5.2.2. Aplicagdo em DNP 3.0 de relés digitais cepresentacdo de analdgicas em unidade de
engenharia

Em uma aplicacdo de automacéo de subestacéogssligitais utilizando o protocolo DNP 3.0, tem
suas grandezas elétricas representadas em unattadagenharia. Mas em qual unidade, cada
grandeza € representada e qual a precisdo doayaksentado ?

Através do Gateway, conectando-se a um relé caahdinpoténcia injetado através de uma giga de
teste, essa resposta € obtida em minutos.

5.2.3. Aplicagéo usando IEDs com eventos esponsaneo

A cada dia os IEDs tornam-se mais sofisticados, @@renas de op¢les de parametrizacdo, seja
através da mudanca de atributos, seja atravésgleatiens de programacao, seja através de
comandos. Em varios protocolos, como por exemdB 3.0 e o IEC-60870-5-101, é possivel
programar os IEDs para causarem eventos espontgnaondo ocorrem determinadas mudancas de
estado de variaveis digitais e alteragéo do vaayrdndezas analdgicas. Nesses casos, apos a
parametrizacéo desses IEDs, pode-se utilizar oMagtpara testar a sua operacao.
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5.2.4. Testes de funcionalidades do IED em resgostanandos

Quando em um projeto utiliza-se novos IEDs paraacwhos remotos, existem muitas vezes duvidas
quanto a resposta do IED a esses comandos, conexgroplo:

= Em protocolos com caracteristicas de parametrizdg&aida, se em sinal mantido ou em pulso,
gual serd a resposta do IED para esses comandos;

= Em protocolos que suportam comandos do tipo "chetire operate"”, verificar funcionalidade do
IED nessas operacgoes;

= Em protocolos que suportam comandos a distancieedet”, “load sheding”, etc., testar as
funcionalidades dos IEDs em resposta a esses cosmand

Todas essas duvidas podem ser respondidas peldyatdravés da configuracdo de uma lista
simplificada de pontos que representam os endede;saida a serem testadas.

A figura abaixo apresenta a janela de comandaddiypara o ponto de saida FEEDERS3 - CB_L,
selecionado na arvore de objetos.

DataBase Ctatuz  Ewents |
- Channels
2 Groups Ew Mumber | Tags
--FEEDER1
© FEEDERZ a

--Analu:ugic Y ariables
=1~ Digital Wariables

~FEEDER3-CB Answer Tag |FEEDEF|3 IEE
--FEEDER3-CB_D

WFEEDERS Pararneter |1 Logtwpe 122

~FEEDER3-F_50_51

FEEDER-F_S0P1 oK, | Cancel | Help |

~FEEDER3 - F_B1NT
~FEEDER3-F_B1PT

+-FEEDER4

+-FEEDERS

Figura 15 — Teste de comandos em IEDs

Esta janela apresenta os seguintes campos:

= Tag do Ponto de saida: mostra a identificagdoodtopde saida selecionado na arvore;

= Ponto de Sinalizacao: opcionalmente, para finsediéicacdo da geracdo do evento, pode-se
especificar a identificacdo do “tag” de entrada sjnaliza o estado da saida correspondente ao
comando;

= Pardmetro: em alguns protocolos, além do “tag’@u@a ser escrito, deve—se enviar algum
parametro para especificar a forma do comando.eJaguescrito neste campo sera enviado como
“parametro de saida” para o médulo de comunicagao;

= Tipo de Log:um numero que sera incluido como cédigo no evesrttadp, documentando a acao de
comando executada, funcionalidade disponivel caamacteristica de alguns protocolos em modo
servidor para interpretar os eventos;

= Botdo Ok: quando pressionado, envia 0 comandoqdes)” especificado;

= Botdo Cancelar: fecha a janela sem enviar comando;

= Botdo Ajuda: chama o auxilio on-line, com informag&obre esta janela.

6. CONCLUSOES

O Gateway foi desenvolvido em resposta a um conjdetdemandas tipicas de uma empresa de
integracdo de sistemas de automacado. Suas furidaxes sdo dindmicas e refletem a identificacdo de
NOVOS requisitos vivenciados por integradores stersia.
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O objetivo a ser alcangado é dispor de uma ferrtardmintegracéo de facil uso que atenda as
funcionalidades propostas. Suas principais vantagao:

= Facilidade e rapidez do uso do software na corditio de aplicacdes do tipo Gateway;

= Ferramenta de apoio ao teste de parametrizacauftdases SCADA;

= Ferramenta de apoio ao teste e mesmo homologad&®dgeja que permite verificar todas as
funcionalidades a serem utilizadas através de uACRC

A evolucao do Gateway segue trés linhas distint@sso:

= Desenvolvimento de novos protocolos em fungéo dessdades do mercado;

= Adequacéo do software a um hardware dedicado,dmiam produto de baixo custo para solugdes
do tipo processador de comunicacéo / Gateway;

= Desenvolvimento de novas funcionalidades no qugetas janelas de visualizacdo e parametrizacao
do software, respondendo a novas demandas.
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