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RESUMO 
 
 
Este artigo busca explorar a inserção crescente e irreversível da tecnologia IP nas grandes corporações, em 
particular nas concessionárias de energia elétrica, e traça um cenário que aponta que a convergência entre as 
redes destinadas aos processos corporativos e operativos é fato inevitável, porém positivo. O trabalho busca 
identificar as principais ações preventivas técnicas e organizacionais que estas empresas poderiam tomar visando 
tirar o máximo proveito desta convergência tecnológica e minimizar riscos nos investimentos em rede e 
equipamentos cujos recursos e aplicações não param de evoluir.  
 
O trabalho aborda também a quebra de alguns paradigmas tradicionalmente residentes no mundo operativo 
destas concessionárias de energia, quebra esta decorrente da crescente automação dos equipamentos internos e 
externos (pátios e linhas) por meio de protocolos comuns e padronizados que asseguram a efetiva proteção e 
supervisão dos grandes sistemas com mínima necessidade de intervenção humana. Por detrás destes 
paradigmas reside uma das principais preocupações das equipes de operação, supervisão e proteção dos 
sistemas elétricos que versa sobre a segurança destes sistemas e as garantias de disponibilidade e confiabilidade 
das redes e equipamentos considerados críticos. 
 
Dentre as novas tecnologias e sistemas emergentes, são destacadas as novas tecnologias de voz e vídeo sobre 
IP e a crescente importância dos sistemas de gerência integrada de redes e elementos e dos sistemas de 
gerência de nível e qualidade de serviços IP (SLA – Service Level Agreement e SLM - Service Level Management) 
que buscam suprir os espaços cedidos pela menor intervenção humana em troca da maior automação dos 
processos produtivos e organizacionais.  
 
 
 
PALAVRAS-CHAVE 
 
Convergência Tecnológica, Redes IP, Redes corporativa e operativa 

1.0 - INTRODUÇÃO  

A percepção de que a população ao redor do mundo está se comunicando cada vez mais pelos meios virtuais do 
que pelo contato humano direto ou por qualquer outro meio de comunicação não é simplesmente ilusória. É um 
fato irreversível e decorrente da avassaladora tecnologia IP (Internet Protocol) que hoje ocupa quase todos os 
lares, escritórios e corporações. Da tecnologia originada no passado de uma rede de pesquisa envolvendo apenas 
universidades e centros de P&D, surgiram atualmente inúmeras aplicações que envolvem dados, telefonia, áudio, 
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imagens e vídeos circulando entre os mais diversos cantos do mundo em velocidades cada vez maiores face à 
crescente capacidade das redes de telecomunicações e seus equipamentos associados. 

Aliado a esta tendência, os modernos processadores digitais e as tecnologias de eletrônica digital embarcada vêm 
propiciando enormes avanços nos elementos de rede, permitindo aplicações fixas ou móveis com inteligência 
centralizada ou distribuída em diferentes topologias, conforme a necessidade do usuário. 

Neste mundo “Tudo Sobre IP” (All Over IP) os termos Triple Play ou Quadruple Play, que se referem a ter três ou 
quatro serviços distintos tais como telefonia, vídeo, dados e mobilidade sobre uma mesma rede, vêm sendo 
amplamente utilizados na mídia tecnológica, apontando para ilimitadas aplicações sobre redes Ethernet, antes 
apenas destinadas à interligação de computadores. 

Particularmente, no campo das concessionárias de energia elétrica, o passado ainda recente dos sistemas 100% 
eletromecânicos refletia a necessidade de redes de elementos operativos aparentemente robustos e confiáveis, 
mesmo que comandados manuamente ou por intermédio de complexos sistemas de operação. Paralelamente a 
estas “ilhas” de comando e operação na planta das concessionárias, um complexo esquema de supervisão 
centralizada com elementos especiais para coleta e aquisição de dados (SCADA) mantem ainda hoje a rede 
elétrica da concessionária dentro dos padrões de segurança e confiabilidade desejados, mesmo que esta rede 
seja composta de elementos totalmente heterogêneos, cujos parâmetros de operação são monitorados por 
interfaces e protocolos proprietários e traduzidos por meio de unidades coletoras de dados e atuadores que se 
integram ao sistema SCADA. 

Considerando-se que a comunicação humana de qualquer natureza (voz, texto, imagens, áudio e vídeo) já se 
processa sobre redes IP, dimensionadas para as mais variadas topologias e distâncias entre os usuários ou nós 
de acesso, também a comunicação entre máquinas, como é o caso da operação e controle de sistemas de 
energia, pode ser realizada por meio de dispositivos operativos inteligentes (IEDs – Intelligent Electronic Devices) 
que se comunicam entre si através de interfaces Ethernet e protocolos IP, que vem se tornando padronizados 
internacionalmente por meio, por exemplo, da Norma IEC 61850 [1]. Tais IEDs, que podem realizar funções das 
mais variadas possíveis, já estão sendo implementados comercialmente como relés inleligentes capazes de 
comandar chaves e disjuntores de forma automática e programável e, ao mesmo tempo, enviar mensagens de 
broadcast (GOOSE – Generic Object Oriented Substation) para diversos outros elementos da rede que possam vir 
a ser afetados por estes comandos ou devam ser apenas informados dos mesmos para o exercício de outras 
funções associadas. A primeira pergunta que se coloca, diante deste cenário, é: “É possível continuar operando os 
sistemas elétricos de forma rápida, segura e confiável nestes novos ambientes IP ?”. 

Nas seções seguintes, esta e outras importantes questões são tratadas e as reflexões e exemplos aqui deixados 
servirão para auxiliar os responsáveis pelas redes elétricas modernas na importante decisão pela forma e pelo 
momento de “virar a chave” para o que se denomina aqui de A INEVITÁVEL CONVERGÊNCIA IP DAS REDES 
OPERATIVA E CORPORATIVA. 

 

2.0 - TUDO SOBRE IP 

 
Nesta seção são apresentados exemplos das soluções de rede atuais que permitem as mais diversas formas de 
comunicação sobre redes IP, que antes se destinavam apenas à comunicação de dados. 
 
2.1 Voz sobre IP - VoIP 
 
Uma das mais básicas e importantes formas de comunicação humana é por meio da fala ou voz realizada à 
distância há quase um século, desde a criação da telefonia. Historicamente, e ainda hoje, é comum nos meios de 
comunicação modernos, a comunicação por voz se dar através de redes próprias dedicadas a este fim, e que 
permitem direcionamento e controle de chamadas por meio das centrais telefônicas, atualmente quase 100% 
digitais. 
 
Com a disseminação das redes IP por meio da explosão no uso da Internet mundial, surgiram formas bastante 
seguras, confiáveis e baratas de se realizar a comunicação de voz dispensando redes específicas para telefonia, e 
ainda permitindo a interconexão com as mesmas. A Figura 1 ilustra uma topologia de rede de comunicação de voz 
sobre IP.  
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FIGURA 1– Exemplo de cenário de aplicação VoIP  

 
Neste tipo de solução, os elementos tradicionais de uma rede de telefonia convencional são substituídos pelos 
seguintes elementos com funcionalidades adicionais: 
 

o Telefone VoIP (IP Phone); 
o Telefone VoIP móvel ou transportável  (baseado em pontos de acesso WiFi, por exemplo); 
o Elementos da Rede IP  (WAN) – Destinados à interligação das áreas de acesso 

(subestações, por exemplo) às centrais de comunicação ou centros de controle; 
o Elementos da Rede Local  (LAN): Intranet e redes (por exemplo, WiFi) – Destinados à 

configuração e interligação dos pontos de acesso locais (incluem switches, roteadores, hubs 
e pontos de acesso rádio); 

o Servidor SIP  (SIP Server) – Máquina destinada ao tratamento da sinalização e responsável 
pelo registro e estabelecimento de conexões de voz entre os diversos tipos de terminais 
disponíveis na rede; 

o Servidor de Aplicações SIP  (SIP Application Server) - É o elemento que contém a 
aplicação responsável pelo controle e execução lógica de todas as operações que 
materializam os serviços oferecidos. É baseado, geralmente, em plataformas comerciais, o 
que garante uma adequação e constante evolução às soluções no que diz respeito à 
integração com o mundo de TI (Tecnologia da Informação). Dentre tais aplicações 
encontram-se integradas, ou não, as seguintes funcionalidades: PABX virtual, Call Center 
IP, caixa postal de mensagens de voz, gravação de mensagens, envio de avisos 
emergenciais e baixa de trouble-tickets. 

 
Alguns exemplos de aplicações VoIP para o setor de energia elétrica são citados na referência [2]. 
 
2.2 Vídeo sobre IP 
 
Da mesma forma que para a voz, as aplicações de vídeo sobre redes IP vem se tornando crescentes. Assim, os 
elementos e topologias de rede, especialmente das prestadoras de serviços de telecomunicações, vem sendo 
adaptados para a transmissão de vídeo sobre IP com cada vez mais recursos de qualidade e velocidade. 
 
Dentre as formas de transmissão de vídeo sobre redes IP, as seguintes aplicações se destacam na atualidade: 
 

• Sistemas de monitoração, vigilância e supervisão remota com câmeras IP; 
• Sistemas de distribuição e acesso de programações de TV por assinatura (por exemplo, IPTV); 
• Aplicações de vídeo-conferência por redes IP (intranet ou Internet); 
• Aplicações de vídeo-mensagem pela Internet; 
• Aplicações de sistemas de segurança pública ou privada; 
• Aplicações em sistemas de controle de tráfego urbano; 
• Aplicações de telemedicina; 
• Aplicações de teleducação. 
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A transmissão de vídeo em redes IP pode apresentar limitações, especialmente quanto à velocidade (imagens em 
tempo real) e qualidade (razão de compressão, resolução, taxa de quadros, etc) em função do dimensionamento 
da rede. Tais limitações estão diretamente associadas à largura de banda disponível na rede para cada 
transmissão de vídeo ponta a ponta, desde o nó de origem ou captação do vídeo (câmera ou servidor de 
conteúdo) até o nó de destino ou terminal de vídeo (TV digital ou tela de PC).  

 
Os elementos básicos que permitem transmissões de vídeo sobre redes IP são ilustrados na Figura 2 e se 
concentram em: câmeras IP, servidores de vídeo, gravadores de vídeo digitais e microcomputadores ou PDAs. Os 
demais elementos são hoje comuns aos demais tipos de transmissões em redes de pacotes IP, incorporando, 
opcionalmente, recursos de priorização e/ou reserva de banda para evitar limitações no tráfego dos sinais de 
vídeo frente a outros dados trafegados na mesma rede. 

 

FIGURA 2 – Exemplo de cenário de rede para transmis são de vídeo sobre IP 

 
No campo das transmissões de TV, com a convergência das redes, o que se imagina no futuro é uma rede IP até 
a casa do assinante, provendo acesso Banda Larga à Internet, Telefonia VoIP e TV por Assinatura (IPTV). Esta 
perspectiva está motivando a oferta de pacotes denominados Triple Play (TV por Assinatura, Banda Larga e 
Telefonia) pelas operadoras de serviços de telecomunicações. A Figura 3 ilustra esta tendência de crescimento 
dos assinantes de TV por assinatura no Brasil e sua correlação com o crescimento da oferta de serviços Banda 
Larga. 
  

 

Fonte: Anatel, ABTA e Teleco 

FIGURA 3 – Assinantes de TV por assinatura no Brasi l 
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2.3 Dados corporativos 

As redes IP têm mudado bastante a realidade da troca de dados dentro da corporação, uma vez que permitem 
uma série de recursos e facilidades que antes ou não existiam ou eram realizadas de forma isolada sem a 
integração hoje propiciada pelos protocolos IP. Alguns dos principais exemplos são: 

• Intranet : Rede IP interna aos funcionários da corporação, através da qual se podem realizar quase todas 
as consultas e registros funcionais como, por exemplo, de: consulta a benefícios e comprovantes de 
pagamento, registros de alocação, práticas internas, registros da qualidade, consulta a acervos da 
biblioteca, abertura de chamados ao helpdesk, etc; 

• Servidores de bancos de dados : Montados em padrões diversos em pool de máquinas acessíveis pela 
rede interna ou externa (com acesso controlado), permitem o armazenamento centralizado de 
informações que são acessadas por diferentes níveis funcionais da corporação e para diferentes 
propósitos; 

• Servidores de email: Preparados para a configuração de contas de endereço eletrônico dos diferentes 
usuários da corporação, permite a formação de listas de distribuição, convocação de reuniões, reserva 
de salas, sincronismo de agendas e outros recursos; 

• Sistemas de gestão de conteúdos : Sistemas elaborados para realizar a busca organizada e otimizada 
de informações na rede corporativa por meio de palavras chave e técnicas de filtragem, permitindo o 
acesso seletivo aos bancos de dados, conforme a necessidade e o posto ocupado pelo usuário. Tais 
sistemas propiciam o acesso em tempo real aos mesmos bancos de dados corporativos por várias 
camadas da empresa, priorizando as informações para cada interesse específico; 

• Aplicações Web-based: Aplicações diversas desenvolvidas para permitir acessos internos (Intranet) ou 
externos (Internet) pelos diferentes perfis de usuários da corporação - em geral, em arquitetura cliente-
servidor. De uma forma geral, a aplicação reside numa máquina central cujo acesso (local ou remoto) 
pode ser feito de modo controlado e seguro pelos funcionários e gerentes da corporação, aos quais a 
mesma se destina. 

 
2.4 IP Multimedia Subystems - IMS 
 
Um exemplo claro deste cenário de tendência ao mundo “All over IP” é o novo conceito de IMS (IP Multimedia 
Subsystem) que vem sendo vislumbrado pelas prestadoras de serviços de telecomunicações. Nesta nova 
arquitetura de rede as prestadoras de serviços prometem trafegar diferentes aplicações em diferentes meios, e 
tudo baseado em IP, com recursos de garantia de qualidade de serviço e gestão de tráfego, com usuários fixos ou 
móveis. Esta arquitetura de rede será, sem dúvida, mais adequada ao ambiente em que todo o conteúdo de 
informação trafegada seja composto de pacotes IP. O padrão IMS, nascido dentro do mundo wireless, 
especificamente no 3GPP, ganhou ampla aprovação pelos mais diferentes operadores de redes ao redor do 
mundo, e representa hoje a convergência efetiva do core das redes. Esta aposta vem sendo ratificada pela 
presença dos mais importantes fabricantes de equipamentos, prestadores de serviços e dos órgãos normativos 
internacionais, nos debates que cercam a evolução para o IMS.  
 

3.0 - A EVOLUÇÃO DAS REDES OPERATIVAS ELÉTRICAS 

 
Da mesma forma que a comunicação corporativa,  as aplicações operacionais das grandes corporações começam 
a se realizar por meio de elementos com interfaces padronizadas que injetam dados numa rede IP tipicamente 
Ethernet. 
No caso particular do setor elétrico, os processos automatizados de operação já caminham para uma 
padronização de interfaces Ethernet pelos diferentes dispositivos eletrônicos inteligentes ali conhecidos como 
IEDs (Intelligent Electronic Devices), conforme definidos pela IEC por meio de um conjunto de normas 
internacionais da série IEC-61850 [1]. 
Dentre estes elementos, os relés inteligentes são os primeiros a adotar estes padrões e já realizam uma série de 
diferentes funções através de suas interfaces IP com os mais diversos níveis de criticidade sendo aplicados em 
sistemas de monitoração, de controle, de medição e de proteção. 
 
A Figura 4 ilustra uma arquitetura possível de rede operativa de uma subestação de energia elétrica com a 
aplicação dos novos elementos inteligentes interligados e funções lógicas distribuídas através de uma rede IP. A 
sigla SAS denota o Sistema de Automação da Subestação e a sigla SE, subestação. 
 



 

 

6 

 
Fonte: IEC 61850 

FIGURA 4 – Arquitetura de uma rede operativa elétri ca automatizada e seus IEDs 

 
Nesta arquitetura [1], os dispositivos eletrônicos inteligentes (IEDs) comunicam-se entre si através do SAS e 
interagem com os diferentes processos operacionais da subestação e seus elementos, tais como os agentes 
humanos, o centro de controle da rede de telecomunicações, os subsistemas de telecomunicação e teleproteção, 
e os equipamentos primários e auxiliares. 
 
Os IEDs podem, na verdade, realizar múltiplas funções lógicas distribuídas entre as diversas camadas dos 
processos operativos, dentre elas:   
 
• Troca de dados de proteção entre os níveis de bay (conjunto de equipamentos) e da subestação; 
• Troca de dados de proteção entre os níveis de bay e proteção remota (fora do escopo da Norma IEC 61850); 
• Troca de dados no nível de bay; 
• Troca instantânea de dados de CT (transformador de corrente) e VT (transformador de voltagem) entre os 

níveis de bay e processo; 
• Troca de dados de controle entre os níveis de bay e de processo; 
• Troca de dados de controle entre os níveis de bay e SE; 
• Troca de dados entre os níveis de SE e o local de trabalho de engenharia remota; 
• Troca de dados direta entre os bays, especialmente para as funções rápidas, tais como intertravamento; 
• Troca de dados no nível de SE (entre funções distintas na SE); 
• Troca de dados de controle entre SE (dispositivos) e o Centro de Controle Remoto (fora do escopo da IEC 

61850). 
 

Nas camadas apresentadas na Figura 5, os dispositivos do nível de processo são, tipicamente, I/O remotos, 
sensores e atuadores inteligentes. Os dispositivos do nível de bay consistem de unidades de controle, proteção e 
monitoração por bay. Os dispositivos do nível de estação (SE) consistem do computador da estação com a base 
de dados, o local de trabalho do operador, interfaces para comunicação remota, etc. 
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Atuadores
Sensores

I/O

AMBIENTE
SUBESTAÇÃO

FUNÇÕES DE SISTEMA
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Figura 5 – Camadas de uma rede operativa elétrica a utomatizada 
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Para cada uma das diferentes trocas de dados entre os IEDs são estabelecidos diferentes requisitos de 
desempenho, especialmente quanto aos tempos de transferência dos dados. Estes tempos são estabelecidos em 
função de quão críticos são os dados transferidos. Dentre os dados mais críticos encontram-se as mensagens de 
trip ou ordens de movimentação de chaves ou disjuntores da rede, geradas através de relés inteligentes 
programados ou não, e as mensagens de eventos genéricos (por exemplo, GOOSE) que também exigem 
distribuição rápida de informações entre os diversos pontos da rede. 
 

4.0 - REQUISITOS DAS REDES IP CONVERGENTES 

 
A realização das aplicações corporativas através de redes IP exemplificadas na seção 2.0 e nos sistemas 
operativos automatizados, descritos na seção 3.0, tem se tornado possível por intermédio de alguns dos seguintes 
recursos: 
 

• Sobreposição de pacotes IP críticos identificados com labels especiais para reconhecimento e priorização 
pelos IEDs face aos demais pacotes IP trafegados na rede e com menor prioridade; 

• Estabelecimento de VLAN (redes locais virtuais) por meio da identificação de portas da rede destinadas a 
receber determinado conjunto de pacotes. Desta forma pode-se restringir o número de pontos de acesso 
que farão parte da sub-rede virtual; 

• Uso de recurso de aceleração de pacotes IP, em especial em redes que apresentem tempos de resposta 
médios muito elevados ou acima dos requisitos necessários para determinada aplicação; 

• Estabelecimento de VPNs (Redes Virtuais Privadas) quando o tráfego utiliza a Internet para completar a 
rota; 

• Configuração de QoS (requisitos de qualidade de serviço) que permitem priorizar determinadas 
aplicações face a outras que trafegam sobre a mesma rede IP;  

• Emprego de equipamentos de rede que suportem estes recursos de QoS, priorização de pacotes 
identificados com labels (por exemplo, mensagens críticas ou labels de VLAN) e reconfiguração remota; 

• Dimensionamento adequado da banda passante da rede de modo a evitar congestionamento dos 
diferentes ramos e troncos da mesma, permitindo desafogar o tráfego dos pacotes, independentemente 
dos demais recursos citados acima. 

 
4.1 Sistemas de gerência integrada voltados para a auditoria da rede IP 
 
Os recursos acima só poderão ser assegurados caso seja implantado um sistema de gerência integrada que 
permita monitorar todos os elementos e informações trafegadas, e gerar subsídios para auditar a qualidade da 
rede IP a qualquer momento, registrando todas as ocorrências de colisão de pacotes, atrasos e/ou falhas na 
priorização e na entrega de mensagens críticas, falhas de equipamentos, falhas na comunicação e nos protocolos. 
Desta forma, será possível obter o grau de confiabilidade e disponiblidade desejável para ambas as vertentes -  
corporativa e operativa. 
 
4.2 Sistemas de gestão de níveis de serviço da rede IP 
 
Como em todas as redes críticas, especialmente aquelas providas por terceiros ou aquelas que são alvo de 
avaliação, tais como as redes que são compartilhadas entre diferentes grupos de usuários, como é o caso das 
redes IP convergentes para uso corporativo e operativo, os requisitos de qualidade de serviço são estabelecidos 
por meio de acordos de nível de serviço (SLA) e administrados por sistemas de gestão de níveis de serviço, que 
são conhecidos por SLM. No caso especial das redes pertencentes a empresas cujo foco de negócio não reside 
na prestação de serviços de telecomunicações ou TI, as redes corporativas e operativas são alvo de grande 
parcela de terceirização, tornando-se ainda mais importante a implementação de recursos que permitam auditar 
todos os seus elementos. Dessa forma, os sistemas de SLM integrados aos sistemas de gerência integrada 
voltada para a auditoria da rede, possibilitam a gestão dos requisitos de qualidade e o acionamento coordenado e 
rápido dos responsáveis de cada parte ou segmento da rede convergente IP. Além disso, tais recursos permitem 
também acompanhar o desempenho histórico e selecionar os melhores fornecedores de equipamentos e sistemas 
(por exemplo, fornecedores de pool de equipamentos automatizados de pátios operativos), os quais serão os 
provedores mais indicados para novos sistemas na ocorrência de modernização ou expansão da rede. 
 
4.3 Sistemas de segurança e proteção de infra-estrutura crítica 
 
Nos processos de convergência de redes, em particular nas grandes corporações detentoras de infra-estrutura 
crítica, a implantação de metodologias amplas e abrangentes torna-se ainda mais importante. Neste caso, 
aspectos sociais, culturais, comportamentais, técnicos, econômicos e estratégicos da empresa devem ser 
considerados e tratados para a máxima garantia de proteção da infra-estrutura crítica. Ao mesmo tempo, a correta 
identificação e classificação dos processos e elementos críticos desta infra-estrutura é também etapa essencial na 
implantação de tais metodologias [3], que englobam elementos como risco, ameaças, vulnerabilidades, 
contingência, continuidade de operações e controles preventivos. Desta forma, recomenda-se fortemente a 
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implementação de políticas e metodologias de proteção de infra-estrutura que sejam suficientemente amplas para 
assegurar a migração e convergência dos recursos de rede IP para todos os processos corporativos e operativos, 
desde os mais críticos, até aqueles que possam permitir algum grau de flexibilização no controle e utilização. 

5.0 - CONCLUSÃO 

 
Este trabalho procurou demonstrar o caminho sinalizado pela evolução tecnológica das redes IP no sentido de 
possibilitar a convergência dos processos corporativos e operativos nas grandes empresas de utilities, em especial 
as do setor de energia elétrica. A evolução dos recursos e dos equipamentos das modernas redes IP como, por 
exemplo, NGN e IMS, associada à padronização dos protocolos e interfaces de automação da planta operacional, 
permite apostar numa irreversível convergência das redes corporativa e operativa das concessionárias de energia 
elétrica. Tal convergência, independentemente da decisão pela diversificação dos negócios da empresa, tal como 
a prestação de serviços de telecomunicações com a infra-estrutura instalada, é hoje bastante provável, face 
também aos custos elevados de duplicação de recursos de rede, os quais estão se tornando comuns a um 
número cada vez maior de serviços e, ao mesmo tempo, mais seguros e confiáveis para as mais diferentes 
aplicações e mídias trafegadas nos diferentes processos da empresa. 
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