XX SNPTEE

SEMINARIO NACIONAL Versdo 1.0
/ DE PRODUCAO E XXX.YY
,’@\\ e TRANSMISSAO DE 22 a 25 Novembro de 2009

ENERGIA ELETRICA Recife - PE
XX SNPTEE e

Semindrio Nacional de Produgdo e
Transmissdo de Energia Elétrica

GRUPO V
GRUPO DE ESTUDO DE ESTUDO DE PROTEQAO,AMEDIQAO, CONTROLE
E AUTOMACAO EM SISTEMAS DE POTENCIA - GPC
A VISAO DA SEGURANGA E CONTROLE EM UMA REDE DE RELES DE PROTEGAO
Marco Antonio Fernandes Ramos(*) Roberto Luiz Farizele Pinto
FURNAS FURNAS
RESUMO

Apresentamos neste trabalho os motivos principais que justificaram a elaboragdo de um sistema chamado Rede
de Acesso aos Relés de Protecdo — RARP, cuja finalidade é reduzir as dificuldades operativas e de manutengao
decorrentes da utilizagdo de relés de protegdo de diferentes tipos e fabricantes, instalados numa mesma
subestagdo ou usina. Esta situacdo gera dificuldades operacionais para coleta e disponibilizagdo de informagdes
dos relés, ja que as interfaces de acesso sdo normalmente feitas por programas interativos e especificos para
cada relé, impossibilitando acessos automaticos ou padronizados, que seriam usados para facilitar a acdo do
pessoal de operacdo e manutencdo. A solugdo encontrada tem como base a padronizagdo da interface de
algumas tarefas destes relés, que devem ser exigidas em suas especificagdes. Especial atengao esta sendo dada
nos requisitos de seguranca de acesso ao sistema e controle dos usuarios por parte dos operadores das
instalagdes, este ponto também foi importante para definir que a RARP utilizaria como estrutura a Rede Operativa
da empresa, que foi criada para prover todos os requisitos necessarios para operar remotamente usinas e
subestagdes. A implementacdo visa manter os mesmo procedimentos adotados em um acesso local aos relés ou
IEDs (Intelligent Eletronic Devices).

PALAVRAS-CHAVE
Relés de Protegao, Oscilografia, IED, VLAN, IEC61850

1.0 - INTRODUGAO

A RARP foi concebida com o objetivo de viabilizar acessos controlados aos relés digitais de protegdo, de
diferentes tipos e fabricantes, através da padronizagdo dos métodos de estabelecimento de comunicagdo com
eles e também dos procedimentos de acesso, provendo assim, seguranga, flexibilidade e confiabilidade para a
execugao das tarefas rotineiras, que exigem comunicagdo com os relés de protegdo. A coleta de registros,
alteracao ou simples leitura de parametrizacao, leitura de eventos, etc, sdo exemplo tipicos destas agodes.

As razdes para a concepgao da RARP vém de varias necessidades, observadas ao longo dos anos de operagao
do nosso sistema, as quais destacam:

a. Ao se estabelecer o acesso aos relés de protecdo, através dos programas de comunicagdo dos
fabricantes, pode-se, normalmente, executar tarefas criticas tais como a mudanga de seus ajustes. Esta,
se feita de modo incorreto, pode implicar no desligamento indevido do equipamento monitorado por esta
protecdo. Por esta razdo, este acesso deve ser feito sempre com o conhecimento dos érgaos de
operagéao, e com a devida permissao de trabalho.

b. Os laptops, utilizados como as principais ferramentas para estabelecer comunicagdo com os relés, se
revelaram, com o uso, pouco confiaveis, tendo criado problemas para o pessoal de manutengdo. A
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existéncia de um computador preparado para estabelecer a comunicagdo a qualquer momento é mais
adequada.

c. A coleta de registros de perturbagdes feitas pelos relés exige recursos tais como a agao do pessoal de
manutencdo ou o estabelecimento de comunicagdo remota com o relé. Isso torna ineficiente a
disponibilizagdo destes dados ja que, tais métodos demandam tempo e ndo permitem a organizagéo e
controle necessario das informagdes associadas.

Assim sendo, a RARP foi concebida com duas fungdes principais:
a. Permitir acesso seguro, confiavel e controlado as fungbes criticas de acesso aos relés tais como,
parametrizagdo, bloqueio, etc.
b. Coletar automaticamente os registros de perturbacdo dos relés digitais, padronizar sua forma e
disponibiliza-los para os érgaos usuarios através da rede de Furnas (Intranet).

2.0 - DESCRICAO DO MODO DE OPERAGAO

A RARP é composta basicamente por um computador industrial, chamado "Micro Concentrador" (MC), instalado
em painel, em cada subestagéo de Furnas, que fica conectado aos relés digitais ou IEDs através dos meios de
comunicagao adequados, por exemplo: fibra éptica, RS232, rede Ethernet, etc.

No MC estdo instalados os programas especificos dos relés que permitam a parametrizagdo dos ajustes,
configuragbes do sistema de protegao, alteragao de firmware, configuragbes de comunicagao , etc, além de outros
programas necessario para a coleta automatica, tradugdo dos registros de oscilografia, padronizagdo destes
registros e disponibilizagédo dos registros.

2.1 Acesso ao programa principal do relé

O acesso aos relés para execugéo de fungdes criticas, como a parametrizagdo do ajuste, e outras fungdes quando
feitas através dos programas de acesso dos fabricantes, podera ser feito de duas formas: através do MC, ou via
comunicagao serial através da conexao direta de um computador na porta existente no préprio relé.

A vantagem de utilizagdo do MC é que o equipamento ja esta pronto para comunicagdo sem que haja
necessidade de conectar cabo ao relé e qualquer configuragdo no programa de ajuste. Muitos programas
necessitam de parametrizagdes complicadas para uma simples consulta de ajuste ou coleta de oscilografia, pois
ha necessidade de carregar previamente uma base de dados, o que demanda tempo e habilidades especificas.
Nem todos estdo os responsaveis estdo capacitados devido a grande variedade de tipos e modelos de
equipamentos. Outra complicagdo é o cabo de comunicagao serial que ndo é padronizado. Em alguns casos um
mesmo fabricante dispde de diversas configuragbes, dependendo do modelo do relé.

Apesar de a RARP dispor da facilidade de conexao remota as alteragdes das fungdes criticas do relé, elas devem
ser feitas localmente, pois é uma politica adotada apdés a ocorréncia de alguns travamentos de relés,
principalmente no momento de atualizacdo do firmware.

2.2 Coleta automatica

As perturbagbes registradas pelos relés digitais sdo coletadas automaticamente por varredura ciclica, ou coletas
condicionadas a atuagéo do relé. O sistema de coleta dos registros de oscilografia (analégicos e digitais) também
padroniza seu formato, organiza os arquivos e os transmite para um servidor onde existe um sistema de
catalogacao e disponibilizagdo para a empresa, através da intranet (WEB).

Esta coleta é feita localmente através de programas desenvolvidos pelos préprios fabricantes dos relés, cuja
funcédo é coletar e, quando necessario, traduzir os registros do formato proprietario para o formato COMTRADE,
criado pelo IEEE. Por registros de perturbagdo dos relés digitais entende-se a oscilografia e os dados digitais
associados ao evento.

As transmissdes automaticas dos arquivos para o servidor principal que disponibiliza estes registros para a
empresa e a padronizagdo dos nomes destes registros sao feitos por programas desenvolvidos por FURNAS.

2.3 Utilizacdo do COMNAME

Para padronizar a nomenclatura dos arquivos de oscilografia foi utilizado o COMNAME [1], uma pratica
recomendada pelo IEEE. Além da padronizagdo da nomenclatura, este formato fornece um Unico nome para cada
evento.



Os nomes dos arquivos, seguindo o COMNAME, séo constituidos basicamente por campos separados por virgula
contendo informagdes relevantes sobre o registro. Com os nomes de arquivos sé@o limitados, dependendo do
sistema operacional utilizado, foi utilizado na RARP somente o minimo de campos possiveis para formagao do
COMNAME, conforme descritos a seguir: ~
Data_Disparo,Hora_Disparo,Fuso_Horario,Nome_Substacédo,Nome_Registrador,Nome_Empresa.EXTENSAO

O campo “fuso horario” esta relacionado ao horario do meridiano de Greenwich. Na RARP, no campo
“Nome_Registrador” foi utilizado o cédigo do equipamento protegido seguido pela fungdo de protecéo, codificagdo
tabela ANSI C37.2. Nos casos onde existe protecdo redundante, este campo é acompanhado pelas letras ‘P” ou
‘A’ respectivamente de principal e alternada, como exemplificado adiante.

090517,020519163000,-3s,STCM,LTCMVA_21A,FURNAS.CFG

As extensoes “.CFG”, “.DAT”, “HDR” e “.INF” sdo utilizadas para indicar arquivos compativeis com o formato
COMTRADE.

2.4 Especificacdo Minima

Para viabilizar em um mesmo MC a operacéo de programas de diferentes fabricantes para as fungées de coleta e
traducao de formato, € necessario exigir que eles possuam requisitos minimos que assegurem o cumprimento de
sua fungdo sem prejudicar o funcionamento de outros programas. Ex: Se um programa alocar permanentemente
algum recurso do concentrador como a porta de comunicagdo ou o teclado, inviabilizara a operacdo de outro
programa. Neste caso, alguns programas sao essenciais e devem ser adquiridos juntamente com a prote¢cao, com
0s requisitos minimos descritos abaixo, que constam das novas especificagdes de relés de protegao:

a. Os sistemas de protecdo devem prever uma interface de comunicagdo, que possibilite a coleta
automatica dos dados de oscilografia, e tradugdo automatica para o formato COMTRADE, organizando
0s registros de modo a evitar a perda dos mesmos, por superposi¢ao.

b. Os sistemas de protegdo devem prever uma interface de configuragédo do sistema e parametrizagcao dos
relés de protegéo.

Outras fungbes, também importantes, foram colocadas como preferencial, pois nem todos os fabricantes podem
atendé-las:

a. Os sistemas de protegdo devem prever uma interface de comunicagao, que possibilite a monitoraragédo
do estado do relé, indicando situagbes tais como: memoria cheia, nimero de registros, disparo da
protegao, alarmes, etc. Esta monitoragao sera feita a partir de um computador (MC), também chamado
concentrador de registros, localizado na subestagao, ou remoto a ela.

b. Programas que permitam a parametrizagao com requisitos de segurancga e por hierarquia.

c. Programas que permitam o ajuste separado das multiplas funcdes que os hoje estdo incorporados nos
relés, tais como: parametrizagao de ajustes da protec¢ao, seqliiéncias de eventos, alarmes.

d. Todos os relés devem preferencialmente prover pelo menos duas conexdes de rede Ethernet.

O MC sera incluso no fornecimento caso o fornecedor ndo garanta a total compatibilidade dos novos programas
com os programas ja instalados em um MC existente, ou no caso de nao existir nenhum MC no local. O
fornecedor serd também responsavel pela perfeita compatibilidade dos equipamentos fornecidos e sua integragéo
ao sistema existente, de forma que a RARP possa operar segundo a arquitetura tipica apresentada na Figura 1.
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FIGURA 1 — Area de Responsabilidade do Fornecedor



3.0 - ASPECTOS DE SEGURANGCA E CONTROLE

3.1 Rede Operativa

E o conjunto de recursos envolvendo infra-estrutura, servicos e aplicacdes para suporte exclusivo aos servicos
operativos, que foram classificados seguindo o0s seguintes critérios: Autencidade, confidencialidade,
disponibilidade, integridade, idade do dado, tempo de resposta e envolvimento com o ONS.

A Rede Operativa € uma rede fisicamente isolada de quaisquer outras redes de FURNAS, exceto nas localidades
onde exista interligagdo com a Rede Corporativa através de firewall, conforme exemplificado na figura 2. O acesso
através da Rede Corporativa deve ser feito com utilizagédo de VPN (Virtual Private Network) e permitido somente
para os usuarios cadastrados, pois ha necessidade de autenticacdo. Para obter um melhor desempenho e
seguranga, 0s servicos operativos sao separados em diferentes VLANs (Virtual Local Area Network) com controle
de banda e prioridade, inicialmente foram identificadas 14 VLANSs a partir dos critérios de classificagao.

Operativa *

[Roteador| [Roteadoar|

Corporativa

Foteador

FIGURA 2 - Esquema simplificado da Rede Operativa

Fol definida a utilizagdo de uma rede de seguranga intermediaria (DMZ- DeMilitarized Zone) para disponibilizar as
informagbes da Rede Operativa, esta opgdo evita que os servidores da Rede Operativa sejam acessados
diretamente. Os servidores de registros do RARP seréo instalados futuramente nesta DMZ.

Rede Operativa Rede Corporativa

Sernvidores S5L

3.2 VLAN — Virtual Local Area Network

Rede logicamente independente composta por elementos que podem ou nao estar fisicamente conectados a
diferentes segmentos da rede. Suas formas mais comuns sdo: Baseadas em portas de um switch; baseada em
MAC-Address ou baseada em protocolo de nivel 3. Quanto ao tipo pode ser: Dindmica ou estatica.

Foi definido que para cada sistema da rede operativa seria criada uma VLAN, ou seja, a RARP é uma das VLANs
da rede como também a Rede de Oscilografia, SAGE, etc. Isto visa obter um melhor desempenho e maior
seguranga com o isolamento do trafego, reduzindo o impacto por uma eventual contaminagdo por virus ou
tempestade de broadcast. Os sistemas separados por diferentes VLANs também permite um controle de banda e
de prioridade.

Inicialmente foi definida uma VLAN para os IEDs com o uso do protocolo IEC61850, neste caso os sistemas que
acessem os |IEDs devem ter permissdo para conectar a esta VLAN. No momento a empresa esta estudando a



melhor solugdo para o uso da IEC 61850, bem com a melhor estrutura de rede que deve ser utilizada pelos IEDs.
A figura 3 exemplifica a rede operativa com suas diferentes VLANS.
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FIGURA 3 - Diagrama de VLANs da Rede Operativa

3.3 Acesso Remoto

Por questdes de seguranca, ficou estabelecido que nao é permitido o acesso remoto ao relé feito diretamente
através de um computador ligado a rede.

Um primeiro nivel de seguranga estd na prépria rede operativa, que limita através de firewalls e servidores de
autenticacdo, se o usuario tem permissdo para acesso a VLAN do RARP, o que é somente obtido através de
cadastramento prévio no sistema.

O segundo nivel de seguranca é feito por um sistema integrado ao MC que somente permite a execucdo das
funcdes criticas dos relés com o conhecimento do operador da subestacdo. Esta fungdo devera ser implementada
através de um sistema de dupla autenticagéao ou por "chave de hardware".

Outra opgéo € a utilizagao de permissao por hora programada no firewall da rede operativa de FURNAS, conforme
exemplificado na Figura 4. Nesta dltima opgao, no momento do pedido de licenga de trabalho, o préprio sistema
de controle, utilizado pela operacao, gera uma regra a ser implementada no firewall com os dados do funcionario
que solicitou a licenga e o periodo que sera permitido o trabalho, esta regra pode ser implementada diretamente
no firewall, através de um sistema automatico, ou implementada pelo servigo de suporte da Rede Operativa.
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FIGURA 4 - Arquitetura simplificada da RARP

Em qualquer caso sera exigida a agao do operador para sua execugao. Todos os acessos as fungdes criticas sao
registrados em arquivos para controle (LOG).



O terceiro e ultimo nivel é feito pelo sistema operacional do MC, onde os niveis de acesso sado determinados pelas
seguintes permissoes:

a. Consulta a registros através do compartilhamento de pasta via FTP;

b. Parametrizagoes de relés e Administragao do concentrador, feito através de emuladores de terminal.

3.4 Certificado Digital

Desenvolvido pela RSA Data Security Inc, o MD5 (Message-Digest algorithm 5) [2] é um certificado digital de 128
bits, utilizado na RARP para verificagdo de integridade de cada arquivo da oscilografia, através da geragao de
uma palavra de 32 caracteres. Toda vez que um registro € coletado do relé, o driver verifica a existéncia do
arquivo “.HDR” e acrescenta a este duas palavras de 32 caracteres geradas pelo MD5, relativas aos arquivos
“.CFG” e “.DAT”. Caso nao exista o .HDR este é criado.

A utilizagdo do MD5 permite a verificacdo da integridade dos arquivos ap6s o envio para o servidor, devido a
possibilidade de ocorrerem erros na transmissdo ou na compactagdo dos arquivos. Outra vantagem é obter
facilmente a informagdo se determinado arquivo de oscilografia foi modificado, diferenciando-o do original,
bastando gerar novamente a palavra através do MD5 e compara-las com as encontradas no .HDR.

4.0 - CONCLUSAO

Até o momento a RARP tem se mostrado bastante eficiente evitando o acesso manual aos relés, disponibilizando
os registros na Intranet de FURNAS, através de uma pagina WEB. Isto é importante porque mais de 99% dos
acessos a um relé, depois de colocado em operagao, deve-se a coleta de registro de oscilografia.

Por utilizar a infra-estrutura da Rede Operativa de FURNAS, podemos concluir que os requisitos de seguranga sao
reforcados pela implementagdo da chave de hardware e a utilizagdo das restricbes de acesso a areas criticas
feitas através do sistema operacional, ja que a propria Rede Operativa foi concebida com requisitos fortes de
seguranga e controle. Um ponto importante € que o mesmo sistema serve como base para a utilizagdo com relés
que utilizam o IEC 61850, mas neste caso podemos obter mais informagdes, que hoje estdo na especificagio
como fungdes pretendidas, mas nao essenciais, como, por exemplo, o status do relé.

Como diretriz geral, FURNAS entende que a RARP é um caminho a ser seguido e pretende implementar em todas
as suas subestagdes e usinas.
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