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Resumo

A principa evidéncia de qualidade de um sistema de Automacao de Concessiondria de Energia é a execucéo,
sem atraso, por um Centro de Operacdo, de um comando remoto. Fechar ou abrir um diguntor numa
subestacdo, enviar reset para um relé de bloqueio, desativar ou ativar o religamento automatico de um
religador sdo exemplos de comandos que facilitam muito a rotina de uma Concessionaria. Problemas
diversos nos equipamentos de disuncdo, na Unidade Terminal Remota (UTR), em relés de protecdo, em
cabos e sistemas de comunicacdo, dentre outros podem provocar insucesso ou atraso na execucdo destes
comandos remotos. O objetivo deste trabalho é apresentar o que a Coelba tem feito para avaliar os comandos
enviados pelos Centros de Operacéo e os resultados destas avaliagdes.

1. Introducao

O desempenho do sistema de Automacéo de empresas do Setor Elétrico tradicionalmente tem sido avaliado
principamente pela medicdo da disponibilidade da comunicagdo das subestagdes com os Centros de
Operacdo. Este indicador retrata parte da qualidade de um sistema ao medir o tempo que 0s usuarios deste
sistema podem o utilizar, porém, ndo avalia falhas relevantes que ocorrem em momentos criticos que 0s
usudrios precisam do sistema, mas 0 mesmo ndo funciona. Este tempo pode ser muito pequeno em relacdo a
um periodo analisado, néo afetando significativamente o indicador de disponibilidade.

A partir de constataces que a disponibilidade ndo representava isoladamente um indicador adequado para
avaliar o desempenho do sistema de Automacéo, a Coelba passou a adotar também o percentual de sucesso
de telecomandos como um indicador de avaliacdo do seu sistema de Automacao.
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2. Desenvolvimento
Historico

O sistema de Automacdo da Coelba entrou em operagdo em 1999 com o inicio do funcionamento do sistema
SCADA (Sistema de Supervisdo, Controle e Aquisicdo de Dados) Sherpa. Inicialmente foi seguido um
modelo denominado de Adaptacdo, em que todos os pontos digitais estavam configurados na UTR, as
medidas eram disponibilizadas através de transdutores que comunicavam com a UTR via protocolo Procome
e a UTR comunicava com o SCADA através do protocolo IEC 101. Posteriormente foi adotada a
digitalizacdo em que os pontos digitais e analdgicos passaram a ser aquisitados pelo relé digital do
respectivo equipamento, o relé digital passou a comunicar com a UTR através do protocolo DNP e a UTR
continuou a comunicar com o SCADA vialEC 101.

Em 2010 foi concluida em todos os Centros de Operacéo da Coelba, a substiuicdo do SCADA Sherpa pelo
SCADA SAGE, iniciada em 2008. Esta substituicdo foi necesséria devido a limitagdo na quantidade de
pontos (65.500) e a obsolescéncia da plataforma de hardware do Sherpa.

A Coelba possui hoje 192 subestacfes automatizadas e 59% destas foram automatizadas nos cinco primeiros
anos de Automagdo, contra 26% nos cinco ultimos anos. Este quadro expansivo desta fase, junto com um
acompanhamento de otimizagcdo das configuragdes necessarias, em que uma das prioridades era avaiar a
comunicacdo entre relés e UTR, retratam as prioridades iniciais da equipe de Automacdo. Este quadro
comegou a mudar a partir de problemas estudados pela equipe de Automacédo e de reclamagdes do COS
(Centro de Operacdo de Sistema) e COD Salvador, quando comegou a ser priorizado também a avaliacéo
dos telecomandos.

Primeiramente as subestactes do Extremo Sul do Estado estavam em comunicagcdo com o SCADA, portanto,
com disponibilidade normal, mas estavam exigindo constantes presencas de profissionais nas mesmas para
operacdo local, devido a repetidos insucessos nos telecomandos tentados pelo COD (Centro de Operacéo da
Distribuicdo) de Itabuna. Avaliacdo estatistica dos telecomandos confirmou a existéncia de problemas na
comunicagao entre a subestagdo e 0 SCADA. Ocorriam falhas de comunicag&o apenas de curtissima duragéo
gue ndo eram consideradas na medicdo da disponibilidade; manutencéo corretiva em diversas repetidoras do
sistema de comunicacdo das subestacdes da regido Sul resolveu este problema.

Foi verificado também problemas com as subestacBes automatizadas da regido Oeste do Estado. O COS
informou que ocorria muita falha de telecomandos. Avaliacdo estatistica confirmou esta reclamacdo e
permitiu conhecer mais detalhadamente o problema. Além disso, constatou que em uma subestacdo
especificamente um parametro do SCADA estava errado, 0 que contribuia para uma maior quantidade de
falhas de telecomandos. Isto foi corrigido apés interacdo com o desenvolvedor do mesmo.

As andlises estatisticas dos telecomandos de chaves automatizadas foi feita em funcéo de reclamagdo do
COD Salvador. O resultado desta andlise e a avaliacéo dos logs do gateway concentrador dos equipamentos
automatizados da Rede de Distribuicdo constataram que o comando ndo era priorizado neste gateway
durante determinadas rotinas do mesmo. Problemafoi corrigido pelo desenvolvedor deste concentrador.

As andlises edtatisticas dos telecomandos, citadas acima, demonstraram que era hecessario um
acompanhamento sistematico dos telecomandos realizados pelos Centros de Operacdo. Assim, foram
formatados relatorios autométicos de telecomandos por Centro e por Subestacdo no sistema de relatérios do
histérico do SCADA e definido diretrizes para emissdo mensa de um relatério analitico contendo o
desempenho dos tel ecomandos de todos os Centros de Operacdo da Coelba. Comecava a Andlise Sistemética
de Telecomandos.
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Primeira versdo da anélise sistemética

No SCADA utilizado pela Coelba, tanto no antigo quanto no atual, existem mensagens relacionadas ao
insucesso ou atraso no envio de comandos. Os relatorios para avaliagdo dos telecomandos, criados quando o
Sherpa estava em operacdo, foram feitos utilizando estas mensagens. As mensagens principais eram
“Comando nédo confirmado por tempo”, que ocorria quando, passados 20 segundos do envio de um comando
por um Centro de Operagdo, ndo era registrado no SCADA a confirmag&o da execugdo do comando e “N&o
resposta do comando (tempo)” que ocorria quando a UTR ndo respondia a mensagem intrinseca do
protocolo (IEC 101) que o SCADA tinha enviado um comando.

Além destas mensagens de falha que eram destacadas no relatério, os sucessos de telecomandos eram
apurados a partir das mensagens “Envio de comando” e “Comando por operador” que eram emitidas pelo
Sherpa na solicitagdo de um comando remoto por um Centro de Operacéo e na confirmacao de execucéo em
campo, respectivamente. Na Figura 1 tem-se um exemplo do relatério de Telecomandos por Centro de
Operacéo (CO).

Neste relatorio € mostrado o desempenho do Centro de Operacdo através do somatorio dos telecomandos
executados com e sem falha de todas as subestactes operadas pelo respectivo CO. Constitui uma avaliagdo
macro dos telecomandos. Para uma avaliacdo mais detalhada tem-se o relatorio de Telecomandos por
Subestacdo, conforme Figura 2.

Este relatério mostra todos os telecomandos executados para uma determinada Subestacdo. Permite
identificar um ou mais equipamentos que contribuiram para as falhas de Telecomandos de uma determinada
instalagdo. No exemplo da Figura 2, onde todas as falhas de telecomando da subestacdo R Corren (Rio
Corrente) foi no disjuntor (DJ) 34T 69 1 (geral do barramento de média tensdo, cujo codigo de operacdo é
19T1), além de indicar o unico médulo com problema, permite inferir, por ser apenas neste médulo, que as
falhas sdo decorrentes de problema elétrico ou mecanico no diguntor 19T1, ou sga, ndo é devido a
Automacso.

Com estes relatorios, criou-se outro relatério, emitido mensamente pela Unidade de Automagdo, com
avaliacdo de todas as instalagcbes automatizadas da Coelba e com andlise dos principais problemas de
telecomando verificados no periodo (KIPERSTOK, 2009, p. 1-44). Nesta andlise eram utilizados outros
relatorios para identificar possiveis causas das falhas de telecomandos. relatério de alarmes para verificar se
existiam alarmes atuados ou inversdes que impedissem os telecomandos, sequéncia de eventos dos relés
digitais para verificar se os telecomandos foram “autorizados’ pelos relés; relatorio de desempenho da
comunicacdo; lista de eventos ou logs de algumas remotas (nas que disponibilizam estas informacdes). Além
destas ferramentas, tinha também a percepcéo do responsavel pelo relatdrio para indicar possiveis causas
para as falhas de telecomandos verificadas.

1 coelba Relatorio de Total de Comandos SAINIERED J0RR00
[T V- SHERPAHIST
Historicos entre 01/06/2009 e 30/06/2009

EATIEAAS

Centro: COD-BAR
Sub-Estagdo Enviados Executados MNao Nao Nao Executados com

Sem Falha Executados Confirmados Respondidos Mensagem
AGROVILA 1] 5(83.33%) 1(16.67%) 0 (0%} 0 (0%%) 0 (Os) (0%)
ANGICAL 2 19 (B5_36%) 2 (9.09%) 2 (9.09%) 1 (4 55%) 1 (412) (4. 55%)

FIGURA 1 —Relatério de Total de Telecomandos por Centro de Operacéo
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Nesta sistemética, mensalmente eram recomendadas execucdo de acdes, através do relatdrio, que permitiam,
gradativamente, melhorar o desempenho dos telecomandos. Este trabalho permaneceu até o inicio da
operacdo do SAGE (SCADA substituto do Sherpa), em dezembro de 2009, quando o SAGE entrou em
operacdo no primeiro dos cinco Centros de Operagdo previstos. A interrupcéo ocorreu devido a prioridade da
substituicdo, com grande parte da equipe de Automag&o envolvida neste processo e a necessidade de refazer
os relatorios de telecomandos, em funcdo da existéncia de novo banco de dados historico. Este trabalho foi
retomado em 2011.

1 Relatorio de Total de Comandos por 15/05/2009 10:28:06
* GCR?L{}EE Sub-Estacao SHERPAHIST
EAT/EAAS Histéricos entre 01/082009 e 31/08/2009
Sub-Estacao: R CORREN
Executados Naeo Nao MNao Executados com
Elemento Enviados Seam Falha Executados Confirmados Respondidos Mensagem
R CORREN 1340 J 1 AURL 2 2 (100%) 0 (%) 0 {0%) 0 (0%} 0 {Ds) (07%)
R CORREN 1380 J 2 AURL 1 1{100%) 0 (0%) 0 {0%) 0 (0%} 0 {Ds) (07%)
R CORREN 3480 M 1 ALRL 4 4 (100%) 0 (%) 0 {0%) 0 (0%} 0 {0s) (0%)
R CORREN 3480 M 1RL 4 4 (100%) 0 (%) 0 (0%} 0 (0%} 0 {0s) (0%)
R CORREN 3440 M 2RL 4 4 (100%) 0 (0% 0 (0%) 0 (0%} 0 {0s) (0%)
RCORREN 34T 65 10J 14 4 [28.57%) 10(71.43%) 9 (B4 _F% 0 (%) 0 {Ds) (0¥%)
TOTAL: 29 19 (65.52%) 10 (34 26%) 9 {31.03%) D {0%) 0 {0s) (096)

FIGURA 2 — Relatorio de Total de Telecomandos por Subestacéo
Avaliacado da sitemética adotada

A primeira versdo do trabalho de analise de telecomandos indicou os principais desafios a serem enfrentados
e as melhorias a serem providenciadas. Principais desafios:

a. Elevado percentual de falhas de telecomando;

a. As falhas quantificadas no relatorio eram brutas - ndo eram tratadas as repeticdes provocadas pela
insisténcia de um CO em executar um telecomando, mesmo com o alarme de faha. SituacGes deste
tipo deveriam ser tratadas como uma Unica falha;

a. Dificuldade de diagnosticar as causas das falhas de telecomando. A falta de logs adequados no
SCADA e nas UTRs dificulta uma melhor avaliagdo das causas das fahas. O diagndstico de
telecomandos realizados no gateway utilizado na Automacdo da Rede de Distribuicdo (como
concentrador de IEDs e conversor de protocolos), conforme ja ressaltado, teve varios aspectos
positivos, além da deteccdo de problemas de software neste sistema. O uso e armazenamento dos logs
deste sistema para avaliar telecomandos, tanto no DNP quanto no IEC 101, mostrou a importancia dos
mesmos e leva a questionar 0 motivo das remotas e sistemas SCADA existentes ndo disponibilizarem
informacbes relevantes como estas deste gateway. Os equipamentos e sistemas disponiveis no
mercado precisam se adequar a necessidade de disponibilizar informagtes relevantes e utilizaveis para
auxiliar a andlise de telecomandos, dentre outras necessidades,

a. Passivo de inversbes de telecomando no SCADA que favoreceu a execucéo de telecomando invertido
pel os Centros de Operacéo, implicando em falhas de telecomando provocadas por comando invertido;

a. Cultura dos CODs em néo verificar os alarmes de defeitos em equipamentos, alarmes que podem ser
impeditivos para execucdo de telecomandos.

4/11



Os relatérios emitidos até dezembro de 2009 deixaram claro que existia um problema a ser devidamente
tratado. O percentual de falhas de telecomandos por CO, entre 10 e 25%, é muito elevado. O trabalho tinha
gue continuar, utilizando a experiéncia adquirida, focando em melhorias que resolvessem alguns dos
problemas existentes.

Ainda na implantacéo do novo SCADA buscou-se definir algumas configuracdes que favorecessem a andlise
de telecomandos. Assim, as mensagens associadas aos telecomandos foram as mesmas do SCADA anterior,
foi habilitado a mensagem de confirmacdo do protocolo (confirmacdo da UTR para um pedido de
telecomando) e a execucao de um telecomando foi caracterizada da mesma forma do Sherpa: confirmacéo da
execucdo dentro de até 20 segundos, antecedido da mensagem “ Comando por operador”.

Para remodelar os relatorios, ja considerando a base histérica do SAGE, e facilitar a analise dos mesmos foi
realizada uma visita em uma distribuidora referéncia, em que a andlise de telecomandos era feita h4 mais
tempo e que possuia excelente desempenho (>98% de sucesso). Desta visita e em funcdo dos problemas
citados foram definidos os relatérios desta nova fase da Andlise Sistematica de Telecomandos e outras
melhorias:

a. Criado uma regra na contagem de telecomandos enviados e que falharam para em caso de repeticéo de
envio de comando por um CO ser considerada a menor quantidade possivel de envio e de falha. Na
Tabela 1 tem-se uma demonstracéo desta situacéo e como ficou no relatério a contagem em situacdes
de repeticoes,

a. Revisado configuracdo das UTRs de determinado fabricante (aqui denominado como “B”). Durante
processo de substituicdo de UTRs obsoletas foi constatado que a existéncia de um IED sem comunicar
com a UTR substituta favorecia a perda de telecomandos. Para todas estas novas UTRS e para outras
existentes do mesmo fabricante estd em andamento a implantacdo de uma nova configuracdo em que
foi alterado o nimero de retentativas de aplicagéo (quantidade de vezes que a UTR pergunta pelo |[ED
em falha apds uma primeira requisicao) e a maneira pelo qual essa retentativa € realizada (COITINHO
& OLIVEIRA, 2011, p. 1-6). A Figura 3 representa a comunicagdo entre a UTR e um IED em falha
antes da implantagdo da nova configuragdo, onde um IED em falha implicava em UTR “ocupada’ por
pelo menos 12 segundos e, como os telecomandos ndo sdo priorizados durante esse ciclo, havia falha
de telecomandos. A Figura 4 representa como ficou essa comunicagdo apds a implantagdo da nova
configuragcdo. Outra melhoria em implantagéo nestas UTRs € a ativacdo de uma ferramenta que
possibilita disponibilizar um arquivo com o histérico dos pontos digitais, 0 que pode audar em
algumas andlises de tel ecomandos;

TABELA 1 — Logica de Contagem de Telecomandos Repetidos
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Hors 3E  Descriglo gl | Eventolvaior 4530 mo raaiono
1854427752 RCA Relgador 23M1 | Envid de comanda FEECHAR Con &r um ervio @ uma Talna
165923507 RCR Felgagor 29M1 | Envb de comando FECHAR ra

~5 & UMa erecucdo
135536425 WCR Felgador 2901 | Envb decomande TECHAR - S
190021751 RCR Felgador 2501 FECHADD
190023351 RCA Felgador 2981 | Envb de comamdo FECHAR Con i@ um ervio & uma faina
104951925 CC Relgador  XX2 | Envb decomanda FECHAR contar um ervio @ uma falka
105055798 CIC  Felgador  XX2 | Envib decomandd FECHAR Ao contar
105106083 CIC Feljador 26X2 | Comando porOpamdor: FECHADD | contaruma sxecudo &m fabha
174918244 CIC  Felgador MN2 | Envb de comando FECHAR Cion & um ervio & uma falna
TES3T4 OO0 Relgador 2XX2 | Eavb decomando FECHAR = ria
175138544 CIC Felgador 2X2 | Envb decomamdo FECHAR -
175218654 CIC Felgador  26X2 | Envb de comando FECHAR ri
1753:17E&4 CC FReigador X2 |Envb decomanda FECHAR a
175915839 OC FRelgeaor XN2 | Envb de comando FECHAR 2
NS0T 228 CIC Felgador 26X2 | Envb decomando FECHAR o0 uma faia

a. Criado novos pontos de monitorag&o nos relés digitais que controlam equipamentos. A confirmagéo de
comandos abrir e fechar estd sendo incluida para facilitar o diagnéstico nos problemas de falhas de
telecomando. Quando apds o envio de um comando por um Centro de Operacdo é alarmado esta
confirmagdo informada pelo relé digital € um forte indicativo de problema no disuntor ou religador,
podendo ser também um problema de fiagdo entre o relé e este equipamento;

a Iniciado um levantamento detalhado de possiveis inversdes de sindlizacdo de estado e de
telecomandos para possibilitar corregdo sistémica e permitir uma campanha junto aos controladores de
sistema, usuérios do SCADA nos COs, para hdo executarem comando invertido;
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Segunda ver sdo da andlise sistematica

Com o devido tratamento dos problemas verificados na primeira versdo da Andlise Sistemética de
Telecomandos e com a nova formatacdo da base historica do SAGE, estdo em criacdo novos relatérios para
anadlise do desempenho de telecomandos. Na Figura 5 tem-se o0 novo relatério de telecomandos por CO, em
que se agregaram novas informagdes e foi alterado parte do contelido. Aproveitando funcionalidade do
SAGE, foi acrescentada informagdo sobre os telecomandos confirmados pelo protocolo IEC 101
(informacdo da UTR que recebeu a solicitacdo para executar um telecomando) e, ao invés de tratar as
mensagens de falha, conforme a versdo anterior do relatério, foi disponibilizado as informactes de execucéo
com atraso e de ndo execucdo. Isto foi alterado porgue havia entendimentos inadequados na interpretacdo do
relatorio anterior.

O novo relatério de telecomandos por subestacdo segue 0 mesmo modelo do relatério indicado na Figura5 e
com 0 mesmo proposito do relatdrio apresentado na Figura 2 — apresentar todos os telecomandos enviados
para uma determinada subestagéo.

*1 coelba

ey A el

05M52011 100735
SAGEHIST

Relatorio de Total de Comandos por COD

EATIEAAS Historicos entre 0104/ 2097 & 3004 2011

Centro: COD-FSA

Executados Confitmados

Enviados  sem falha® com atrase™ Nie Execiitades pelo Piotocale
Subestagao 3367 7258 (67 D6%) 9(2T%) 1900 (32 67%) 3336
& BELAZ AEZ E&d 44 (ES_TER) 0O [D%) Z0 [31.25%) &d
& DOURA AP 16 & (37.5%) 1 {&.25%) 2 |56, 25%) 16
Ak RODRIG AR 35 35 {(1O0D%) 0 (D% 0 (D% 35

FIGURA 5 — Novo Relatério de Telecomandos por CO

Além dos dois relatorios que ja existiam, estdo sendo desenvolvidos novos relatérios para ampliar a
possibilidade de diagnésticos de falhas de telecomandos. Na Figura 6 tem-se 0 novo relatdrio de Falha de
Telecomandos em Digjuntor (DJ) e Religador (RL), ja desenvolvido, sendo o mesmo modelo para CO e para
subestacéo.

1 2
G U A el T SAGEHIST

Historicos entre 01/07/2011 e 31072071

&1 coelba Relatoério de DJ e RL - por COD

EATIEAAS
CENTRO: COD-SSA
MNao Falha Falha Falha no

Subestagio Executados SCADA -UTR UTR - Relé Equipamento Inversao
<IT 1 o iow) 9 (0%} L {100%) o (0%
fas L1} 3 o fov) @ (0% (66.67T% 1 133.33%)
OB 1 o (0% L {1008 o (os) 0 (0%
<Te 1 & [ev) L {2008 o (o 0 (0%]
MTD 17 1 {6.08%} 13 (TE.4TN) 1 (&.80%) 0 (0%
0P o (0% 2 (66.,6T%) o (on| 1 433,33
<10 -} o fow) T (BT_EN) 1 [(12.6%m) 0 (0n)

TGTﬁ.L 14 1 {(2.094%) 24 [(TO_E9A} E fLa_7i%) 2 (S.88%)

FIGURA 6 - Novo Relatério de Falha de Telecomandos em Disjuntor e Religador
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Neste, pretende-se indicar o diagndstico das falhas verificadas nestes equipamentos através de mensagem do
protocolo, conforme indicado no relatério da Figura 5, e através de elementos criados para indicar que o relé
digital, responsavel pelo controle destes equipamentos, recebeu a solicitagdo para executar determinado
telecomando. Assim, na coluna “Falha SCADA — UTR”, tem-se a diferenca entre o total de falhas de
determinada instalagdo ou equipamento e o total de telecomandos confirmados pelo protocolo para 0 mesmo
(se o telecomando falhou e nd&o houve confirmagéo do protocolo, significa que o SCADA falhou no envio,
houve falha no meio de comunicacdo ou a UTR falhou no envio da confirmagdo); na coluna “Falha UTR —
Relés’, tem-se a diferenca entre o total de falhas e o total de telecomandos confirmados pelos relés (se o
telecomando falhou e ndo houve confirmacéo pelo relé, significa que a UTR n&o reenviou o pedido de
telecomando enviado pelo SCADA, houve perda desta solicitacdo entre a UTR e o relé ou relé falhou na
confirmac&o) e na coluna “Falha no Equipamento”, tem-se o total de telecomandos confirmados pelos relés,
dentre aqueles que falharam. Se para um comando abrir ocorrer a confirmagdo de comando fechar, ou vice-
versa, o total verificado nesta condicéo € apontado na coluna“ Inversao”.

Resultados

A partir do modelo definido nesta segunda versdo, foi reestabel ecida avaliacbes mensais dos telecomandos e
do desempenho da comunicacdo, com participacdo de todas as areas envolvidas: Automagdo, Protecédo e
Controle, Telecomunicagdo e Manutengdo. As subestagdes com menos de 90% de sucesso em telecomandos
tem todas as falhas de telecomando verificadas, em busca de deteccdo da causa destas falhas.

No grafico 1 tem-se o resultado nos trés primeiros meses de 2012. Embora estes nimeros mostram melhoria
em relacdo a valores anteriores, mostram também gque muito precisa ser feito para ultrapassar os 90%, meta
inicial estabelecida. Como 80% das falhas verificadas tém causa detectada, o que permite definir acbes de
melhorias para o desempenho de telecomando evoluir, estametainicial € plenamente alcancavel.

TELECOMANDOS SEM FALHA - COELBA
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Gréfico 1

9/11



Velhos e novos problemas foram constatados durante estas avaliagbes mensais. A seguir, estes problemas
sdo relatados, com o percentual verificado nos dois primeiros meses de 2012.

Inversdo de comando (13,1%);

Falha na comunicagdo entre relé digital e remota (8,3%);

Falha na comunicacéo entre aremota e o Centro de Operacéo (4,8%);

Desempenho inadequado da comunicacdo via satélite;

Configuracdo de relé digital fora do padréo estabelecido (1,1%);

Relé digital mais antigo, sem todas as aternativas de tipo de comando, implicando na necessidade de

execucdo de comando invertido no SCADA (2,1%);

Falha humana na execucéo de telecomando (20,8%);

e Atraso ou falha na execugdo provocada por remota inadequada ou configurada de forma inadequada
(17,1%));

e Falhano envio ou na confirmac&o do telecomando pelo SCADA (1,6%);

e Falhaem disuntores, religadores e chaves (6,4%).

Acbes em andamento

Além das acdes citadas em 4.0 que trata alguns dos problemas causadores das falhas de telecomando, projeto
piloto para definicdo de nova arquitetura nas digitalizagcbes de subestacGes indicou solucdo para outros
problemas (OLIVEIRA, 2011, p. 1-8). Adocdo de redes ethernets, passando a usar o protocolo DNP sob
TCP/IP, ao invés do DNP serial ou IEC 101, também serial, mostrou, como era esperado, grande melhoria
no desempenho de telecomando de uma subestacdo. Em 2012 esta solucdo esta sendo adotada em diversas
subestacBes, com o0 uso de terminal servers nainterligacdo com os relés digitais existentes (apenas com DNP
serial) e com a remota ou diretamente com 0 SCADA, via DNP sob TCP/IP, saindo de uma arquitetura
totalmente serial para uma nova arquitetura totalmente TCP/IP do SCADA até a subestacdo e mista no
interior da subestagéo, como ja relatado. Com esta solugdo, espera-se, além da melhoria no desempenho dos
telecomandos, reduzir consideravelmente as falhas de comunicagdo dos relés com a remota ou com o
SCADA, aém detorna-lamais rapida. Outras acdes em andamento sdo relatadas a seguir:

e A comunicacdo via satélite estd sendo melhorada com a ativacéo de nova plataforma de equi pamentos,

e Maior rigor nos comissionamentos e testes de telecontrole de novas instalagdes para evitar falhas de
telecomando nas mesmeas;

¢ Os sistemas de Telecomunicacdo proprios da COELBA estédo sendo melhorados gradativamente para
permitir maior disponibilidade e confiabilidade, além do uso de rede TCP/IP,

e Alguns relés digitais mais antigos ou estdo sendo substituidos ou a remota est4 sendo adequada para
permitir execugdo de comandos sem a necessidade de inverséo;

e Subestacdes que tenham remota com histérico de falhas seréo priorizadas para instalacéo de terminais
servers e os relés digitais destas instal agGes passardo a comunicar diretamente com 0 SCADA;

¢ O conjunto de relés que ndo esta com a configuracdo padréo esta sendo carregada a configuracdo mais
atual;

e Falhas de telecomando causada por falha no equipamento séo priorizadas na andlise mensal para
serem devidamente tratados pelas equipes de manutencdo de equipamentos. Equipamentos mais
antigos estdo sendo substituidos gradativamente, dentro do programa de renovacdo dos ativos das
subestacoes;

e A causa falha humana tem sido exposta a Operacdo para verificar a melhor forma de traté-la. Estas
falhas sdo provocadas por desatencdo, a0 se repetir telecomando ja realizado, ou por fata de
conhecimento sobre 0s pré-requisitos necessarios para execucao de determinados telecomandos,

e Falhas de telecomando com causa associada a0 SCADA sdo devidamente tratadas junto ao
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desenvolvedor deste sistema para que as agdes corretivas e preventivas necessarias sejam devidamente
providenciadas.

Este conjunto de agdes irdo impactar favoravelmente no desempenho de telecomandos, sendo algumas com
efeito no curto prazo e outras no médio prazo.

3. Conclusdes

Este trabalho esta em reinicio. Com os novos relatdrios definidos, as acdes de melhorias implantadas e com
uma rotina de verificacdo das falhas ter-se-a um novo rumo, com menores taxas de perdas de telecomando.
Uma das acdes que mais devem impactar na melhoria do desempenho de telecomandos € a transformacédo da
arquitetura da Automacdo de seria para TCP/IP, em andamento a partir de 2012.

A avadiacdo de desempenho de um sistema de Automacdo passa hecessariamente pela avaliacdo dos
telecomandos. Neste contexto, diversos aspectos sdo relevantes. sistema SCADA e sua rede associada,
sistema de comunicagdo, UTR, comunicacdo entre a UTR e os IEDs, configuragéo dos IEDs, equipamento
telecomandado (idade, mecanismo, manutencdo, alimentacdo de controle). Trabalhar para sempre
disponibilizar o telecomando para operagdo de sistema elétrico envolve também trabalhos como o relatado
aqui em que se tem que utilizar de todos os recursos disponiveis em um sistema de Automacdo para criar
ferramentas que facilitam o diagnostico dos problemas existentes, além de disponibilizar indicadores que
orientem as agOes necessarias.
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