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Resumo — Neste trabalho foi desenvolvido um protétipo de
centro de gestdo da protecdo (CGP) de um sistema elétrico de
distribuigdo. O objetivo é a recuperagédo e armazenamento de
dados dos relés digitais do sistema de protegéo. Este é formado
por um sistema de software e hardware, onde os dados recupe-
rados a partir dos relés digitais séo armazenados em uma base
de dados e 0 acesso aos dados é feito através de um Web brow-
ser em um notebook/desktop ou de um smartphone executando
0 aplicativo cliente. Além disso, o acesso pode ser feito via um
laptop mais modem 3G, smartphone com comunica¢do 3G ou
via um notebook/desktop com comunicacdo com a Internet via
Web browser. Os conceitos de aplicacdo Web, computagao gra-
fica e computacdo movel foram utilizados na realizacéo do sis-
tema que foi codificado em linguagem Java. O protdtipo tem
sido testado com resultados satisfatorios no sistema elétrico da
CEMAR.

Palavras-chave — Sistemas de distribuigdo, prote¢do de sis-
temas elétricos, relés de protecdo digitais, tecnologia 3G.

I. INTRODUCAO

A industria de energia elétrica vem experimentando mu-
dancgas devido ao processo de desregulamentacdo do setor
elétrico o qual impde diversos desafios. Os modernos cen-
tros de controle ou EMS (Energy Management Sys-
tems)/SCADA dos sistemas elétricos devem responder com
eficiéncia, rapidez e confiabilidade as exigéncias do merca-
do de forma a satisfazer as exigéncias da competicéo tanto
em qualidade, quanto em economia e eficiéncia. [1], [2]

Nesse cendrio as companhias distribuidoras de eletricida-
de devem observar a continuidade do servigo prestado de
energia elétrica atendendo exigéncias das agencias fiscaliza-
doras a fim de evitar possiveis multas. E assim que as con-
cessionarias adotaram a automacgéo das subestagdes incorpo-
rando, por exemplo, equipamentos digitais IEDs (Intelligent
Electronic Devices) que permitem as funcfes de protecéo,
automacdo e medicdo, e contém informagdo valiosa para a
operacdo e controle. Um IED incorpora um ou mais proces-
sadores com capacidade de receber ou enviar dados ou si-
nais de controle desde uma fonte externa. [3]

O conceito de sistemas abertos vem sendo utilizado na au-
tomac&o das subestacfes [4]. Sistemas e IEDs podem inter-
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cambiar informacéo. A tendéncia, além de integrar os IEDs é
integrar e automatizar as subestacdes, para chegar ao nivel
da concessionaria nas etapas de operagao e manutencao.

Um aspecto crucial sdo os protocolos de comunicacdo en-
tre dois dispositivos. A diversidade de protocolos é uma
grande dificuldade. Um dos melhores protocolos para inte-
gracdo nas subestacOes € o DNP3 (Distributed Network Pro-
tocol). Um IED deve considerar como um protocolo ade-
quado aquele que lhe permita funcionar ele s6 e também em
forma integrada. IEDs, UCA2, IEC 61850, DNP, radio fre-
quéncia (RF), envolvem padr&es e protocolos que buscam a
melhor eficiéncia e funcionalidade para a integragdo, auto-
mac&o e comunicagdo. [5], [3]

Sdo vérias as areas de aplicagdo dos protocolos de comu-
nicagdo. Uma delas é a protecdo do sistema de distribuicdo,
tanto em nivel das subestagdes como em aplicagdes em sis-
temas de gerenciamento das protecGes.

Para implementar a automagéo de subestacdes utilizando
relés digitais, é fundamental a escolha dos protocolos de
comunicacgdo: para comunicacdo entre centros de controle,
para comunicacdo entre o centro de controle e as UTRs (U-
nidades Terminais Remotas) e para comunicacdo entre as
UTRs e os IEDs.

No setor elétrico brasileiro tém sido relatadas experién-
cias praticas relacionadas com digitalizacdo e automacao de
subestacdes [6], [7]. Na referéncia [7] a tecnologia GPRS
(General Packet Radio Service) é adotada para controle e
supervisao de chaves e religadores na rede elétrica de distri-
buicdo e como canal redundante na comunicagdo entre o
centro de operagdo e as subestacBes. Ja em [8] relata-se o
desenvolvimento de um protocolo para automacao de subes-
tacbes moveis. Tendéncias na automagdo de subestacdes
considerando a Norma IEC 61850 sdo destacadas em [9].

As tendéncias recentes na automacdo de subestacBes no
ambito internacional propdem arquiteturas de comunicagdo
baseadas em redes Ethernet de gigabits 10G-EPON (Ether-
net Passive Optical Network). [10]

A implementacdo de centros de gestdo da protecdo por
parte das companhias de distribuicdo tem como objetivos
facilitar a aquisicdo de dados dos relés, configuracdo dos
relés digitais, aquisicao de ajustes implantados, sequéncia de
eventos, medicOes, arquivos de oscilografias, etc.

Este trabalho trata do desenvolvimento de um centro de
gestdo da protecdo baseado na tecnologia 3G de telefonia
mével e aplicado ao sistema da Companhia Energética do
Maranhdo (CEMAR). Inicialmente foi prevista a utilizacdo
da tecnologia VolP (Voice over Internet Protocol) e/ou
GPRS para as etapas de comunicacdo. Essa opcdo de VolP
ndo foi levada em conta porque a transmissdo e comunicagao
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do CGP prioriza dados e ndo voz. Ja a tecnologia GPRS foi
desconsiderada devido aos avangos tecnoldgicos como é o
caso da tecnologia 3G que é mais vantajosa.

Il. METODOLOGIA E TECNOLOGIAS ADOTADAS

A implementacdo de um centro de gestdo da protecdo en-
volve a utilizagdo de diversas tecnologias e metodologia
apropriadas para desenvolver o sistema de software e hard-
ware, além de facilidades de comunicacdo e equipamentos
especificos. Apds um levantamento de requisitos, a seguir
s8o descritas as tecnologias e metodologia adotadas.

A. Tecnologias

As principais tecnologias que foram consideradas no de-
senvolvimento do CGP sdo as seguintes:

1) Internet, Intranet

Para a comunicacdo da informag&o entre os relés e o cen-
tro de gestdo foi prevista a Internet e Intranet. A Internet é a
rede mundial de computadores e para seu funcionamento
existem trés camadas de protocolos: na camada mais baixa
tem o Internet Protocol (IPv4 ou IPv6), na camada média
estdo os protocolos no qual os dados séo transmitidos (TCP,
UDP, ICMP) e na camada mais alta os protocolos de aplica-
cdo (DNS, POP3, SMTP, HTTP, etc.). Todos 0s servicos da
Internet usam os protocolos de aplicacdo, sendo o e-mail e a
World Wide Web os mais conhecidos. O acesso remoto de
computadores é outra facilidade da Internet, uma rede priva-
da virtual ou VPN (Virtual Private Network) ¢ um exemplo.

Uma Intranet é uma rede de computadores privada que se
baseia na mesma tecnologia da Internet. [11]

2) UML, Java, J2ME, JSP

Unified Modeling Language (UML)

Neste trabalho foi utilizada UML que é uma linguagem de
modelagem baseada na nogdo de objeto UML se baseia em
uma semantica e notacdo grafica expressiva. Esta linguagem
de modelagem define conceitos de base e oferece mecanis-
mos para estender estes conceitos. Ela permite fazer a mo-
delagem de maneira clara e precisa da estrutura e do com-
portamento do sistema independente de todo método ou de
toda linguagem de programacdo. [12]

Cada diagrama de UML representa um ponto de vista di-
ferente. Os diagramas da linguagem UML podem ser dividi-
dos em diagramas estruturais (classe, estrutura, objeto, paco-
te) e diagramas comportamentais (caso de uso, sequéncia,
tempo, interacdo, atividade, maquina de estado).

A plataforma e a linguagem Java

Java é uma linguagem de programacdo orientada a objeto
que é compilada para um bytecode que é um cddigo execu-
tado por uma maquina virtual Java (JVM). Java possui uma
plataforma que define as estruturas e funcionalidades que
suportam o desenvolvimento de sistemas de software e sua
execucdo. Java € um ambiente de execugdo presente em:
Web browsers, mainframes, sistemas operacionais, celulares,
palmtops, cartdes inteligentes, entre outros. [13], [14], [15]

A plataforma Java esté presente em trés edigdes:

e Java 2 Standard Edition (J2SE): é a tecnologia Java

para PCs, notebooks e arquiteturas com alto poder de
processamento. J2SE possui duas divisdes:

o Java Standard Development Kit (JSDK): é cons-
tituido por ferramentas (compiladores, debug-
gers) que suportam a criacdo de programas Ja-
va;

o Java Runtime Edition (JRE): contém o necessa-
rio para a execugdo dos programas Java.

e Java Micro Edition (JME ou J2ME): é a tecnologia
Java para dispositivos moéveis com limitacdo de pro-
cessamento e memaria [14]. Pode ser de duas formas:

o Connected Limited Device Configuration
(CLDC): destinado a celulares, smartphones e
dispositivos limitados;

o Connected Device Configuration (CDC): desti-
nado para Palmtops, PocketPCs e dispositivos
com maior poder de processamento e memoria

e Java 2 Enterprise Edition (J2EE): é a tecnologia Java
para aplicagBes corporativas (inclui Java Enterprise
Beans).

Java Server Pages (JSP)

JSP é uma tecnologia baseada em Java que permite um
processo mais simples no desenvolvimento de Web Sites
dindmicos, semelhante ao ASP da Microsoft, porém possui a
vantagem de portabilidade de plataforma e pode ser execu-
tado em diferentes sistemas operacionais.

JSP permite ao desenvolvedor de sites produzirem aplica-
¢cdes que permitam o acesso a banco de dados, 0 acesso a
arquivos-texto, a captacdo de informagdes a partir de formu-
larios, a captacéo de informagdes sobre o visitante e sobre o
servidor, o uso de variaveis e loops, e, muitos outros recur-
sos. A tecnologia Java Server Pages utiliza tags equivalentes
as do XML e scriptlets escritas na linguagem de programa-
¢do Java para encapsular a légica que gera o contetdo da
pagina. A tecnologia JSP permite separar a programacao
I6gica (parte dindmica) da programacdo visual (parte estati-
ca), facilitando o desenvolvimento de aplica¢Ges mais robus-
tas, onde programador e designer podem trabalhar no mes-
mo projeto, mas de forma independente. Outra caracteristica
do JSP é produzir contetidos dindmicos reutilizaveis. [13]

3) Servicos Web

Um servigo Web é “uma maneira normalizada de integrar
aplicagdes baseadas na Web utilizando os padrBes abertos
XML, SOAP, WSDL, UDDI e os protocolos de transporte
da Internet” [16], [17]. Os servicos Web conectam aplica-
cOes diretamente com outras aplicagdes sem que seja neces-
sério efetuar grandes customizagdes nas proprias aplicacdes.
Além disso, uma das premissas fundamentais é que o padréo
usado pelas conexfes é que seja aberto e independente de
plataforma tecnoldgica ou linguagens de programagao.

Um servigo Web, portanto, é um componente de software
ou uma unidade l6gica de aplicagdo que se comunica através
de tecnologias padrbes de Internet. Esses componentes pro-
véem dados e servicos para outras aplicagdes. Essa tecnolo-
gia combina os melhores aspectos do desenvolvimento base-
ado em componentes e a Web. Como componentes, repre-
sentam uma funcionalidade implementada em uma "caixa-
preta”, que pode ser reutilizada sem a preocupacdo de como
o servico foi implementado. As aplicacBes acessam 0s servi-
cos Web através de protocolos e formatos de dados padroes,



como HTTP, XML, SOAP e UDDI.

As vantagens de se utilizar essa abordagem s&o: simplici-
dade, padrdes abertos, flexibilidade, baixo custo, escopo
individualizado. Os servi¢cos Web séo formados por tecnolo-
gias que fornecem: Comunicacdo (SOAP — Simple Object
Access Protocol), descricdo das interfaces dos servigos
(WSDL - Web Services Description Language), codificacdo
de dados (XML Schema), descoberta de servigos (UDDI -
Universal Description, Discovery and Integration).

Dentre os frameworks e ambientes de desenvolvimento de
servicos Web, pode-se citar: Apache Web Services, Web
Services dotNet, WebSphere, GlashFish.

4) Redes sem fio e redes moveis

Nas Ultimas décadas, presenciou-se um crescimento signi-
ficativo das redes sem fio e redes moveis de comunicagéo.
Por exemplo, redes sem fio para acesso a redes locais ou
Internet tiveram uma grande evolugdo e difusdo nos Gltimos
anos. Houve também uma disseminacdo das redes de telefo-
nia celular cujo ndmero de assinantes no mundo inteiro ja
ultrapassou 0 numero de assinantes de linhas telefonicas
convencionais [14]. Este crescimento da utilizagdo de redes
sem fio e redes mdveis se deve em grande parte a evolugdo
das tecnologias desenvolvidas.

As redes sem fio e redes moveis obtiveram sucesso, pois
passaram a agregar servigos como o acesso a Internet. Em
redes, podem-se agrupar os elementos nas seguintes catego-
rias: hospedeiro sem fio, estacdo base e enlaces sem fio.

As redes sem fio e redes mdveis constituem um elemento
fundamental para a computagdo mdvel, pois permitem que
as aplicacBes executando em hospedeiros (tais como smart-
phones e laptops) possam se comunicar com outras redes ou
outros dispositivos fixos. Sendo assim, o termo computagédo
movel se refere a computacdo realizada em dispositivos de
computacdo portateis capazes de acessar uma rede sem fio.

5) Telefonia celular

A telefonia celular fornece o acesso a rede de telefonia em
qualquer lugar e a qualquer hora por meio de um equipa-
mento leve e portétil. O termo celular é utilizado devido ao
fato que a area geogréfica é dividida em areas de cobertura
ou células. Cada célula contém uma estacdo-base que trans-
mite sinais para/ou recebe sinais de estacfes mdveis dentro
de sua célula. Cada estacdo-base estd conectada a uma rede
de longa distancia, por exemplo, rede telefonica publica co-
mutada PSTN (Public Switched Telephone Network) por
meio de uma infra-estrutura cabeada. As estacbes-base sdo
conectadas através de uma central de comutagdo de unidade
mével MSC (Mobile Switching Center).

A segunda geracdo da telefonia celular (2G) teve como
meta a padronizacdo e a superagdo das deficiéncias dos sis-
temas de Primeira Geragdo. A segunda geracdo empregou
tecnologia digital e dentre os padrdes podem-se citar: GSM
(Global System for Mobile Communications), TDMA (Time
Division Multiple Access), CDMA (Code Division Multiple
Access) e PDC (Japanase Personal Digital Cellular) [18].

A necessidade de que as redes de telefonia celular tam-
bém pudessem transmitir dados, assim nasceram os sistemas
celulares 2,5G. Nesta gerag8o, os seguintes padrBes foram
desenvolvidos [18]:

e  General Packet Radio Service (GPRS — Servigo Geral
de Radio por Pacote): é uma evolu¢do do GSM. O
GSM usa comutagdo de circuitos tanto para dados
como para voz. A comutacédo de circuitos é ineficien-
te para transmitir grandes quantidades de dados em
curto tempo. O GSM suporta taxas de dados de até
9,6 kbps. O GPRS utiliza comutacdo por pacotes,
com taxas de transmissao de 40 kbps a 60 kbps.

e Enhanced Data Rates for Global Evolution (EDGE —
Melhores Taxas de Dados para Evolugdo Global): o
objetivo do EDGE é aumentar a capacidade de taxa
de dados de uma rede GSM/GPRS, isto €, explorar
melhor o canal GSM de 200 kHz com seus quadros
TDMA. Em teoria, o EDGE pode fornecer comuni-
cacdo de dados de até 384 kbps.

e CDMA 2000, fase 1: é uma evolucéo do 1S-95 e pode
prover servicos de pacote de dados até 144,4 kbps.

Sistemas celulares 3G foram projetados para permitir co-

municacdo de dados a velocidades mais altas do que os 2G.
Dentre os padrées da telefonia celular 3G, destacam-se:

e UMTS (Universal Mobile Telecommunications Ser-
vice) ou Servigo Universal de Telecomunicagdo Mo-
vel: utiliza a técnica Direct Sequence Widebrand
CDMA (DS-CDMA). Este padrédo é mais utilizado na
Europa, pois representa uma evolucdo do GSM;

e CDMA-2000: também utiliza CDMA como parte de
sua interface. Este padrdo é mais utilizado na Ameri-
ca do Norte e em partes da Asia.

e HSDPA (High-Speed Downlink Packet Access), tam-
bém chamado 3.5G. Este tem um servi¢o de transmis-
sdo de pacotes de dados que opera dentro do UMTS,
provendo uma transmissdo de dados tedrica de até 14
Mbs, utilizando larguras de banda de 5SMHz.

B. Metodologia

Durante a pesquisa sobre 0 médulo de controle do relé di-
gital via Internet, buscou-se na literatura maneiras de desen-
volver um sistema computacional que privilegiasse a cria¢do
de niveis (camadas), cada um com uma funcionalidade bem
definida, fraco acoplamento entre os niveis adjacentes. Sen-
do assim, optou-se por uma arquitetura em niveis (camadas)
contendo (ver Figura 2): Interface Homem-Magquina; Con-
trole de Sessdo; Logica do Negécio; Acesso a Informagéo ou
Controle de Atuacdo; Aquisicdo de Dados e Atuagdo. Cada
um dos niveis é detalhado em blocos funcionais [19], [20].
Também se utilizou a andlise e projeto orientado a objetos e
a programacdo orientada a objeto. Além disto, so utilizados
alguns conceitos de concorréncia para que o sistema possa
ser acessado por multiplos usudrios. [21]

Uma vez definida a arquitetura em diagramas de blocos,
optou-se por criar modelos em UML [12] para melhor ex-
pressar o sistema independente de tecnologia ou plataforma.
Em seguida, definiram-se as tecnologias e plataformas a
serem usadas em cada nivel.
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Figura 1. Arquitetura do controle de relé via Internet

As tecnologias como linguagem de programacéo Java, Ja-
va Server Pages, JavaBeans e Base de Dados Relacionais
foram escolhidas para a implementacdo do sistema de soft-
ware do CGP. Para a criacdo de paginas Web dindmica, uti-
lizou-se a plataforma Java e JSP [13], [14]. Para a ldgica do
negécio utiliza-se Java Beans que sdo expostos como servi-
¢cos Web. Desta forma, a camada de Controle de Sessdo se
comunica com a Logica do Negdcio através de servigos
Web. A comunicagdo entre as camada € feita via Internet ou
telefonia digital 3G para suportar a Internet. Diagramas enti-
dade-relacionamento e o sistema gerenciador de base de
dados (SGBD) Oracle [22] sdo utilizados na expansdo da
base de dados que armazena os dados dos relés digitais.

I11. IMPLEMENTACAO DE FUNGCOES DE CENTRO DE
GESTAO DA PROTECAO

Sendo que o prototipo de centro de gestdo da protecdo se-
ra testado no sistema da CEMAR, os requisitos consideram
as caracteristicas atuais da rede elétrica. O Centro de Opera-
c¢do do Sistema CEMAR (COS), que supervisiona e controla
0s equipamentos telecomandados da rede adotou a tecnolo-
gia GPRS como canal de comunicacédo redundante. [7]

Um dos préximos avangos considerados nessa moderniza-
cdo é um centro de gestdo da protecdo. As funcdes desse
CGP dentro do escopo do presente projeto foram basicamen-
te definidas no diagrama da Figura 1.

A. Antecedentes

Durante o processo de desenvolvimento do projeto foi ob-
servada a forma como os dados dos relés digitais s&o aquisi-
tados na CEMAR, que consiste basicamente de duas formas:

1. Via Telnet, onde a comunicacdo era feita relé a relé,
sendo um de cada vez, via terminal do sistema operacional.
Esta forma ndo era uma boa opgdo, pois s6 se podia ver da-
dos naquele exato instante em que a comunicacdo era feita
logo os dados ndo eram persistidos, além de estarem sendo
exibidos apenas no formato pré-estabelecido pelo fabricante;

2. Via aplicacdo do fabricante dos relés, por exemplo,
SEL (Schweitzer Engineering Laboratories). Nesta aplicacdo
podem ser obtidas informagdes do relé, armazena-las em um
arquivo de formato especifico e exibi-las aos usuarios. En-
tretanto este procedimento também é manual onde o usuario
sempre tem que solicitar as informagdes junto do relé.

B. Hardware e software disponivel

O sistema elétrico da CEMAR conta com subestacGes di-
gitalizadas, chaves e religadores automatizados, um Centro
de Operagdes em S&o Luis do Maranhdo, relés digitais (para
protecdo, medicdo, supervisdo e comando), definicdo de um
protocolo aberto, utilizacdo de fibra dptica e rede Ethernet,
utilizagdo da tecnologia GPRS para comunicagdo entre o
COS e as subestaces digitalizadas, chaveamento automatico

entre canais na perda do canal operante. [7]

Os relés digitais IEDs consideram trés portas de comuni-
cacdo: para automacdo (protocolo DNP3.0), para acesso
remoto e para acesso local.

As remotas possuem portas Ethernet (DNP3 sobre
TCP/IP) em fibra Optica, portas seriais RS-232 configuraveis
com protocolo DNP3 (para o canal GRPS) e automatismo.

O concentrador de dados do COS dispde de coleta dos
dados das remotas, disponibilizacdo dos dados para o siste-
ma SCADA, gerenciamento dos canais de comunicagéo.

Equipamentos especificos ao presente projeto de pesquisa
sdo quatro relés digitais SEL-351A, a plataforma computa-
cional SEL-3351 (inclui softwares SEL-5040 e SEL-5020),
roteador 3G. Em software o0 SCADA Elipse E3.

C. Fungdes do CGP

O sistema do Centro e Gestdo da Protecdo (CGP) tem por
objetivo a recuperacdo de dados medidos ou inferidos atra-
vés de relés digitais utilizados na protecdo dos sistemas de
energia. Ele é constituido por um sistema de software e uma
ou vérias arquiteturas de hardware. Os dados recuperados a
partir dos relés digitais sdo armazenados em uma base de
dados e, 0 acesso a estes dados ou informacdes inferidas a
partir destes dados é feito através de um browser Web em
um notebook ou desktop ou através de um smartphone exe-
cutando o aplicativo cliente do CGP. O CGP prevé uma re-
dundéncia da infraestrutura de comunicagdo com a Internet
através da comunicagéo via 3G (UMTS/HSDPA).

Na Figura 2 mostra-se um diagrama ilustrando o contexto
do sistema CGP. Do lado direito desta Figura tem-se o relé
digital conectado a um transceiver/remota e este Gltimo co-
nectado ao servidor de acesso da CEMAR, dando assim a-
cesso remoto ao relé digital. Este acesso pode ser feito via
um Laptop+modem 3G ou smartphone com comunicagéo
3G ou via um notebook ou desktop com comunicagéo com a
Internet via Browser Web.

1) Fungdes do modulo de controle para Internet

O mddulo de controle via Internet de relés digitais fornece
funcionalidades de consulta e atuacdo em relés. Na defini¢do
deste mddulo, prop6s-se uma arquitetura dividida em niveis
(camadas) de forma a permitir um desacoplamento e flexibi-
lidade entre os diferentes niveis (camadas).

As funcionalidades do médulo de controle via Internet
dos relés digitais, consistem na recuperagdo de dados através
de comandos do protocolo LMD/SEL. LMD é um protocolo
onde mdltiplos relés SEL compartilham um canal de comu-
nicagdo comum. A seguir alguns comandos LMD/SEL :

¢ log: permite a um usudrio executar a autenticagdo no

“cliente de acesso via smartphone” e se autenticar
também no sistema de “controle de sessdo

e acc: abre o nivel 1 de acesso/consulta ao relé digital;

e  2access: abre o nivel 2 de acesso ao relé digital, per-

mitindo, além de consulta, a configuragcdo do mesmo.

e met: solicita as métricas do relé (tensdo V, corrente

A, etc);

e ser: requisita eventos seqienciais ocorridos no relé;

e sta: solicita o estado do relé digital (status);

e tri: cria novos pedidos de eventos no relé digital;



e chi: faz a enumeracao dos eventos criados no relé;

e cev: coleta os eventos no relé digital;

e set: configura o relé digital (requer acesso no nivel 2).

O sistema CGP somente permitira a recuperacao de dados
sem fazer alguma alteracdo ou modificacdo no estado dos
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Figura 2. Contexto do sistema CGP.

Satélite

2) Func¢bes do madulo de controle para 3G

Apos analise das tecnologias de comunicacdo disponiveis,
a tecnologia mais adequada para suprir 0s requisitos do pro-
jeto foi considerada a tecnologia 3G em substituicdo da tec-
nologia VolP (Voice over Internet Protocol), prevista inici-
almente. Por outro lado, a tecnologia GPRS (também consi-
derada na formulagdo do projeto) tal como evidenciado em
outros projetos P&D ANEEL, ndo foi considerada porque
apresenta custos mais elevados que a tecnologia 3G.

3) Desenvolvimento de software para PC

O Desenvolvimento de software para PC envolve as ca-
madas de Controle de Sess&o, Acesso a Informagdo e Aqui-
sicdo de Dados. Em especifico, as seguintes tarefas foram
desenvolvidas:

e Andlise, projeto e implementacdo da camada de Con-
trole de Sesséo para acesso ao sistema CGP;

e Andlise e modelagem da extensdo da base de dados
de acordo com a configuracdo do registro de eventos
do relé digital (conforme planilha de dados da confi-
guracao padrédo dos relés em uso pela CEMAR);

e Implementacdo da extensdo da base de dados.

D. Implementacéo do sistema de software do CGP.

1) Arquitetura do sistema de software do CGP

Na Figura 3 tem-se a arquitetura proposta do médulo de
controle de relé digital via Internet. Este modulo é composto
por diferentes partes ou niveis (camadas):

e Interface Homem-Maquina (IHM): permite que um
usudrio acesse as funcionalidades do sistema de con-
trole de relé digital via Internet. Esta interface deve
permitir 0 acesso através de um browser Web ou um
dispositivo movel;

e Controle de sessdo: gerencia sessdes de usuarios,
permitindo que as tarefas sejam realizadas mesmo
com desconexdes da rede, guardando o espacgo de
trabalho dos usuérios. Isto se faz necessario, pois a
Interface Home-Maquina pode se desconectar devido
a problemas no segmento da rede entre a Interface
Home-Maquina e Controle de Sessao;

e Ldgica do Negdcio: gerencia e executa as funcionali-
dades de acesso e controle de um relé digital de for-
ma uniforme e independente do tipo de relé.

e Acesso a Informacdo ou controle de atuagdo: permite
gerenciar os acessos multiplos tanto de consulta de
dados quanto de controle de atuacgdo. Este nivel faz a
recuperagdo dos dados do relé através de chamadas
ao nivel de Aquisicdo de Dados e Atuacédo, formatan-
do os dados e os armazenando em um banco de da-
dos. Consultas multiplas sdo possiveis, pois, quando
um usudrio faz uma consulta, o Gerenciador de Aces-
so faz chamadas ao banco de dados. Sendo assim, as
consultas dos usuérios ndo sdo feitas diretamente ao
nivel de Aquisicdo de Dados e Atuacdo, permitindo
também que os dados sejam acessados de maneira
mais uniforme.

e Agquisicdo de Dados e Atuagdo: este nivel usa um
transceiver/remota para acessar um relé digital.

2) Analise e projeto do CGP em UML

As funcionalidades envolvem a recuperacdo de dados a

partir da base de dados localizada na camada “Acesso a In-
formagdo ou Controle de Atuagdo”. Esta base de dados é
alimentada com dados obtidos a partir da camada de “Aqui-
sicdo de Dados” que comunica com o relé digital via uma
Remota/Transceiver. Os relés digitais sdo acessados através



de comandos baseados no protocolo LMD/SEL e mais a-
créscimos especificos. Vale ressaltar que os comandos
LMD/SEL a partir do “Browser Web” ndo atuam diretamen-

te no relé digital, mas sim recuperam dados armazenados na
base de dados.
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Figura 3. Arquitetura detalhada do médulo de controle de relé digital via Internet.

A andlise e projeto do CGP séo feitos utilizando a lingua-
gem de modelagem UML. Assim, criaram-se diagramas de
casos de uso, diagramas de classe e diagramas de sequencia.

3) Implementacéo de fungbes em Java e JSP

As fungbes e programas do CGP foram codificados em
Java e JSP. Para o0 acesso aos dados e cadastro de usuarios
foi implementado um aplicativo Web com caracteristicas
interativas e atendendo especificagdes da concessionaria.

O médulo Controle de Sessdo para cliente via browser
Web estd desenvolvida na plataforma J2EE que fornece o
suporte para JSP. O Controle de Sessdo realiza a comunica-
cdo com o nivel (camada) de Logica de Negocio desenvol-
vido na Plataforma Java. A comunicacdo entre o Cliente
Browser Web e Controle de Sessao é feita via a Internet. A
comunicacdo entre 0 mddulo de Controle de Sesséo e Ldgica
do Negdcio foi projetada e implementada através de servigos

Web, ou seja, os Java Beans sdo expostos como servigos
Web pois esta tecnologia traz beneficios significativos como
interoperabilidade com outras plataformas e sistemas

4) Modelagem e implementacdo da base de dados

A base de dados do CGP foi modelada seguindo a mode-
lagem entidade-relacionamento. A base de dados do CGP foi
modelada com o PowerDesigner.

Vale ressaltar que a base de dados foi criada segundo os
padrdes da CEMAR.

5) Assinatura digital e criptografia

Esta etapa consistiu na introdugdo de codigo adicional pa-
ra garantir a seguranca através da assinatura digital e cripto-
grafia. Embora ndo estivesse previsto, criou-se o programa
“Terminal TCP/IP — COM” para instalagdo na plataforma
SEL 3351. Também se completou a instalagdo da plataforma
SEL 3351 na subestacdo S&o Francisco da CEMAR. Esta



subestacdo foi escolhida para realizagdo dos testes, junta-
mente com as subestagdes Centro e Forquilha.

a) Tecnologias e plataformas utilizadas para garan-
tir a seguranca

Foram utilizadas as seguintes tecnologias:

e JME (Java Micro Edition) - WTK - Sun Java Wire-
less Toolkit 2.5.2_01;

e Plataforma J2SDK e JRE versao 1.6.0 07,

e JavaServerPages e Servlets;

e SGBD Oracle (versdo 10g) e Linguagem SQL;

e J2EE (Java Enterprise Edition), incluindo suporte a
Web Services;

e Bibliotecas de seguranca: Bouncy Castle (v.1.4.0);

e Biblioteca em Java para comunicacdo com porta seri-
al: pacote RXTX (versdo 2.1-7r2) e a especificacdo
Java Communications API;

e Sistema operacional Windows XP Professional. O
CGP também funciona em Linux com exce¢do do
moédulo do Terminal TCP/IP-COM que foi desenvol-
vido para Windows XP Professional.

b) Descrigdo da implementacdo de seguranca

A solugdo de seguranca utilizada pela aplicacéo consiste
na utilizacdo de par de chaves assimétricas por ambos 0s
lados da comunicacdo (cliente mével e servidor remoto),
onde cada parte gera seu proprio par e armazena localmente.
Quando a aplicagdo maovel € iniciada ela verifica a existéncia
de seu par localmente, se ndo existe o préprio sistema gera
um automaticamente e o armazena localmente.

Uma vez de posse de seu par de chaves a aplicacdo verifi-
ca se a chave publica do servidor esta presente, se ndo a so-
licita junto do servidor que por sua vez envia um certificado
digital gerado pelo préprio servidor que contém sua chave,
que é extraida pela aplicagdo mével. Se a localizacdo do
servidor ndo esta presente o sistema pede que sua localiza-
¢do seja informada.

Quando a aplicagdo estiver de posse da chave publica do
servidor, ele exibe a tela de login do sistema onde o usuario
informa os seus dados de acesso (login e senha). A partir da
senha informada um valor de hash é gerado, com posse do
usuario e do hash estes dados séo criptografados usando a
chave publica do servidor. Assim, uma mensagem € gerada
para validar o login no sistema, contendo o usuario e o hash
da senha, além de enviar sua propria chave publica. O servi-
dor decifra o contelldo da mensagem se 0 usuario estiver
cadastrado na base de dados ele envia uma mensagem de
confirmagdo e armazenando a chave publica da aplicagdo
cliente, sendo envia uma mensagem negando 0O acesso ao
sistema e descartando a chave recebida. Todas as mensagens
enviadas para um cliente a partir de seu login séo cifradas
usando sua chave publica

Estando o acesso liberado o usuario pode utilizar a aplica-
¢do, que consiste principalmente em obter informagdes sobre
os reles digitais armazenados em uma base de dados remota,
sempre que a aplicagdo solicitar algo ao servidor a mensa-
gem é cifrada usando a sua chave publica. Além disso, as
mensagens sdo assinadas digitalmente pela aplicagdo usando
a chave privada da aplicagdo mével, cabendo ao servidor
verificar a autenticidade da mensagem e decifrando-as. Para

que o servidor possa identificar o usuario, a aplicacdo sem-
pre envia seu login e o hash da senha cifrados

E. Configuracdes com diversos hardwares

O sistema de software CGP foi desenvolvido para ser mo-
dular e facilmente adaptavel a diversos tipos de hardware.
Para conseguir isto, o sistema de software foi dividido em
camadas tal como apresentado na Figura 3. Assim, caso sur-
ja um novo tipo de relé ou outro tipo de protocolo, basta
criar um médulo de aquisicdo de dados que entenda o novo
protocolo de comunicacéo.

Vislumbram-se trés cenarios contendo diferentes arranjos
de hardware que podem funcionar adequadamente com o
sistema CGP. Na Figura 4 mostra-se um arranjo de hardware
facilmente integravel com a configuracdo atual do sistema da
CEMAR. Na Figura 5 é apresentado um cenario no qual a
plataforma SEL-3351 é utilizada para acessar os relés. Na
Figura 6 considera-se um switch conectado aos relés através
de um transceiver “comunicacéo serial” ¢ Ethernet (TCP/IP).

A configuracdo da Figura 4 estende a configuracdo atual
da CEMAR com o acréscimo do “roteador wireless com
modem 3G” para garantir uma redundancia do meio de co-
munica¢do que é acionada quando a comunicacdo cabeada
falhar. Esta configuragdo tem o beneficio de reutilizar os
equipamentos disponiveis nas subestacdes da CEMAR, im-
plicando apenas no acréscimo do roteador wireless com mo-
dem 3G. Entretanto, o canal de comunicacéo fica limitado a
velocidade de comunicacéo serial a 9.600 bps que se da ex-
clusivamente com um Unico relé digital por vez.

A configuracdo da Figura 5 é completamente nova e foi
resultado de analise conjunta com engenheiros da CEMAR.
Esta configuracdo constitui na insercdo da plataforma SEL
3351 (adquirida através deste projeto de P&D). Nesta confi-
guragdo, uma conexdo Ethernet (TCP/IP) da acesso a plata-
forma SEL 3351. Através das 16 portas de comunicacdo
serial da plataforma SEL 3351 é possivel se conectar 16
relés digitais SEL 351. Nesta nova configuragdo, a platafor-
ma SEL 3351 comunica a 9.600 bps com cada relé digital e
também pode comunicar com todos os 16 relés digitais ao
mesmo tempo. Esta comunicacdo é possivel gracas a um
programa denominado “Terminal TCP/IP — COM” que foi
criado no contexto deste projeto de P&D. O “Terminal
TCP/IP — COM” recebe a comunicac¢do via TCP/IP e o re-
passa para as portas seriais de forma transparente para o
usuério e para o sistema CGP. Este programa também emu-
la o protocolo LMD de enderecamento dos relés digitais.
Esta configuracdo também possui a redundéncia da comuni-
cacdo com a Internet através da comunicagdo via telefonia
celular 3G. Além disto, parte do sistema CGP pode ser insta-
lada na propria plataforma SEL 3351 como, por exemplo, a
aquisicdo de dados e o0 acesso a informagdo (que contém a
base de dados).

Na Figura 6 considera-se uma configuragdo que também
foi resultado ap6s analise com engenheiros da CEMAR.
Nesta configuragdo a comunicacdo com cada relé se da a
9.600 bps e pode ser feita paralelamente. Entretanto, esta
configuracdo implica em custo adicional do switch Ethernet
para ambientes industriais e transceivers para cada relé digi-



tal. A principio, o sistema CGP pode ser facilmente adapta- do para trabalhar com esta configuracéo.
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IV. IMPLANTAGAO E TESTES DO PROTOTIPO DE CGP

O sistema final protétipo CGP é composto de trés médu-
los funcionais, que se complementam entre si:

1. Médulo de aquisicdo de dados — responsavel pela co-
municacdo com os relés via rede, obter os dados gravados
neles e armazena-los em uma base de dados. Este modulo foi
desenvolvido para ser utilizado independentemente da tecno-
logia de rede da comunicagdo com o relé. O médulo traba-
Ihado de forma transparente e automatica, cabendo ao usua-
rio apenas algumas configuragdes que sdo feitas na aplicacdo
mavel. Este médulo ndo faz configuracdo dos relés nem nas
remotas, seu objetivo é tdo somente a aquisi¢do de dados;

2. Aplicacdo Web — responsavel pelo cadastro dos dados
sobre: cidades, subestagdes, remotas e relés. Também, a
configuracdo de quais remotas e relés o mddulo de aquisi¢do
de dados deve se comunicar e as informac@es dos detalhes
para a comunicacdo (tais como o endereco IP e as portas
onde eles estdo localizados) das remotas e o enderego da
remota no relé. Neste médulo ndo séo feitas configuragdes
nos relés nem telecomandos. Além disso, neste médulo po-
dem ser exibidos um conjunto de relat6rios resultantes das
leituras dos dados do relé;

3- Aplicagdo mével — uma opcéo para exibigdo dos dados
aquisitados nos relés. Nesta aplicdo ndo sdo permitidas que
sejam feitas configuracdes nos relés nem que sejam enviados
telecomandos, servindo apenas para consulta.

Um quarto médulo realiza a fungdo da remota na plata-
forma computacional SEL-3351.

Nas Figuras 7, 8, 9, 10, e 11 sdo mostradas fotografias e
screenshots do funcionamento do sistema de software CGP.
Ja nas Figuras 12, 13 e 14 tém-se fotografias da implementa-
¢ao de hardware em campo (Subestacdo Sdo Francisco).

Ao perceber-se que o principal problema de ambas as so-
lucdes utilizadas pela empresa foi que nem todos os dados
armazenados nos relés estariam a disposicdo ja que o relé
possui uma memoria limitada, sendo que os dados sdo so-
brescritos a medida que os eventos ocorrem, além de ndo
armazenar os dados das medidas instantaneas.

A partir dessas informacdes a estratégia adotada consistiu
em um sistema que pudesse obter e utilizar posteriormente
os dados armazenados nos relés sem a perda deles.

Primeiramente, foi feita a modelagem dos dados com base
nos comandos para aquisi¢do de informagdes nos relés, tanto
via telnet quanto via aplicacdo, bem como obter os dados
sobre os reles na prépria base. Logo, a base de dados deve-
ria ter informacdes sobre os relés, os dados dos comandos
executados e resultados obtidos com sua execuc&o.

Posteriormente, tendo em vista 0 nimero de reles instala-
dos em todas as suas subestacGes, viu-se a necessidade da
obtencéo de dados de forma automatizada e em varios pon-
tos diferentes simultaneamente. Assim, o médulo de aquisi-
cdo de dados foi idealizado para ser a ferramenta que de-
sempenha esta funcdo. Este médulo funciona como um tel-
net, mas independentemente da ac¢do do usuario. Este médu-
lo foi desenvolvido para ser utilizado de diferentes maneiras
de forma a atender as necessidades da CEMAR:

1. Pode rodar em um servidor comunicando-se via rede

com as remotas, ou terminais servers, instaladas nas subesta-
cOes e estas se comunicam com os relés, desta forma pode
comunicar com Varias remotas simultaneamente e obtendo
os dados, ap6s a obtencdo dos dados entra em um modo de
espera definido pelo usuario, para reiniciar a aquisicdo dos
dados;

2. Pode executar diretamente nos terminais servers e este
com os relés, neste caso a aquisi¢do se da somente nos relés
ligados ao terminal server, entretanto esta solucdo ndo é in-
dependente de uma base de dados, pré-requisito para que o
sistema funcione;

Apos a obtengdo dos dados é necessario seguir um proce-
dimento para cada comando que consiste em extrair as in-
formacdes recebidas, pois os dados estdo padronizados para
serem exibidos no monitor, logo percebeu-se a necessidade
de um parser para adaptar os dados lidos para serem escritos
na base dados.

Os testes foram realizados com sucesso e permitem vali-
dar as vantagens do sistema protétipo de CGP da CEMAR
baseado na tecnologia 3G.
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Figura 8. Screenshot mostrando menus do aplicativo Web do CGP.
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Figura 9. Screenshot do sistema CGP mostrando cadastros.
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Figura 10 — Aplicativo mével com lista as cidades cadastradas.
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SELECT idEvento FROM EVENTC SER WHERE data='10/02/19 10:33:14,115

—-—— evento j& arwazenado

Figura 11 - Dados sendo armazenados apods a execugdo do comando SER,
caso ja existam néo séo reinseridos.

Figura 12. Relés SEL-351A na SE S&o Francisco.

Figura 13. Modem 3G na SE S&o Francisco.

Figura 14. Plataforma SEL-3351, SE Sé&o Francisco.



V. CONCLUSAO

Neste trabalho foi desenvolvido um sistema computacio-
nal protétipo de centro de gestdo da protecdo através das
tecnologias 3G, servigcos Web, tecnologia Java, computacao
mavel e que possibilitou implementar um sistema de softwa-
re e varias arquiteturas de hardware.

O protdétipo de CGP foi testado com sucesso no Centro de
Operacdo do Sistema da CEMAR, em S&o Luis- MA, de-
monstrando a utilidade da tecnologia 3G para comunicacédo
como canal redundante.

Um dos principais resultados obtidos pelo projeto foi a
recuperacdo e armazenamento de inimeras informagdes con-
tidas nos relés digitais que podem servir para diferentes tipos
de andlise, tais como analise do crescimento da demanda;
além de propiciar a obtencdo de dados que poderiam ser
perdidos caso um relé deixasse de funcionar e assim obter
informac@es sobre ele antes da sua parada, podendo-se veri-
ficar seu estado antes do ocorrido.

Devido que o sistema de software do centro de gestdo da
protecdo da CEMAR foi implementado de uma forma modu-
lar e utilizando a tecnologia Java, ele facilmente podera ser
adaptado a diversos tipos de hardware.
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