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Resumo

Este trabalho tem como objetivo destacar aimportancia da seguranca da rede de dados no ambiente SCADA
gue utilizam o protocolo de comunicacdo TCP/IP (Transport Controle Protocol/Internet Protocol), de forma
asugerir dlgumas diretrizes as demais concessionarias do setor el étrico presentes neste Seminario, com o fim
de evitar falhas no ambiente SCADA e garantir a disponibilidade da operacéo do sistemaelétrico. A Enersul
esta em fase de implementacéo de procedimentos e politicas de seguranca na rede operativa em virtude da
necessidade dainteracéo com redes menos seguras. O sistema SCADA precisa compartilhar informagoes
com outras areas da empresa (comercial, medicdo, ONS, CCEE, administrativa, etc.), e isto pode ser feito de
maneira segura atendendo as recomendagdes do NIST-National Institute of Standards and Technology, da
Cisco Systems e da NSA-National Security Agency.

1. Introducéo
A Enersull , desde o inicio daimplantacdo da rede operativa, possui um sistema préprio de
telecomunicactes a fim de viabilizar a comunicagdo entre o COS (Centro de Operagao do Sistema Elétrico)

e as demaislocalidades (Figura-1), salvo aquelas que estdo impossibilitadas em decorréncia das
caracteristicas geogréficas, onde se utiliza canais de comunicacdo das operadoras de telefonia.
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Figura-1 - Mapa do sistema de Telecomunicacdes (rede de dados) da Enersul.

Em face do atual nivel de dependéncia da supervisdo automatizada em gque a Enersul vivencia, onde as
subestacOes sdo integralmente desassi stidas, torna-se necessario uma ata disponibilidade do sistema
SCADA para sua adequada operacéo, onde a seguranca da informac&o é um fator critico de sucesso na
operacao do sistema el étrico (automagdo e supervisao de religadores e unidades remotas, subestacdes,
repetidoras, tel eprotecéo de linhas de transmissdo, comunicagdo com equipes de campo e todo o servigo de
transmisséo de voz e dados).

A &rea de Automacao e Telecomunicagdes da Enersul implementou uma arquitetura de redundancia das
rotas de comunicacdo entre os Centros de Operacdo e as subestacOes para atender os requisitos de alta
disponibilidade e resiliéncia2. Assim, destacamos que 0 COS da Enersul possui um site principal (localizado
na sede administrativa) e um de contingéncia (instalado em uma subestacéo |ocalizada a dezesseis
quilémetros do principal), interligados através de fibra éptica redundante (Figura-2). Para aumentar o grau
de disponibilidade da supervisio das subestactes e, aproveitando as arquiteturas dos sistemas, estamos
implementando procedimentos e politicas de seguranca no ambiente SCADA, que vai desde 0 acesso fisico
ao nivel de informagao.
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Figura-2 - Diagrama da rede operativa da Enersul na Capital (Campo Grande).

Portanto, com essa caracteristica do sistema, podemos tornar o processo de supervisdo das subestacfes da
area de concessdo da Enersul com um alto nivel de disponibilidade para a Operacéo, sem haver interrupcéo
da comunicagéo resultando em uma grande confiabilidade no monitoramento do sistema elétrico. Mas
somente isso Ndo basta, pois, se faz necessario primar pela questdo da seguranca que pode ocasionar uma
indisponibilidade do SCADA.

2. Desenvolvimento
1. Identificando as vulner abilidades do sistema SCADA.

No inicio da automagdo das subestactes, 0s sistemas se comunicavam por meio de interfaces seriais, que
utilizavam protocolos do padréo elétrico RS232 (distancia maxima de 12m) ou R$485 (até 1200m),
necessitando, além disto, a comunicagdo entre o controlador de campo e o COS (Figura-3). N&o bastava
apenas 0 meio fisico, mas também o protocolo de comunicacdo para este tipo de interface. Como a
comunicacdo erafeita através de interface serial, ndo havia muita preocupacdo com a questdo da seguranca
dainformac&o, uma porgue os protocol os eram especificos e ndo havia possibilidade de invaséo do sistema
sem ter acesso ao ambiente fisico.

Figura-3 - Sistema de comunicacdo através de interface serial.

Com a modernizac&o dos equipamentos utilizados no sistema SCADA e, consequentemente, a adogdo de
interfaces padréo Ethernet e protocolo de rede TCP/IP, aliado ainda com a necessidade de troca de
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informagao entre a rede operativa com redes menos seguradas (integracdo); o quesito “seguranca’ ganhou
destaque e se tornou um motivo de preocupacado. No caso de uma concessionaria de distribuicéo de energia
elétricater suarede administrativainvadida por algum virus e aguns servigos ficarem indisponiveis

(email, internet, servidor de arquivos, etc.), o impacto ndo seratdo grande. Agora, se arede operativa ficar
inoperante em decorréncia de umainvasdo, o sistema SCADA perderatoda a supervisao do sistema el étrico
(alimentador, religador, transformador, medidores, reles de protecéo, etc.), o que acarretard em vultosas
multas aplicadas pel os 6rgdos reguladores e uma possivel diminuicéo dareceita caso algum alimentador para
de fornecer energia a um determinado segmento de consumidores, sem falar dos indicadores.

Considerando que a disponibilidade do sistema SCADA é vital paraaoperacdo do sistema elétrico de toda
concessionéria de energia el étrica, faz-se necessério identificar as vulnerabilidades do ambiente e as
possiveis ameacas que podem afetar o seu funcionamento, criando e implementando “boas préticas’ de
seguranca para mitigar e neutralizar os riscos de invasao e sua consequente indisponibilidade.

1.1 Comparando a rede administrativa com o ambiente SCADA.

Com o avanco datecnol ogia, todos os dispositivos da rede operativa passaram ater uma interface ethernet
para propiciar a comunicagdo através do protocolo TCP/IP. Mas nem tudo que se encontra nesta condi¢éo
deve ficar sob a gestéo da area de Tl. Sdo ambientes, embora ana ogos quando aos dispositivos (firewalls,
switches, roteadores, servidores, etc.), distintos quanto a sua funcionalidade. Se arede administrativa ficar
indisponivel, em regra ndo haveré perda de receita. E ainda, alguns servicos podem esperar para serem
restabel ecidos, conforme preceituaas normasde ITIL e Cobit. Narede operativa o sistema ndo pode esperar,
pois se trata de um ambiente com operacéo em tempo real, motivo pelo qual deve haver redundancia. Vale a
penaressaltar que 0s investimentos, respeitado o limite da empresa-referéncia, podem ser repassados para a
tarifa.

1.2 Ameagas.

As ameacas ao ambientes do SCADA ndo se restringem somente a questédo da comunicagéo (virus, cavalos
de tréia, trojans, backdoor, etc.), mas sim ao acesso fisico dos equipamentos. Restringir 0 acesso fisico faz
parte das politicas de seguranca a operacao do sistema el étrico. Acesso a base de dados e aos servidores,
roteadores, switches, aém dos equipamentos como relés de protecdo, devem ser restritos e controlados.
Portanto, todas as vulnerabilidades em potencial que possam ameagar a disponibilidade do SCADA devem
ser evitadas.

1.3 Poaliticas e Procedimentos contra vul nerabilidades.

Fatores de risco, como as vulnerabilidades de todos os equipamentos que compdem o ambiente SCADA
devem ser analisadas constantemente. Andlise do tréfego darede IP é primordial para se monitorar e
identificar possiveis vulnerabilidades como forma de manutencdo pro-ativa. Estabel ecer uma politicae os
procedimentos para manter a rede operativa disponivel ndo e umatarefafécil, necessita de tempo,
planejamento e de recursos humanos e materiais. S0 varios os planos para el aboragdo de politicas e
procedimentos, porém, o esquema abaixo (Figura-4) representa, de maneira macro, as principais etapas para
se implementar a seguranca no ambiente SCADA.
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Figura-4 - Guia para elaboracdo das politicas e procedimentos para implantacdo de seguranca narede | P.

Veja que o esquema propde a constante avaliagdo das politicas, procedimentos e padrdes adotados pela
empresa. Primeiro deve-se analisar 0s risco e em seguida, desenhar a arquiterura proposta para neutralizar os
riscos. Umavez avaliada e escolhida a solucéo que atende a necessidade da empresa, partimos paraa
aquisicdo e treinamento, ou seja, todos aquel es envolvidos no processo devem ser capacitados paraintervir
quando for necessario. Uma vez implementada a solucdo, deve-se monitorar o ambiente e responder quando
algo de errado ocorrer.

1.4 Compartilhamento das informagdes do sistema el étrico.

O SCADA fornece informagdes para outras areas da empresa e isto necessita ser feito de forma segura.
Atualmente existem vérias maneiras de compartilhar estas informagdes: através de VPN (rede privada
virtual), servico de FTP (file transfer protocol), Proxy-Reverso, Firewall, etc (Figura-5). Além da
seguranca, € importante destacar que o processo de troca das informacdes deve ser feita de maneira
automatizada (via aplicagéo). Nao deve ser usado procedimentos manuais que dependem da intervencéo
humana, como por exemplo o uso de pen-drives ou planilhas eletrénicas.

Figura-4 - Diagrama contendo integracéo entre redes distintas.

1.5 Vislumbrar possiveis cenarios de incidentes.
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O ambiente SCADA pode ficar indisponivel por varios fatores que precisam ser identificados, devendo
elaborar um plano de distater-recovery para cada situacéo elencada. A Figura-6 mostra um esguema
continuo de avaliacdo do ciclo de seguranca proposto pela Empresa Cisco Systems.
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Figura-6 - Esqguema do ciclo de vida dos servigos de seguranca.

Para cada cendrio deve-se utilizar este esquema que no centro prevé cinco fases. 1) plangjar uma estratégia
para aindisponibilidade; 2) desenvolver (desenhar) a solucéo vislumbrada; 3) implementar; 4) torna-la
operacional; 5) por fim, otimizar a solucdo. Este planejamento propiciara fazer uma manutencdo preventiva
e fazer com que a equipe envolvida possa se antecipar aindisponibilidade.

1.6 Padroniag&o de equipamentos.

A padronizagdo de equipamentos possui vantagens (padr&o de configuragdo/manutencao e baixo custo em
treinamento) e desvantagens (rel ativa dependéncia de um anico fabricante), devendo em cada caso concreto
avaliar aescolha. No caso da Enersul, em decorréncia de inimeros fatores, optou-se em padronizar alguns
equipamentos. Relés e UTR's: Schwelitzer; roteadores e switches de borda: Cisco; switches |EC61850:
Moxa; Radios: Harris; Firewall e IPS/IDS: Cisco; Servidores e estacdes de trabalho: HP; VPN: Cisco, etc.

1.7 Documentagdo dos Incidentes.

A gestao darede operativa deve registrar todos os incidentes que causam aindisponibilidade do SCADA,
com o fim de atuar no problema evitando que 0 mesmo se repita. Além das estatisticas, esta documentacéo
servird como guia para a elaboracao de planos para aprimorar a seguranca da rede. Outro fator importante € a
confeccdo de documentos que possam viabilizar aintervencéo na auséncia de um analista. Neste caso
podemos citar o conhecido POP (procedimento operacional padréo), documento que descreve o que deve ser
feito pararestabelecer a comunicacdo quando ocorrer um incidente.

2. Desenvolvendo e implantando um programa de segur anga.

2.1 Seguranca x Negaocio.

Embora a seguranca do ambiente SCADA segja de suma importancia, isto ndo pode inviabilizar amsisao da
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empresa. Em outras palavras, a seguranca ndo pode servir como descul pa para ndo atender nas necessidades
do negdcio.

2.1.1 Beneficios x Consequéncias.

Investir em seguranca trara certos beneficios a empresa: minimizara o tempo de indisponibilidade do sistema
SCADA, 0 que evitara possiveis san¢des dos 0rgaos regul atorios; e o valor investido podera ser repassado a
tarifa. Caso ndo haja aimplementacdo de seguranca narede do SCADA, o sismtea pode ficar indisponivel.

2.1.2 Aprovacdo da Diretoria.

Ao apresentar um programa de desenvolvimento para implantagdo de seguranca no ambiente SCADA, né&o
basta explorar apenas 0 aspecto técnico, mas demonstar com nimeros que o investimento € uma solucéo
viavel em todos os aspectos (politico-social, financeiro, regulamentar, etc.).

3. Arquitetura derede.
3.1 Firewalls.

Este equipamento deve ser utilizado para separa (segmentar) arede operativa de redes menos seguras. Na
Enersul por exemplo, este dispositivo de segurancga possui 4 segmentos: Rede Operativa (mais seguro),
segmento DMZ (menos seguro), Internet (seguranca zero), e rede corporativa (menos segura). Através do
Firewall pode configurar qual tipo de tréfego sera permitido ou proibido entre os segmentos de rede
conectados nele (Figura-7).

3.2 Redundancia de equipamentos.

Todas as estagtes de trabalho e os servidores da Enersul possuem 2 placas de rede, sendo que a primeira esta
conectada no switch primério e as secundarias no swich de backup. Isto € muito importante em sistemas
SACADA pelacaracteristicade "real time", pois em caso de falhado principal, o secundério assume e a
equipe de manutencado tera tempo paratrabalhar.

3.3 Domain Name System (DNS).
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O uso do servico de DNS deve ser evitado narede, salvo nos casos de acesso ainternet. Além de causar um
certo 'delay’ para aresolucéo do nome, este servico possui muitas vulnerabilidades.

3.4 Comunicagdo com protocolos de criptografia.

Todos os equipamentos da rede operativa ndo devem fazer a comunicagéo com protocolos comuns (HTTP,
FTP, Telnet, etc.), onde ainformac&o contida no pacote IP pode ser 'visto' narede. Devem suportar
protocol os de comunicagdo com criptografia (HTTPS, SSH, SFTP, etc.). Destaforma, mesmo que um
pacote sgja capturado narede, 0 mesmo estara modificado (criptografado).

3.5 Simple Network Management Protocol (SNMP).

O Protocolo SNMP € usado para gerenciar redes TCP/IP complexas, onde os administradores podem
gerenciar e configurar equipamentos darede, utilizado para monitorar o desempenho darede, detectar
problemas e acompanhar quem usa arede e como ela é usada. A Enersul utiliza 03 softwares gratuitos para
fazer o gerenciamento do ambiente SCADA: Cacti, Nagios e NTOP.

3.6 Network Address Translation (NAT)

Também conhecido como masquerading € uma técnica que consiste em reescrever os enderecos IP de
origem de um pacote que passam por um router ou firewall de maneira que um computador de umarede
interna tenha acesso ao exterior ou Rede Mundial de Computadores(rede publica).

3.7 Controle de acesso.

A Enersul implantou um sistema de controle de acesso nas subestagdes mais importantes. Somente sera
permitida a entrada com a autorizacdo antecipadado COS.

3.8 Switches.

Segundo as recomendacdes de véarios guias de obas préticas de seguranca, seria altamente recomendavel a
adocao de alguns recursos nos switches da rede operativa. Dente eles podemos destacar 0 acesso somente via
protocolo SSH, alterar o valor da velocidade da porta de console, atribuir os enderecos MAC a determinada
porta, desenergizar as portas ndo-utilizadas, VLANS.

3.9 Roteadores.

Implementar recursos em camada 3 (MLPS, VRF) e camada 2 (VLANS) e desabilitar fungdes que ndo seréo
utilizadas. Dependendo da situacéo, a configuracéo de listas de acesso (ACLs) também é indicada.

3.10 Servidores e estagOes de trabal ho.

Inicialmente, a Enersul tinha servidores HP-UX (Unix) e estagOes de trabalho com sistema operacional
Windows. Agora migramos para 0 ambiente virtualizado com VMware com redundancia. Ambientes
tradicionai s baseados em Windows acarreta em algumas desvantagens como: constantes atualizagoes do
sistema operacional; correta configuracdo dos privilégios do usuario, servicos desnecessarios habilitados,
dificuldade no procedimento de backup, ambiente virtual incipiente e insipiente, etc.

3.11 Backup.

Embora seja um procedimento aparentemente dispensavel e cansativo, o backup faz-se necessario em
virtude da restauragdo do ambiente em caso de falha. No que diz respeito a virtualizagdo, o backup se torna
muito mais facil e rgpido. Quanto aos equipamentos de rede (firewall, switch, roteador, etc.) seria possivel
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fazer o backup de forma automatizada com o software gratuito Rancid, desde que o equipamento tenha
suporte alinha de comando. Quando se fala em backup n&o se pode esguecer dos equipamentos
sobressalentes, cuja necessidade indicara o seu percentual .

3.12 Sistema de deteccdo/prevencéo de intrusdo.

S&o sistemas (hadware/software) que tem por funcdo detectar e prevenir 0s acessos ndo autorizados as redes
ou hosts de uma ou mais redes, sendo portanto grandes aliados dos(as) administradores(as) de redes na
manutencdo da seguranca dos ambientes por eles(as) controlados.

3. Conclusdes

Para propiciar ainteracdo com redes menos seguras, a Enersul estaimplementando as melhoras préticas de
seguranca na rede operativa (sistema SCADA) conforme as recomendacdes do NIST (National Institute of
Standards and Technology) através do “Guide to Industrial Control Systems (ICS) Security”, além das
orientagdes contidas nos guias da Cisco Systems e daNSA/CSS (Nationa Security Agency/Central Security
Service).
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Figura-8 - Diagrama resumido do ambiente SCADA da Enersul.

O objetivo maior do enfoque "seguranca’ no ambiente SCADA é propiciar aintegracdo da rede operativa
com redes menos seguras, aém de garantir uma protecdo da rede interna contra ameacas que podem surgir
com possiveis falhas ainda ndo detectadas.

Neste informe dispusemos aimportancia de divulgar a proposta da arquitetura de seguranca da rede
operativa da Enersul (Figura-8), com o objetivo de fornecer um modelo e diretrizes as demais
concessionérias do setor elétrico que estardo presentes neste Seminério a fim de evitar falhas no ambiente
SCADA e garantir a disponibilidade da operacéo do sistema el étrico.
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1 : Integrante do Grupo Rede Energia, a Enersul e responsavel pela distribuicao de energia eletrica no Estado de
Mato Grosso do Sul.
2 : Propriedade de um equipamento resistir e ultrapassar as adversidades mantendo seu funcionamento inicial.
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