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RESUMO

O servigo VoIP (Voice over Internet Protocol) surgiu da necessidade de migrar chamadas de voz de circuitos
comutados para uma rede IP. Este contexto trouxe a necessidade de utilizagdo de mecanismos para o
gerenciamento de parametros de rede que influenciam a qualidade do servigo prestado.

Este trabalho aborda quais sdo as necessidades do provedor de servigo e do cliente quanto a geréncia VolP.
Alguns parametros séo indicados e medidas de uma rede real sdo apresentadas mostrando a degradagao do
servico em razdo da piora de parametros de rede. Finalmente sugerimos pontos de atengdo para provedores e
clientes do servigo.

PALAVRAS-CHAVE

Desempenho, Geréncia , Gerenciamento, Monitoragéo,. VolP

1.0 - INTRODUGAO

Em 1876, o escocés Alexander Graham Bell(11), utilizando um novo equipamento, falou ao seu assistente
Thomas A. Watson, localizado um uma sala vizinha: "Sr Watson, venha até aqui. Eu quero vé-lo”'. Em 1994, a
Vocaltec, fundada por Alon Cohen e Lior Haramaty, langa o produto Internet Phone(9). Baseado em software fez
grande sucesso pois permitia, utilizando a Internet, chamadas internacionais sem custo.

Entre estes dois fatos, espacados em quase 120 anos, na esséncia o servico de voz foi o0 mesmo, recursos
dedicados no inicio da chamada e mantidos até o seu final.

Com a primeira chamada VolP (Voice over Internet Protocol) abriu-se uma série de possibilidades para evolugédo
da prestacédo de servico de voz sobre uma rede de dados cujo propésito original era suportar o trafego de correio
eletrénico, transferéncia de arquivos e acesso remoto a servidores.

Sob o aspecto de operagdo e administragdo do servico e da rede associada, ha diferengas importantes entre as
tecnolgias legada e a de voz sobre IP. A convergéncia entre as redes de dados, voz e video traz desafios
importantes para o gerenciamento do servigo. Este artigo aborda aspectos relacionados a obtencdo e andlise de

! Tradugdo livre de “Mr. Watson come here -- [ want to see you”
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parametros de qualidade de servigco, necessidade esta presente na concepg¢édo do servico VolP tanto para o
provedor do servigo como para o cliente final.

2.0 - REQUISITOS DO SERVIGCO VOIP

VolP é um termo genérico® que representa a transmissao de voz por sobre redes IP, possibilitando a realizacao de
chamadas de voz pela Internet. Esta tecnologia em forte expansao cria novos desafios para a convergéncia de
redes, fazendo com que as redes de telefonia compartilhem as mesmas redes de dados utilizadas por outros
Servicos.

Em um modelo de prestagao de servigo por um provedor externo, fazem parte de uma solugédo VolP o provedor e
o cliente contratante do servigo, apresentando cada um deles necessidades distintas para mensurar a qualidade
do servigo VolIP.

O termo provedor se refere aqui a empresa que fornece a infra-estrutura de rede de transporte, equipamentos,
ferramentas para gerenciamento e suporte técnico. Ja o cliente utiliza o servigo e administra a rede sob seu
dominio.

A Figura 1 representa uma possibilidade de divisdo dos dominios do provedor de servico e cliente.

Provedor

Cliente

Figura 1 - Divisao de Dominios

A seguir sdo listados requisitos de cada uma das partes.

2.1 Necessidades do Cliente

E importante que o cliente do servigo tenha acesso, em tempo real, ao monitoramento dos indicadores acordados
com o provedor VolP. Exemplo de alguns itens que podem ser monitorados: disponibilidade do servico, taxa de
utilizagao das interfaces, quantidade de terminais de voz ativos, taxa de completamento de chamadas, principais
motivos de ndo completamento das chamadas, parametros de qualidade da rede tais como: laténcia, jitter, perda
de pacotes, MOS (Mean Opinion Score) e Fator R.

Os dados relativos ao servigo prestado devem ser consolidados na forma de relatérios resumidos e detalhados.
Uma viséo de dashboard permite um acompanhamento on-line da qualidade do servigco prestado.

2.2 Necessidades do Provedor de Servico

O Provedor de Servico deve gerenciar o servico e a rede associada, possibilitando o monitoramento de
indicadores de desempenho do servico prestado bem como uma agdo pré-ativa para o tratamento de
degradagdes. Deve ter as ferramentas necessarias para a execugdo de suas atividades de gerenciamento e
consolidagcéo e apresentacao das informacgdes de interesse do cliente.

? Neste trabalho utilizaremos o termo VoIP como sindnimo de IPT (Infernet Protocol Telephony)



A Figura 2 ilustra o gerenciamento da qualidade do servigo integrada a qualidade da rede, possibilitando uma
visualizacao detalhada dos recursos monitorados a partir da navegacao de varios niveis:

A Figura 2(a) ilustra o dashboard com informacdes consolidades no periodo diario e também em tempo
real do atendimento de parametros de qualidade do servigo acordados inicialmente para a prestagao do
servico. Informacdes sdo coletadas a partir de testes configurados na ferramenta CISCO IP-SLA (8) e
CDRs.

A Figura 2(b) ilustra com maior granularidade as amostras coletadas dos parametros de qualidade de
servico.

A Figura 2(c) ilustra graficamente no periodo de 24 horas o comportamento das coletas obtidas via
Cisco IP-SLA. Nestes graficos sdo tragcadas linhas de meta para a visualizagdo de limiares de
degradagéo e violagao.

A Figura 2(d) ilustra uma visdo de alarmes correspondentes a violagdes e degradagdes identificados
nas coletas obtidas dos parametros de qualidade do servigo gerenciado. Sempre que ocorrem

transposi¢cdes de limiares de violagdo previamente definidos,

alarmes de violagdo sdo gerados para

uma analise e eventuais acoes para reestabelecimento dos nivels de qualidade de servigo.
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Figura 2 - Monitoracao de Servico VolP

3.0 - GERENCIAMENTO DE DESEMPENHO DO SERVIGO VOIP

O provedor do servigo VolP necessita obter informagdes em sua rede para realizar o gerenciamento do servigo. A
obtencao das informagdes é realizada de acordo com as fontes de dados disponiveis na infra-estrutura existente.
Considerando esta variagdo, o provedor do servi¢co pode utilizar métodos de monitoragdo ativa e passiva para




acompanhar em tempo real o desempenho da rede, como descritos a seguir:

e Monitorag&o ativa na rede:
o Envio de pacotes com caracteristicas equivalentes (ex. tamanho e classe de servigo) aos de
voZ;
o Nao estabelecem chamadas reais de voz;
o Exemplo: Utilizagao do CISCO IP-SLA (/P Service Level Agreements (SLAs))(8).

e Monitoragéo passiva na rede:
o Monitoracéo de fluxos reais de voz;
o  Precisam ser instalados probes em lugares estratégicos na rede;
o  Exemplo: Monitoragdo do RTCP (Real Time Transport Control Protocol).

e Monitoragé@o Passiva no servidor de chamadas:
o Coleta dados de qualidade do servidor de chamadas. Este por sua vez os obtém dos endpoints,
terminais de voz ou gateways;
o Coleta dados de registros de chamadas ja terminadas;
o Exemplo: Coleta de dados no Servidor de Chamadas, CDRs e CMRs (Call Management
Records) do Cisco Call Manager.(1)

A rede IP pode ser compartilhada por varios servigos, entre eles o servigo VolP, em razédo disto, parametros de
qualidade de servigo (Quality of Service - QoS) tais como laténcia, jitter e perda de pacotes devem ser
monitorados

Como alternativas para medir a qualidade do servigo percebida pelo usuario (Quality of (User) Experience - QoE)
podem ser adotados os pardmetros MOS e Fator R, os quais sdo definidos no padrdao /TU-T((International
Telecommunications Union — Telecomunications) Recommendation G.107 (5).

Para coleta dos dados acima, podem ser utilizados o Cisco IP-SLA, Juniper RPM (Real-time Performance
Monitoring) (10), Servidor de chamadas (CDRs/CMRs e MIBs (Management Information Base)) e o protocolo
RTCP /RTCP XR (RTP Control Protocol Extended Reports)(4).

3.1 Monitoracdo de QoS

3.1.1 Laténcia

E o tempo de propagacido do pacote entre os dois pontos. A laténcia total entre dois terminais € composto pela
soma das varias laténcias ao longo do percurso que os pacotes de dados seguirem. E constituida por uma parte
fixa, como a laténcia da aplicagédo de VolP (incluindo o CODEC — COmpressor/ DECompressor) e propagagao no
meio fisico, e por uma parte variavel, como espera nas filas do equipamento ativo de rede (ex. Roteadores) e a
disputa do meio com outro trafego.

O efeito da laténcia é comprometer a interatividade dos participantes. Laténcias devem ser menores que 150
milissegundos (em uma Unica diregdo) conforme a norma G.114 (6) do ITU-T. Para valores superiores a este
intervalo de tempo, as vozes dos interlocutores acabam por se sobrepor, até a conversa se tornar impraticavel.

3.1.2 Jitter

A variagao dos tempos de laténcia € denominado jitter (ou delay variation ou interpacket delay). Se um pacote leva
100 ms para chegar ao destino e o pacote imediamente seguinte leva 125 ms ou 75 ms, o jitter € de 25 ms,
diferenciado por ser positivo ou negativo, respectivamente.

Para acomodar estas variagoes, os terminais de voz e gateways incorporam um jitter buffer. Este buffer insere um
pequeno delay, porém acomoda as variagoes de tempo de chegada na entrada do buffer. Se esta variagdo for
grande, pode haver descarte do pacote no buffer contribuindo para perda de pacotes (jitter buffer discard) ou um
delay adicional.

Valores de jitter menores que 40 milisegundos ndo comprometem a qualidade do servigo prestado.

3.1.3 Perda de Pacotes

Perda de Pacotes (ou Packet Loss) representa a quantidade percentual de pacotes descartados em relagéo ao
total transmitido. As perdas ocorrem na rede, em razao, por exemplo, de politicas de descarte ou nos buffers de



entradas dos equipamentos. Na recepgdo o algoritmo de decodificagdo dos CODECs pode implementar um
mecanismo de neutralizagdo dos impactos causados pela perda de pacote (Packet Loss Concealment).

Considera-se que uma perda de até 1,0 % seja adequada para prestagéo do servi¢o VolP.

3.2 Monitoracdo de QoE

3.2.1 MOS

MOS é a abreviatura de Mean Opinion Score. Trata-se de um teste subjetivo de qualidade da voz. E realizado por
um grupo de jurados que dao notas de 1 até 5 conforme a qualidade da voz percebida. Obtém-se uma média das
notas dadas, onde 5 representa a melhor nota e 1, a pior. Acima do valor 4 considera-se toll quality. A
especificagcdo dos métodos para deterrminacdo do MOS esta definida na P.800 do ITU-T (7).
A relagao entre o valor obtido de MOS e a percepgao do usuario é apresentada na Tabela 1.

Tabela 1 - Valores de MOS e Qualidade

MOS Qualidade Grau de esforgco necessario para entendimento da fala
5 Excelente Nenhum esforco
4 Bom Nenhum esforco consideravel
3 Médio Esforco moderado
2 Pobre Esforco consideravel
1 Ruim Nao ha meio para entender conversa

Em razdo dos altos custos para realizagdo destes testes subjetivos, sdo considerados outros tipo de indicadores
calculados de forma automatizada e estes s@o convertidos para o valor de MOS correspondente.

3.2.2 Fator R

O Fator R (R Factor) é resultante do E-Model definido na recomendagéo ITU-T G.107(5) , uma ferramenta de
predicdo para qualidade de voz em uma rede de pacotes. O E-model é baseado em um algoritmo que leva em
conta laténcia, jitter, perda de pacote e tipo de CODEC.

O fator R tem variacédo de 0 a 100, onde 0 representa o indicador de pior qualidade e 100, a melhor.

A relagéo entre o fator R e MOS é mostrada na Tabela 2.

Tabela 2 - Valores equivalentes de Fafor R (E-model) e MOS

Satisfacado do Usuario R-value MOS
Muito satisfeito 90 4.34
Satisfeito 80 4.03
Alguns usuarios

insatisfeitos 70 3.60
Mgltos _usuarios 60 310

insatisfeitos
Quase'todo.s 0s usuarios 50 258

insatisfeitos

3.3 Alternativas para coleta de dados

3.3.1 CISCO IP-SLA

Os equipamentos roteadores e switches da CISCO incluem em seus sistemas operacionais uma facilidade de
monitoragdo denominada IP-SLA . Esta facilidade pode monitorar servigos/aplicagoes do tipo, por exemplo, DNS
(Domain Name System), DHCP (Dynamic Host Configuration Protocol), FTP (File Transfer Protocol), verificar
conectividade (ping) ou fazer medidas na rede de laténcia, jitter e perda de pacote.

Quando configurado para suportar o UDP Jitter, o IP-SLA mede, a paritir de um pacotes UDP (User Datagram
Protocol), laténcia, jitter e perda de de pacotes. Além disto calcula o0 MOS associado a qualidade medida.

Trabalha em uma configuragdo Agent - Responder. A responsabilidade do Agent é, a partir dos parametros
configurados pelo usuario (ip destino, porta, tamanho, intervalo entre pacotes, frequéncia das medidas, etc..),



enviar pacotes para o Responder. Este por sua vez, retorna os pacotes a origem. As medidas ficam disponiveis no
Agent e podem ser obtidas via MIB SNMP (Simple Network Management Protocol) proprietaria da CISCO (CISCO-
RTTMON-MIB) (RTTMON - Round Trip Time Monitoring).

Alguns recursos do CISCO IP-SLA podem n&o estar disponiveis nas versdes mais antigas do sistema operacional
(IOS - Internetwork Operating System) dos equipamentos. O teste UDP Jitter que disponibiliza informag¢des dos
parametros de qualidade do servigo esta presente a partir do I0S 12.3(14T).

3.3.2 Juniper RPM

O fornecedor Juniper tem uma facilidade similar ao IP-SLA, porém incorpora menos possibilidades de medidas
que o da Cisco. E denominada Juniper RPM (10) e funciona no modelo Services router - Remote server similar
ao Agent — Responder do Cisco IP-SLA. Os dados podem ser coletados em uma MIB SNMP proprietaria da
JUNIPER (JUNIPER-RPM-MIB).

3.3.3 Servidor de Chamadas

Como exemplo de coleta de dados ¢ identificado o servidor de chamadas Cisco Call Manager, o qual disponibiliza
as seguintes informagdes:

e Data/hora, origem, destino, nimeros dos ramais, status, motivo de ndo completamento (se aplicavel) dos
CDRs;

e Laténcia, jitter, perda e MOS dos CMRs;

e Terminais de voz ativos, troncos, gateways, estado operacional do servidor.

3.3.4 RTCP/RTCP XR

Para suportar servigos (ex conferéncia) e transportar dados de qualidade das chamadas fim-a-fim é utilizado o
protocolo RTCP definido na norma RFC 3550(3). Com o proposito de suportar dados especificos para qualidade
das chamadas de voz, posteriormente foi elaborada a RFC 3611(4), denominada RTCP XR. O RTCP XR,
implementado nos endpoints, tem a mesma rota do fluxo RTP (Real Time Protocol) (2) correspondente.

Como exemplo de informagdes disponiveis no RTCP XR(4), podemos citar: Densidade de perda de pacotes. fator
R, MOS de escuta (listening e conversacional), Densidade de descarte de pacotes em razéo do jitter (Packet
Discard Density, due to jitter), tipo de buffer de jitter, tamanho de buffer de jitter, entre outros.

3.4 Fontes Possiveis de Informacéio

Na Tabela 3 sdo apresentados os itens a serem monitorados e as possiveis fontes de informagéao. Vale lembrar
que ha variagdes de acordo com o fornecedor da plataforma escolhida (Avaya, Cisco, Nortel, etc..).

Tabela 3 - Fontes de Dados

Item Possivel fonte de Informacao
Disponibilidade do servico Servidor de chamadas
Taxa de utilizagdo das interfaces Equipamentos (SNMP)
Quantidade de terminais de voz ativos Servidor de chamadas
Taxa de completamento de chamadas CDRs do Servidor de chamadas

Principais motivos de ndo completamento das | CDRs do Servidor de chamadas
chamadas

Parametros de qualidade da rede tais como: laténcia, | Servidor de chamadas, IP-SLA (Cisco), RPM (Juniper) ,
jitter, perda de pacotes RTCP XR

Parametros de qualidade da servigo tais como MOS e | Servidor de chamadas, IP-SLA (Cisco), RTCP XR
Fator R

3.5 Impacto dos pardmetros de desempenho de rede sobre o indicador MOS

Como exemplo da importancia dos parametros laténcia, jitter e perda de pacotes no MOS, na Figura 3 séo
mostrados graficos com medidas dos parametros. E possivel verificar que uma degradagédo na laténcia afeta o
MOS medido, além disto a degradagéo dos parametros jitter e perda faz com que o MOS, cujo valor inicial era o
maximo teorico (4,06) caia para valores préximos a 3.

Estes valores foram obtidos via CISCO IP-SLA.
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Figura 3 — Impacto de parametros de rede no MOS

4.0 - CONCLUSAO

O provedor de servico VolP deve estabelecer processos e ferramentas para gerenciar indicadores de qualidade
tais como jitter, laténcia e perda de pacote, além de um indicador de qualidade do servigo de voz (por exemplo,
MQOS). Para isto devem ser utilizados recursos do tipo Cisco IP-SLA, Juniper RPM nos roteadores/switches,
informagbes do Servidor de Chamadas (taxa de completamento, motivo de ndo completamento, qualidade das
chamadas fim-a-fim) ou parametros obtidos do RTCP ou RTCP XR. Todas as coletas devem ser realizadas em
tempo real de forma que a equipe responsavel pela manutencao do servigo possar atuar de forma pré-ativa.

O cliente contratante do servigo deve ter acesso as informagdes de qualidade do servico de forma on-line, bem
com a relatérios de qualidade consolidados. As informagdes devem ser apresentadas de forma detalhada
considerando os dominios, por exemplo, de filial, agéncia, ou localidade.

Este artigo foram destacados pontos importante para avaliagdo da qualidade do servigo VolP, tanto na perspectiva
do provedor quanto do cliente do servico a qualidade da prestacdo do servico deve ser acordada mediante
avaliacbes de parametros de desempenho obtidos na infra-estrutura da rede, além disto ilustrou o impacto de

parametros de rede sobre a qualidade de servigo de voz.
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