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RESUMO

As redes de Concessionarias nem sempre sdo homogéneas, e em alguns casos um mesmo fabricante pode ter
tipos diferentes de equipamentos que ndo sao gerenciaveis por uma mesma plataforma de software. Diante desta
situacdo heterogénea e da necessidade de se reduzir investimento em manutencdo, o SNMP aparece como uma
boa solucao para um Sistema Integrado de Supervisao.

A abordagem do tema comeca na apresentacao resumida do que € o SNMP, de quais sdo as solugdes possiveis
para Gerenciamento de Equipamentos de diferentes fabricantes e de quais sdo as vantagens de um
gerenciamento Centralizado através deste agente.

A arquitetura utilizada para este estudo € composta de equipamentos AREVA T&D de teleprotecéo, Ondas
Portadoras, SDH e PDH. Para o caso de outros fabricantes € indicado como é possivel realizar a integragdo das
geréncias.

Finalmente é apresentada uma concluséo sobre a utilizagdo deste tipo de gerenciamento em redes dedicadas ao
Sistema Elétrico e é feita uma breve comparacdo entre este sistema e o0s outros Sistemas de Gerenciamento
Integrado.
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1.0 - INTRODUCAO

A geréncia de redes tem sido desafiada nos tempos atuais a conseguir supervisionar redes heterogéneas (com
produtos de diversos fabricantes e diversas tecnologias) e também redes de grande porte e que estédo
geograficamente espalhadas.

Para unificar estas redes em um Unico “Centro de Controle” é necessario implementar Sistemas de Geréncia
Integrada. Todavia, o custo desta solucédo é bastante elevado e nem sempre, nos sistemas de Energia Elétrica,
este investimento é justificado pela quantidade de equipamentos e de informag&o que é transportada pela rede.

Apesar de um investimento em sistema totalmente integrado ser elevado, a necessidade de controlar a

diversidade de equipamentos e sistemas de uma Rede de Comunicagédo do Sistema Elétrico é grande, pois esta é,
geralmente, composta de diferentes tecnologias fornecidas por diversos fabricantes.
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Devido a esta crescente caracteristica nas redes atuais, o inicio da década de 80 o protocolo SNMP — Simple
Network Management Protocol comegou a ser desenvolvido com o objetivo de realizar, de forma simples e pratica,
o controle e supervisdo de equipamentos em uma mesma rede de comunicagao.

A utilizacdo deste protocolo esta condicionada a capacidade dos equipamentos supervisionados de serem
monitorados via Interface Ethernet e & abertura da composigéo de sua MIB (base de informacdes para o agente
SNMP). Os equipamentos modernos, tanto OPLAT quanto PDH e SDH, ja permitem gerenciamento SNMP e
possuem interface Ethernet para Superviséo local e remota.

Este trabalho apresenta de forma sucinta o que é o Protocolo SNMP e qual a sua aplicagdo em sistemas de
supervisdo de rede (Network Management System) e quais sdo as dificuldades de se implementar este sistema.

Além disto, ele apresenta uma aplicacao real, desenvolvida pela empresa AREVA T&D para o controle unificado
dos equipamentos que compde uma mesma rede.

A conclusédo deste trabalho disserta sobre a viabilidade da aplicagdo desta solugdo SNMP nos sistemas
heterogéneos e conclui sobre sua vantagem, ou desvantagem, sobre o INMS (Integrated Network Management
System).

2.0 - OPROTOCOLO SNMP

MIB — Management Information Base

A MIB é uma estrutura de acesso a informacdo que fornece dados gerais de gerenciamento sobre um
determinado equipamento gerenciado. Através da MIB podemos obter informagfes como: estado da interface,
estados de alarmes e outros.

SNMP

O funcionamento do SNMP ¢é baseado em dois dispositivos: 0 agente e o gerente. Cada maquina gerenciada é
vista como um conjunto de varidaveis que representam informacdes referentes ao seu estado atual, estas
informag6es ficam disponiveis ao gerente através de consulta e podem ser alteradas por ele. Cada maquina
gerenciada pelo SNMP deve possuir um agente e uma base de informacdes MIB.
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Este protocolo esta especificado pelo RFC1157.



3.0 - DIFICULDADES ENCONTRADAS PARA O DESENVOLVIMENTO

Para o desenvolvimento da aplicagdo, foi necessério definir qual seria a abrangéncia da utilizagdo do SNMP para
o gerenciamento de Redes do Setor Elétrico.

Existe no mercado uma grande quantidade de equipamentos que possuem seus proprios sistemas de
gerenciamento para configuracéo, roteamento, analise de falhas, supervisdo de estado, etc. Estes sistemas
proprietarios, softwares, atendem totalmente aos requisitos de gerenciamento local e remoto de seus
equipamentos.

O desenvolvimento de uma plataforma “multi-vendor” (de varios fabricantes) que fosse completa ndo era o melhor
caminho, pois muitas fungbes NML (Network Management layer) ja estdo disponiveis e bem aplicadas em
sistemas proprietarios. Entédo por que desenvolver as mesmas fungdes novamente?

Isto iria requerer um interfaceamento total com EML (Element Management Layer)/NML que s6 poderia ser feito
com software especifico para esta integragdo e que possui um custo muito elevado devido a necessidade de
desenvolvimento em programacao.

Além disto, para o desenvolvimento deste sistema ser completo, seria necesséario desenvolver a aplicacéo para
todos os fabricantes existentes, o que geraria um excesso de capacidade sem que houvesse a necessidade por
parte do cliente.

Em razdo disto, a decisdo de desenvolvimento foi tomada a partir da definicdo de um Software que seja um
Gerenciamento de Falhas Centralizado e de Multi-fabricantes, como um primeiro passo.

Entretanto, ainda assim persiste um ponto importante a ser considerado: - para 0 que sistema seja integrado cada
equipamento da rede teria que ser baseado no padrao SNMP ou em nivel de equipamento ou em nivel de NMS.

A MIB (Management Information Base) de cada equipamento/sistema tem que estar disponivel para cada
elemento gerenciado. E para equipamentos que ndo sejam SNMP, é necessario um desenvolvimento de software
para a interface especifica, que deve ser considerado em estudo de caso-a-caso.

4.0 - PLATAFORMA NMS (NETWORK MANAGEMENT SYSTEM)

A plataforma NMS é um software simples para supervisionar o estado de toda a rede. Uma vez que a falha for
identificada e a sua origem diagnosticada, ele permite acionar o EMS/NMS proprietario para uma analise mais
detalhada e para configuracao.

O SNMP permite que esta solugdo seja implementada com um custo muito reduzido. O SNMP permite unificar as
informag6es de rede multi-fabricante de forma simples em uma Unica tela e por um custo muito interessante.

5.0 - ARQUITETURA ANALISADA

A arquitetura em andlise neste artigo € composta por equipamento de Ondas Portadoras, Multiplexadores de
acesso PDH e Multiplexadores SDH. Cada um destes equipamentos pode ser gerenciado por um software
especifico que permite a configuragdo total de todos os pardmetros de cada um deles. A solucdo proposta é
concentrar estas geréncias em uma Unica tela.

Por esta razdo a maioria das salas de controle telecom possui varias maquinas por terem em suas redes
diferentes tipos de equipamentos e esta quantidade pode ser multiplicada caso a mesma rede tenha também
produtos de mesma tecnologia, porém de fabricantes diferentes.

A maior dificuldade gerada por este tipo de rede é que para se ter uma visdo geral do que existe é necessario ter
uma arquitetura a parte e para saber como esté o estado da rede é necessario acessar cada um dos softwares de
supervisdo e gerenciamento. Figura 2.



Figura 2

a arquitetura que esta representada na figura 3.

As funcionalidades oferecidas por este
sistema sdo, entre outras, “Fault
Management”, “Configuration
management”, “Accounting Management”,
“Performance Management” and “Security
Management”.

Fault Management (Gestdo de Falhas):
Reconhece, isola, corrige e registra falhas
que ocorrem na rede.

Configuration Management (Gestdo de
Configuracdo): Para juntar e armazenar
configuracBes dos equipamentos de rede
(pode ser feito local e remotamente), para
simplificar a configuragéo do
equipamento, para rastrear mudancas
feitas na configuracdo e para configurar
circuitos ou caminhos através de redes
“ndo-chaveadas”.

Accounting/administration ~ Management
(Gestdo de Usuarios): administrar o
conjunto de usuarios criando usuarios,
senhas, permissfes e para administrar as
operagcbes de equipamento como
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Para resolver este problema,
gque ¢é cada vez mais
presente nas redes atuais, a
AREVA desenvolveu um
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permitindo a reducdo de
interfaces dos operadores de
rede. Isto é, com este
software, é possivel
visualizar em uma Unica tela
0 estado de toda a rede
existente.
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SNMP que permite construir

OPTIONAL:
REDUNDANT SERVER

LAN | Q

NMS5000
T2000 TMSB000 NMS X
AEMBOOO [ HA i NMS Y
= .
BDIPBOOO EQPT X
T390
Figura 3

execucdo de software de backup e sincronizagéo.

Performance Management (Gestdo de Desempenho): coleta e andlise de desempenho (taxa de erros, por

exemplo).

Security Management (Gestdo de Seguranga): Controle de acesso aos equipamentos da rede. A seguranca de
dados pode ser conseguida principalmente através de Autenticacédo e Encriptacao.

6.0 - SISTEMA DE SUPERVISAO UTILIZADO

Neste estudo o software utilizado para a supervisdo dos equipamentos foi o NMS5000 desenvolvido pela AREVA

T&D com base em um software de prateleira da Castlerock, o SNMPc.

Este sistema NMS5000 é um gerenciador de rede SNMP que pode ser instalado em uma plataforma PC/Windows
0 que lhe torna uma plataforma simples e amigavel.

A arquitetura do sistema é Cliente/Servidor e a redundancia de servidor pode ser ofertada como opgéo.
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Ele pode ser personalizado de acordo com cada cliente e é extensivel a um grande nimero de clientes e
Elementos de Rede (NE — Network Element).

Neste Software permite o controle de acesso

(autentification and security), conexdo a base de dados Kyt 35000 l!’

de desenho de rede (NEMOS - AREVA) e criacdo de ShilFaandger

telas especificas para cada parte do sistema e usuarios

(por exemplo telas generalistas para os operadores que SNMP

nédo séo especialistas em Telecom). (TP traffic carried

aver LAN/WAN)
Com a base desenvolvida pela AREVA, o NMS5000

permite até mesmo a conexdo de equipamentos, ou /f

geréncias, que nao sejam baseadas em SNMP. Esta é Y. —
outra grande vantagem, por que um dos maiores 4 : : : : :
desafios atuais em Redes de Telecomunica¢des é -- - --
justamente conseguir integrar equipamentos antigos ao 1
novo sistema. (Figura 4) —
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7.0 - RESULTADOS DA ANALISE

O sistema integrado de supervisdo baseado em SNMP mostrou-se um sistema bastante confiavel, completo e de
facil utilizagcdo, que permite gerenciar a rede com diversos equipamentos através de uma Unica tela e montar sub-
redes, lista de alarmes, estado dos equipamentos, etc.

A composicao de telas permite ao operador selecionar qual aspecto da rede ele deseja analisar, pois pode-se criar
uma tela especifica para cada uma das funcionalidades requeridas, como a Gestdo de Desempenho, Gestao de
Alarmes, Mapas de rede e de Sub-rede, Utilizag&do de Gerenciadores através do NMS5000.

O sistema fica completamente apresentado de forma centralizada e através do NMS5000 fica possivel administrar
e gerenciar toda a extensdo da rede e os equipamentos que a compde.

Apesar de ndo ser possivel a configuracdo de todos os equipamentos, € possivel executar seus gerenciadores
para que a funcdo de configuracéo seja realizada via geréncia especifica.

E possivel criar telas para a rede geral e para cada sub-rede existente, por exemplo, uma rede SDH, uma PDH,
uma de Ondas Portadoras.

Através da tela do NMS5000 é possivel ter uma visdo do estado geral da rede e identificar as falhas para saber
sua origem e fazer a resolugdo de problemas.

8.0 - CONCLUSAO

Um sistema baseado em SNMP pode ser a solucdo para as redes de comunicacdo de dados e voz onde existe
uma grande variedade de equipamentos e fabricantes. Ele pode, de forma simples e barata, unificar as
informag6es em uma Unica tela e permitir um melhor gerenciamento da rede de forma completa além de poder
controlar os acessos de USUarios.

Este sistema ainda ndo permite a configuracéo direta de cada equipamento, mas permite ao Operador identificar a
falha e diagnostica-la ao encontrar sua origem. Permite acessar a geréncia especifica do equipamento para uma
andlise mais detalhada. Tudo isto através de uma Unica tela de apresentacgéo.

Em comparagdo com os sistemas totalmente integrados INMS, esta solugdo tem um custo muito inferior e os
beneficios sdo elevados, pois passa-se de um conjunto de varias telas com subsistemas separados para uma
Unica tela onde é possivel supervisionar toda a rede.

A desvantagem do sistema em relagdo ao INMS é que este ndo é capaz de fazer a configuragdo detalhada dos
elementos de rede. Entretanto, como a maioria dos equipamentos ja possui uma geréncia para configuracéo local
e remota, esta necessidade é suprida pelo NMS através da integragdo destas geréncias de equipamento em uma
Unica tela.

Um sistema INMS € caro, pois necessita de desenvolvimento de aplicativos para comunicagdo com cada uma das
interfaces de gerenciamento existentes, enquanto o NMS pode integrar os varios sistemas através do protocolo
SNMP, sem complicagdo e com baixo custo.
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Para as redes de Energia elétrica, esta pode ser uma excelente solugdo, pois geralmente a telecomunicacéo nao
é o foco do negécio e os investimentos ndo sdo altos. Com este sistema NMS é possivel criar uma Gestdo de
Rede Centralizada e ao mesmo tempo permitir uma expansdo do sistema sem necessidade de grandes
investimentos em geréncia de equipamentos.
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