SNPTEE

SEMINARIO NACIONAL GTL 10
& DE PRODUGCAO E 14 a 17 Outubro de 2007
i \ TRANSMISSAO DE Rio de Janeiro - RJ

ENERGIA ELETRICA
XIX SNPTEE

GRUPO XVI

GRUPO DE ESTUDO DE SISTEMAS DE INFORMAGAO E TELECOMUNICAGAO
PARA SISTEMAS ELETRICOS — GTL

PRINCIPAIS ASPECTOS DE SEGURANCA DE UMA REDE CONVERGENTE
Bruno de Lima Franco (*)

ABB Ltda.

1. RESUMO

Este informe técnico tem como objetivo abordar determinados aspectos das tecnologias baseadas em
comutacao por pacotes, 0s principais aspectos envolvidos no conceito de seguranca de redes convergentes
formadas por equipamentos de transporte e de comutacdo de camada 2 e uma apresentacdo de casos de
estudo e exemplos.

2. PALAVRAS-CHAVE

Ethernet over SDH, Switch, Layer 2, VLAN, Trunk.

3. INTRODUCAO

No XVIII SNPTEE, realizado no ano de 2005 em Curitiba, foi apresentado o trabalho “Solugcbes de Redes
Corporativas Convergentes para as Concessionarias de Energia Elétrica (“Power Utilities”), no qual foram
identificados os principais aspectos de uma rede operacional de telecomunicag¢bes, foi elaborado um
comparativo das diversas tecnologias de telecomunica¢@es e foi apresentada como conclusdo uma solugéo
convergente baseada na tecnologia “Ethernet over SDH” (E0S), que combina em uma Unica plataforma, tanto
as aplicagGes “operacionais”, como as "corporativas". Neste Ultimo trabalho, também ficou demonstrado que,
com o advento do “E0S”, a tecnologia SDH devera permanecer como a mais importante e mais utilizada
tecnologia de transporte pelas Concessionarias de Energia Elétrica.

Neste novo trabalho serdo abordadas algumas implicagcdes técnicas decorrentes do uso das tecnologias
estatisticas como o “Ethernet”, “GbE” e o préprio “EoS”, bem como serédo introduzidos os diversos aspectos
de seguranc¢a envolvidos em redes convergentes implementadas pelas Concessionarias de Energia Elétrica
que utilizem o “EoS” com VLAN’s. Por ultimo, serdo identificados os principais parametros de seguranca a
serem considerados no planejamento de redes convergentes, de modo a assegurar que as Concessionarias
de Energia Elétrica tenham os requisitos basicos das suas aplicagdes operacionais e 0s requisitos minimos de
seguranga plenamente atendidos, a fim de garantir um fornecimento de energia estavel e confiavel aos
usudrios finais.
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PARAMETROS DE SEGURANCA NO USO DE VLAN’s

Ao se implementar uma rede SDH convergente que utilize uma ou mais VLAN's, diversos parametros de
seguran¢a devem ser considerados, com o objetivo de, efetivamente, garantir a seguranca da rede. Neste
trabalho, os seguintes parametros serdo abordados e avaliados:

Separagédo de Trafego entre segmentos

Conceitualmente, VLAN é um grupo de usuarios ou servidores segmentados em redes ldgicas distintas
independentes da localizacao fisica, sendo que cada membro de determinada VLAN possui uma identificagao
normalmente denominada “Tag”. Os diversos tipos de VLAN"s variam de acordo com a tipo de agrupamento
I6gico de usuarios utilizado. Os principais tipos de VLAN's sao:

Agrupamento por porta dos Switches;
Agrupamento por endere¢co MAC;
Agrupamento por protocolo;
Agrupamento por grupos multicast;

A VLAN mais segura é a que utiliza o tipo de agrupamento légico de usuarios por porta, pois ha a
necessidade de re-configuragdo do Switch quando ocorrer mudanca no local de conexdo, um adaptador de
rede em modo “promiscuo” ndo escuta trafego alheio e eventuais ataques exigem acesso a seguranca fisica
ou de configuracdo dos equipamentos.

Seguranca Fisica

E recomendavel o controle de acesso aos equipamentos SDH, principalmente, em locais remotos e estacdes
sem operadores para que 0 acesso ndo autorizado ao rack dos equipamentos seja sempre evitado, sendo
gque desta maneira, qualquer invasdo ndo autorizada seja sempre facilmente detectada.

Configuracao de Equipamentos

Devem sempre ser criadas senhas de acesso com direitos de acesso claramente definidos. Deve-se dificultar
0 acesso a portas de console e é recomendavel que se criem sub-redes especificas para configuracdo de
equipamentos. Todos os arquivos devem ser cuidadosamente documentados.

Camada usada na separacdo de trafego

Tanto a camada fisica (Layer 1), como as camadas de enlace (Layer 2) e redes (Layer 3) podem ser utilizadas
para a separagéo do trafego. Entretanto, a camada de redes (Layer 3) ndo é muito utilizada em fung&o da sua
simplicidade e baixa seguranca.

A camada fisica (Layer 1) e de enlace (Layer 2) sdo amplamente utilizadas. A utilizagdo da “Camada 1" €,
efetivamente, a separacéo fisica do trafego e apresenta a maior seguranga possivel, embora seja muito
radical e dispendiosa na maioria das aplicages.

A camada de enlace (Layer 2) envolve a implementacdo baseada em Switches e VLAN's, apresenta um
elevado indice de seguranca e é amplamente utilizado e recomendado por ser 0 método mais eficiente.

Possiveis Ataques de Hacker a Redes baseadas em  VLAN (Camada 2)

4.5.1. MAC Flooding Attack

Esta ndo é especificamente uma forma de ataque e sim uma limitagdo da forma de como a maioria dos
Switches trabalha. Cada Switch possui uma tabela interna que armazena enderecos de fonte/destino de todos
0s pacotes. Quanto esta tabela esta cheia, novos enderecos ndo podem mais ser amarzenados e o trafego
destinado a estes enderec¢os €, permanentemente, inundado a todos os membros da VLAN de origem. Esta
fraqueza pode ser explorada por algum usuario malicioso que queira acionar alguma porta do switch que ele
esteja eventualmente conectado. Em Switches nao-inteligentes, este problema piora, pois a identidade L2 da
fonte ndo é verificada e, conseqiientemente, é possivel que um nimero ilimitado de dispositivos seja
falsificado mediante a falsificagcdo de pacotes.

Para se evitar este tipo de ataque, basta se utilizar Switches que tenham a capacidade de identificar e
controlar as identidades de dispositivos conectados e/ou limitarem o nimero dos enderecos do MAC que
possam ser usados por uma Unica porta. Deste modo, a identificacdo do trafego de um dispositivo € amarrada
diretamente a sua porta de origem.



4.5.2.802.1Q and ISL Tagging Attack / VLAN’s Hoppin g Attack
4.5.2.1. 802.1Q Tagging

O IEEE 802.1Q é o padrao que possibilita e define o transporte transparente e simultaneo de
diferentes VLAN's através de uma Unica rede fisica sem perda de informacao ou troca indevida entre
as diversas VLAN’s. Para tanto, cada VLAN ¢é identificada com uma etiqueta denominada “Tag”
(“Tagged VLAN") Este canal de comunicacdo que conecta diferentes Switches e inclui inimeras
VLAN’s é denominado um canal do tipo Trunk. Além de incluir diversas VLAN's de usuarios, um
canal Trunk também deve incluir uma VLAN de Gerenciamento e uma VLAN Nativa, conforme
exemplo abaixo:
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Figura 1 — VLAN Trunk

VLAN 1: Como configuracédo padréo, todas as portas de um Switch, interfaces de gerenciamento e
alguns protocolos de Camada 2, por exemplo, VTP (VLAN Trunking Protocol) ou DTP, precisam ser
membros de uma VLAN. Para todas estas fungdes, a VLAN 1 é escolhida como padréo.

VLAN Nativa: E o termo usado para as interfaces configuradas como VLAN Trunks.

VLAN de Gerenciamento: Deve ser uma VLAN dedicada e totalmente independente das outras
VLANS, para que mesmo em caso de problemas na rede, o administrador da rede tenha acesso aos
elementos de rede para altera¢des de configuracéo e parametrizagéo.

Quando alguma porta do Switch for configurada como Trunk, cada pacote transportado sera
etiguetado com o numero de sua respectiva VLAN e pacotes de todas as VLANS s&o transportados
pelo Trunk contendo o "Tag” 802.1Q, com excecdo dos pacotes da VLAN 1. Por definicdo, pacotes
da da VLAN 1 pertencem a VLAN Nativa e sdo transportados sem etiquetas. Portanto, pacotes
pertencentes a VLAN1 ou VLAN Nativa ndo séo alterados ou etiquetados para serem transportados
pelo Trunk. Desta maneira, o uso da VLAN Nativa deve ser evitado, pois as informacdes de
identificacdo dos pacotes e informagdes adicionais, como classe de servi¢o, ndo serdo transmitidas.

Os chamados “VLAN'’s Hopping Attacks” séo os esquemas de ataque que permitem que um usuario em uma
VLAN comece o acesso desautorizado a uma outra VLAN. Por exemplo, se uma porta do Switch esta
configurada para dinamicamente estabelecer enlaces do tipo Trunk com outros Switchs, usando o protocolo
DTP, ISL ou 802.1Q, e esta porta recebesse um pacote de comando falso, esta porta, indevidamente, se
transformaria em uma porta Trunk e comecaria a aceitar trafego destinado a todas as VLAN's, dando acesso
indevido a todas as VLAN’s.

Este ataque pode ser facilmente impedido, desabilitando nos Switches a opcdo dinamica para o
estabelecimento de VLAN Trunks. Este modo dindmico, apesar de facilitar a configuracdo de redes e
switches, é um dos principais pontos de vulnerabilidade e entradas de ataques.



4.5.3. Double-Encapsulated 802.1Q/Nested VLAN Attack

Caso pacotes duplamente encapsulados com o “802.1Q Tagging” forem injetados na rede por algum Switch
gue eventualmente seja membro da VLAN Nativa do Trunk, a identificacdo destes pacotes injetados ndo sera
preservada, pois pela prépria definicdo de VLAN Nativa, a etiqueta externa sera removida e ndo sera
transmitida pelo Trunk.. Sendo assim, a etiqueta de identificagdo interna seré a unica forma de identificacédo
do pacote. Caso os pacotes sejam duplamente encapsulados com Tags diferentes contendo enderecos de
VLAN'’s distintas, os pacotes poderdo ser indevidamente enviados a outras VLAN's, conforme exemplo
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Figura 2 — Double Tag Attack

Apesar de ser efetivamente uma forma de ataque, este cenario pode ser classificado como erro de
configuragdo, uma vez que o padrao 802.1Q recomenda a nao utilizacdo de VLAN’s Nativas e recomenda que
as VLAN's Nativas de todos os Trunks sejam apagadas.

4.5.4. ARP Attacks
4.5.4.1. ARP Protocol

Address Resolution Protocol (ARP) é um protocolo para mapear ou associar um enderego IP a um
endereco fisico (MAC Address) de uma maquina de uma rede local. Uma tabela denomina ARP
armazena a correlagdo entre cada endereco MAC e endereco IP. Este protocolo define as regras
para esta correlacdo e enderecamento. Quando um novo pacote chega ao Switch, o programa ARP
identifica o endereco MAC de destino correspondente ao endereco IP para que o pacote possa ser
transportado. Caso ndo seja encontrado nenhum endereco correspondente, o ARP envia um
broadcast a todas as maquinas da rede questionando se aquele enderego IP é dela. A maquina
detentora do endereco MAC correspondente responde e a tabela é atualizada.

A vulnerabilidade do ARP é que, em principio, qualquer maquina pode reivindicar que seu endereco MAC
est4 associado a um determinado endereco IP. Isto € possivel porque os pedidos/respostas do ARP carregam
a informagéo sobre a identidade L2 (MAC address) e a identidade L3 (IP address) de um dispositivo e ndo ha
nenhum mecanismo da verificacdo da exatidao destas identidades, conforme exemplificado abaixo:
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Figura 3 — ARP Attack



4.6.

E possivel previnir este ataque acionando um parametro de configuracdo e de seguranca dos Switches, pelo
qual é possivel especificar a quantidade de enderecos MAC o especificar o proprio endereco MAC com
permisséo para fazer conexdo por determinada porta do Switch.

4.5.5. Private VLAN Attack
VLAN's do tipo Privada é uma aplicacéo de tipica de Layer 2 e, conseqientemente, somente o trafego L2 é

isolado. Se um dispositivo L3 ( Router) for conectado a uma porta ndo isolada de um switch das VLAN’s, o
trafego L3 podera ser enviado a qualquer uma das VLAN’s, mesmo que isoladas em L2.
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Figura 4 — Private VLAN Attack

4.5.6. Multicast Brute Force Attack

Este ataque tenta explorar as eventuais vulnerabilidades (“Bugs”) dos Switches quando a rede é inundada de
forma bastante rapida e repetitiva por pacotes do tipo Multicasts. Se o Switch apresentar comportamento
indevido, havera vazamento de pacotes de uma VLAN para outra. Esta técnica de ataque também se verificou
ineficiente e os pacotes ficaram limitados aos respectivos dominios de difuséo.

4.5.7. Spanning-Tree Attack

Mais uma técnica de ataque que tenta explorar as eventuais vulnerabilidades (“Bugs”) dos Switches. Como
configuragdo padrdo, o protocolo STP é ativado em todas as portas do Switch que recebem e enviam
mensagens STP. A tentativa de ataque foi justamente em conseguir a identificagdo destas portas que
estavam transmitindo mensagens STP e posteriormente falsificar mensagens de que o intruso seria a nova
raiz (Root Bridge) na re-configuragdo do STP. Esta técnica de ataque também se verificou ineficiente e os
pacotes ficaram limitados aos respectivos dominios de difuséao.

4.5.8. Random Frame Stress Attack

Esta Ultima técnica de ataque consiste em variar diversos parametros de pacotes que sao constantemente e
repetidamente enviados, mantendo-se constante apenas os enderecos de destino e origem. Esta técnica de
ataque também se verificou ineficiente e os pacotes ficaram limitados aos respectivos dominios de difusao.

Politicas de Interligacao

Como ja mencionado neste informe técnico, cada VLAN distinta agrupa usuarios e/ou servidores
segmentados em redes légicas distintas e que ndo se comunicam entre si, mesmo quando conectados a um
mesmo Switch.

Para que a interligacdo de VLAN's distintas possa ser possivel, seria necessario o uso de Roteadores ou
Switches de Camada 3, porém esta interligacdo de VLAN's distintas deve ser evitada ao maximo e, se
possivel, banida a fim de se garantir uma maior seguranga ao sistema. Cada VLAN, preferencialmente, deve
ter acesso apenas aos seus proprios recursos e os recursos compartilhados, como impressoras e servicores,
ndo devem funcionar como ponte entre VLAN's.



SEGURANCA EM VLAN'S

Conceitualmente, VLAN é um grupo de usuarios ou servidores segmentados em redes ldgicas distintas
independentes da localizacédo fisica. Cada membro de uma VLAN possui uma identificagdo normalmente
denominada “Tag”. Se a identificacdo dos pacotes de cada VLAN e destes usuarios ndo puder ser alterada
apos o inicio da transmissdo da fonte e, consistentemente, preservada na comunicacéo “fim-a-fim”, pode-se
afirmar que a seguranca de uma rede baseada em VLAN é tdo confiavel quanto a seguranga de redes
fisicamente distintas.

CONCLUSAO

O uso do Ethernet over SDH (EoS) combinado com VLAN’s tem se consolidado como um dos métodos mais
simples e seguros no estabelecimento de redes convergentes confiaveis, uma vez que a vulnerabilidade
destes sistemas esta muito mais relacionada aos erros de configuracéo e de planejamento de rede, do que as
falhas ou deficiéncias destas tecnologias propriamente dita A tecnologia VLAN tem se consolidado como uma
das mais seguras e confiaveis, sendo que a maior, sendo a Unica, vulnerabilidade deste sistema esta muito
mais relacionada a erros de configuracdo dos Switches e planejamento de rede, do que a segrega¢do do
trafego por VLAN'’s propriamente dita. Como acima mencionado, ha varios requisitos e parametros a serem
considerados no planejamento de uma rede SDH convergente que utilize a tecnologia VLAN. Se estes
requisitos forem respeitados, a tecnologia VLAN é, suficientemente, confidvel para uma combinagéo segura e
flexivel dos servigos operativos e corporativos em empresas de energia elétrica.
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