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RESUMO

O SAGE - Sistema Aberto de Gerenciamento de Energia — € amplamente utilizado, atualmente, em todos os niveis
hierarquicos de supervisdo e controle da Operagdo do Sistema Elétrico da CHESF, desde instalagdes (SSLs),
Centros Regionais de Operacado (CROs) até o Centro de Operagéo do Sistema (COS).

Este artigo relata a experiéncia da CHESF na substituicdo do protocolo IEC/60870-5-101(1-101) pelo protocolo
TASE.2/ICCP(ICCP), para comunicagdo de dados entre o COS e os seus 5 CROs, sob a odtica de sua
implementacdo no SAGE.

PALAVRAS-CHAVE
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1.0 - INTRODUGAO

A Operagdo de Sistema em tempo real conta com uma indispensavel ferramenta para supervisdo e controle do
Sistema Elétrico de Poténcia da Chesf, o SAGE desenvolvido pelo Centro de Pesquisas da Eletrobras — Cepel.
Na Operacao de Sistema em tempo real, os Operadores de Sistema dos Centros de Operagao que supervisionam
e controlam o Sistema Elétrico de Poténcia da Chesf tém a complexa tarefa de gerenciar grandes areas
eletrogeograficas. Através de seus monitores eles dispdem de um elevado nimero de eventos que sédo na verdade
uma exposi¢cdo da grande quantidade de dados que descrevem o comportamento da rede elétrica, e que
possibilitam o diagnéstico e a localizagdo de condi¢des de anormalidade no sistema.

Em uma contingéncia do Sistema Elétrico esse volume de eventos se eleva bastante, algumas informagdes de
sinalizagbes podem ser perdidas quando a comunicagdo ocorre sob o protocolo I-101. O protocolo ICCP elimina
esse problema por ser um protocolo que implementa um adequado controle de fluxo. O protocolo IEC/60870-5-101
sobre TCP/IP (I-101), utilizado na comunicacdo entre o COS e os CROs da Chesf estd sendo substituido pelo
IEC/60870-6 TASE.2/ICCP (ICCP). A norma IEC/60870-5-101 especifica o protocolo padronizado |-101 para
utilizagao pelos sistemas SCADA na comunicagdo com remotas, porém o Cepel produziu uma implementacédo do
I-101 sobre TCP/IP, no SAGE, que pode ser utilizado na comunicagao entre Centros de Controle(2). O objetivo da
substituicdo foi inicialmente perseguido no ambito de analises e estudos junto ao Cepel no ano de 2005. Naquela
época o ICCP ja estava implementado no SAGE e a Chesf identificou a necessidade de substituir o I-101 pelo
ICCP devido ao crescimento da quantidade de pontos, nas bases de dados dos Centros Regionais, trafegando até
a base de dados do COS.

(*) Companhia Hidro Elétrica do Sdo Francisco - CHESF, Rua 15 de Margo, 50 — Anexo 2, sala B 204 - Bloco B
CEP 50761-070 Recife, PE, — Brasil
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Diante das vantagens advindas do protocolo ICCP, que foi especificado para comunicagdo de dados entre centros
de controle, de forma a tornar a integragdo de dados mais simplificada, resolvendo problemas do tipo acima
relatado e outros que seréo relatados mais adiante, por que nao adotarem as empresas o ICCP na comunicagédo
entre seus centros de controle? Para a Chesf a adogdo do ICCP tornou-se inevitavel.

2.0 - O SAGE

O SAGE é atualmente o Sistema de Supervisdo e Controle em operagédo na Chesf e encontra-se implantado em
cinco Centros Regionais de Operagao: Norte (CRON), Sul (CROS), Leste (CROL), Oeste (CROQ), Centro (CROP)
e no Centro de Operacgéo do Sistema — COS, sendo este ultimo localizado na sede da empresa em Recife.

O SAGE dos Centros Regionais de Operagao tem como func¢éo basica permitir a operagdo em tempo real da area
sob responsabilidade do respectivo centro, a partir da supervisdo e controle de cada subestacdo e usina
pertencente ao subsistema elétrico. A aquisicdo e comando das subestagdes e usinas é realizada através das
Unidades Terminais Remotas — UTRs e dos concentradores das Subestagbes digitalizadas que enviam,
periodicamente, para os SAGE regionais, informagbes de MW, MVAR, frequéncia, corrente e estado de chaves e
disjuntores. As informagdes provenientes das UTRs e concentradores de SEs digitalizadas sé@o entdo
disponibilizadas nos monitores do SAGE através de uma interface grafica baseada em diagramas unifilares e
tabulares, permitindo aos operadores do sistema um razoavel controle do sistema elétrico. Além das informagdes
disponibilizadas nos unifilares das subestagbes, os operadores podem ainda contar com recursos adicionais
existentes no SAGE como alarmes e sinaliza¢des de alertas do sistema, configurados a partir da definicdo de set
points, valores maximos e minimos (1).

Ainda com relagdo a arquitetura do sistema implantado, é importante ressaltar a fungdo do COS no contexto da
operagao do sistema. O SAGE do COS interliga-se com os cinco SAGEs regionais. Os SAGEs regionais por sua
vez enviam todas as informagdes dos subsistemas Norte, Sul, Leste, Oeste e Centro para o COS. O SAGE COS
representa desta forma o centro de convergéncia das informagdes do sistema, possibilitando a operagdo do
sistema a obtengédo de uma visao sistémica e controle de todo o sistema eletroenergético da Chesf (1).

A interligagdo do SAGE do COS com os SAGEs regionais é através da rede WAN da Chesf utilizando-se o
protocolo [-101 sobre TCP-IP o qual esta sendo substituido pelo TASE.2/ICCP-MMS, j& implantado e operacional
na comunicagdo entre o Centro Regional Sul (CROS) e o COS. Continuam os esforgos para por o ICCP em
operagao nos demais Centros Regional de Operagéo da Chesf.

A arquitetura do SAGE implantada na Chesf com o servidor do COS e os servidores dos Centros Regionais CRON,
CROS,CROL, CROO e CROP esté ilustrada na figura 1.
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FIGURA 1 — Arquitetura da Rede SAGE do COS da Chesf.

3.0 - CONFIGURAGAO NO SAGE DO PROTOCOLO TASE.2/ICCP-MMS
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O ICCP (Inter-Control Center Communication Protocol) € oficialmente referenciado como Telecontrol Application
Service Element.2 (TASE.2) pela International Electrotechnical Commission (IEC), que é o grupo de padronizagao
responsavel pelo padrdao ICCP. O ICCP é usado para comunicagéo entre centros de controle sobre redes local e
de longa distancia ( LANs e WANSs).

A seguir sera descrita a configuracdo necessaria para as multiligacdes de aquisi¢do e distribuicdo do SAGE
estabelecidas com outros centros de controle sob o protocolo TASE.2/ICCP-MMS conforme referéncia (3).

O protocolo TASE.2/ICCP é definido pelas normas |IEC/60870-6-503, IEC/60870-6-802, IEC/60870-6-702 e
IEC/60870-6-505, sendo um dos varios protocolos da arquitetura UCA (Utilities Communication Arquiteture)
que é baseado e mapeado na especificagdo MMS (Manufacturing Message Specification), definido nas normas
1ISO/9506-1 e 1SO/9506-2.

O SAGE implementa a versao 2000.08 do TASE.2/ICCP, correspondente a edicdo 2 das normas, para 0s
blocos ICCP 1, 2, 3 e 5. A versdao do MMS implementada pelo SAGE é a versdo 1 para os parametros de
conformidade do CBB str1 str2 vnam vadr viis. Todos os servigos do MMS previstos para serem suportados nos
blocos ICCP citados acima estdo disponiveis no SAGE, incluindo os opcionais EventNotification e Cancel.

A norma IEC/60870-6-503 designa como Virtual Control Center ou VCC o centro de controle que se comunica
através do protocolo TASE.2/ICCP. Para que a comunicagdo entre VCCs seja configurada é necessario que se
estabeleca previamente um ‘Acordo Bilateral’ (Bilateral Agreement). Acordo Bilateral determinam que controles e
pontos de dados serdo providos em cada lado da associagdo. Esses acordos bilaterais sdo armazenados em
Tabelas Bilaterais.

As informacdes contidas no acordo estabelecido com o centro de controle remoto, tanto para
aquisicdo do cliente SAGE quanto para distribuicdo do servidor SAGE, sao configuradas nas
entidades, atributos e arquivos descritos a seguir.

A implementagdo do protocolo TASE.2/ICCP-MMS no SAGE faz um mapeamento das varias entidades e
atributos do modelo definido na norma IEC/60870-6-503, relacionando-os as entidades e atributos definidos
no modelo (EMS) da base de dados do SAGE. Este mapeamento é feito com o objetivo de possibilitar que a
operagdo sob este protocolo seja feita de maneira idéntica a que € feita sob outros protocolos que
implementam configuragdes (CNF) baseadas em ligacdes SCADA (LSC) do tipo multiligagdo (MUL).

No SAGE, o processo conversor de protocolo denominado ‘iccp’ € o servidor para a distribuicdo
TASE.2/ICCP e também o_cliente para a aquisicdo de dados de tempo-real, sob este protocolo. Como
servidor, 0 processo gerencia até quatro associagbes de clientes remotos por CNF/LSC/MUL. Como
cliente, ele consome uma das quatro associagdes possiveis de serem estabelecidas com o servidor
remoto de uma CNF/LSC/MUL, restando as outras trés para serem usadas por outros eventuais clientes
daquela CNF/LSC/MUL ativos no SAGE.

Dessa forma, podem existir até oito associagdes vinculadas a uma CNF/LSC/MUL, sendo quatro (a do
processo ‘iccp’ e mais 3) para aquisigio do servidor TASE.2/ICCP remoto, e quatro com clientes
TASE.2/ICCP remotos que se comunicam com o servidor TASE.2/ICCP do SAGE (o proprio processo
‘iccp’). Cada associagdo utiliza um canal/conexdao TCP-IP independente e o numero maximo de MULs no
atual modelo EMS do SAGE ¢ 32.

A tabela 1 mostrada a seguir faz um resumo do mapeamento do modelo TASE.2/ICCP com o modelo
EMS do SAGE. Nas descricoes dessa tabela a sigla RVC (Remote VCC Client) é usada para designar os
clientes remotos que se conectam no servidor SAGE, assim como a sigla RVS (Remote VCC Server) é usada
para designar o servidor remoto ao qual os clientes SAGE se conectam.

Tabela 1 — Relagao de Entidades e Atributos do TASE.2/ICCP com as do SAGE

Modelo TASE.2/ICCP Modelo SAGE |
VCC CNF /LSC / MUL

Server associations with RVCs Max. de 4 para clientes remotos da LSC

Client assocations with RVS Max. de 1+3 dos clientes locais da LSC

Domain name in associations with RVCs Atributo ‘id’ da entidade CNF

Domain name in associations with RVS Atributo ‘id’ da entidade MUL

Client control centre designation Atributo ‘id’ da entidade LSC (alarmes e logs)
Bilateral Table ID Atributo ‘verbd’ da entidade LSC

SAGE TASE2_ Version 2000.08 (edicao 2 da IEC/60870-6-503)
Optional TASE2_Version of RVS Atributo ‘config’ da entidade CNF




SAGE Supported_Features

Blocos ICCP 1,2,3e 5

Optional Supported_Features of RVS

Atributo ‘config’ da entidade CNF

Maximum SAGE PDU size

16000

Optional Maximum RVS PDU size

Atributo ‘config’ da entidade CNF

Name of data value object — State

Atributo id’ da entidade PDF

Name of data value object — Real

Atributo id’ da entidade PAF

Name of data value object — Discrete

Atributo id’ da entidade PTF

Name of device object

Atributo id’ da entidade CGF

TimeStampClass (TimeStampExtended)

Atributo ‘kconv’ da entidade PDF (SOE)

Control point type (COMMAND or SETPOINT)

Atributo ‘tipoe’ da entidade CGS

Control point device class (SBO, NON-SBO)

Atributo ‘kconv’ da entidade CGF

Time-out of device operation

Atributo ‘trrac’ da entidade CGS

Access Control of data value objects

Somente leitura

Access Control of device objects

Leitura e Escrita

CheckBacklD of device objects

Indice 1-n do CGF de distr., relativo em CNF

Default Real storage type in block reports

Data_RealQ

Def. State storage type in RBE block reports

Data_StateQTimeTagExtended

Def. State storage type in Integrity block reports

Data_StateQ

Default Discrete storage type in block reports

Data_DiscreteQ

Config. profile of storage types in block reports

Atributo ‘config’ da entidade CNF

Periods and time-outs of requests and reports

Atributo ‘config’ da entidade CNF

4.0 - METODOLOGIA

A substituigdo do protocolo I-101 pelo ICCP, para a comunicagao entre os centros regionais (CROs) e o centro de
operagao do sistema (COS) da CHESF, deve interferir o minimo possivel no sistema em operagdo. A metodologia
utilizada, para que esse objetivo fosse atingido, foi a reprodugdo do ambiente de tempo real, no que se refere ao
COS, e aos CROs, em uma plataforma distinta montada em laboratério.

4.1 AMBIENTE COMPUTACIONAL DE TEMPO REAL

O ambiente computacional do COS consiste num cluster composto por dois servidores SUN de alta disponibilidade
e um sistema de array de HDs. Também fazem parte do ambiente computacional maquinas configuradas para a
funcéo de interface homem maquina (IHMs). Os cinco centros regionais (CROs) sdo compostos por um ambiente
computacional semelhante ao do COS. A aquisigao/distribuicido dos dados é realizada por processos do SAGE
que rodam nos servidores. O sistema operacional € o Solaris. Inicialmente, cada regional se comunicava com o
COS utilizando o protocolo 1-101 sobre TCP-IP.

4.2 AMBIENTE COMPUTACIONAL DE TESTE

A plataforma de teste € composta de 6 maquinas, que correspondem aos 5 centros regionais e um COS. Cada
CRO foi reproduzido em uma maquina SUN-Ultra 60 com Solaris e versdo do SAGE mais atualizada disponivel até
o0 momento dos testes. O COS foi reproduzido em um servidor SUN Ultra-Enterprise 450.

As maquinas da plataforma de teste que simulam os CROs recebem dados diretamente do ADS/SERVIDOR dos
CROs (em operacéo) por meio do ADS/CLIENTE e em seguida distribuem esses dados para a maquina que simula
o0 COS utilizando o TASE.2/ICCP. Todas as comunicacdes (aquisi¢des e distribuicbes) entre os centros e o COS
foram testadas e constatou-se que ocorriam corretamente. O esquema montado na plataforma esta detalhado na
figura 2.
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FIGURA 2 — Arquitetura da Rede SAGE para Teste.

O ambiente de testes possibilitou: a prévia instalagdo do protocolo, teste de comunicagao, utilizagdo do protocolo
ADS/CEPEL que inseriu trafego de dados de tempo real na rede de teste, identificagdo de erros em configuragao
de base de dados, limitagdes de dimensbes de tabelas de pontos referentes ao ICCP, verificagdo do syslog do
sistema para constatagao da criagdo da associagdo TASE.2/ICCP, verificagdo do consumo de banda de rede que
se mostrou satisfatério com a carga dos 5 CORs. O TASE.2/ICCP do SAGE implementa o bloco 3, que em regime,
torna o protocolo bastante eficiente na utilizacdo da banda de comunicagdo. Os testes foram realizados
sequencialmente, ou seja, entre 0 COS e um CRO por vez e de forma incremental.

Foi possivel simular todos os regionais com distribuicio para o COS na plataforma de teste, com bom
funcionamento do SAGE em termos de estabilidade. Com a plataforma foi possivel implantar o protocolo ICCP em
uma estrutura semelhante a estrutura real, depurando-se varios problemas que ocorreram na implantagéo e
solucionando-os com antecedéncia.

Durante os testes foram encontrados alguns problemas referentes as dimensdes das tabelas de pontos digitais e
analégicos do SAGE. Inicialmente, como as maquinas da plataforma ndo estavam todas configuradas com o
mesmo update do SAGE, apresentaram também problemas com incompatibilidade de versdo do MMS. Esses
problemas foram resolvidos com ajuda do CEPEL, normalmente com atualizagées do SAGE.

Numa primeira etapa o I-101 foi substituido, no sistema em operagdo, em novembro de 2008, pelo ICCP para
comunicagao entre o0 COS e o Centro Regional SUL (CROS). Em etapas seguintes, estenderemos a substituicao
do 1-101 pelo ICCP aos demais Centros de Operagao Regional da Chesf com previséao de conclusédo no final de
maio de 2009.

Seguindo a metodologia adotada tornou-se necessaria a implementagdo de uma ferramenta computacional que
convertesse as bases de dados de cada CRO e do COS, ligagdes de aquisigao e distribuicdo dos dados de I-101
para ICCP, produzindo novas bases convertidas com ligagdes em protocolo ICCP.

Nas figuras 3,4 e 5, seguintes, sdo ilustradas a situacao inicial, a situagédo atual e a situagédo cuja meta pretendida
serd alcangada com o Centro de Operagéo do Sistema (COS) e os cinco Centros de Operacao Regional (CROs) da
Chesf comunicando-se via protocolo ICCP.
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FIGURA 3 — Configuragao Inicial FIGURA 4 — Configuragéo Atual FIGURA 5 — Configuragéo Final

No capitulo 5.0, seguinte, serd apresentada essa ferramenta computacional que foi desenvolvida e é bastante
utilizada na configuracédo de base de dados do SAGE para o protocolo TASE.2/ICCP.

5.0 - FERRAMENTA COMPUTACIONAL PARA GERAGAO DA BASE FONTE DO SAGE
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O Subsistema de Tratamento de Informagaoes (STIl) do SAGE realiza o tratamento das informagdes necessarias a
criacdo das bases de dados. O modelo de base de dados do SAGE consiste das Bases de Dados Fonte e Dados
de Tempo Real.

A Base Fonte é orientada ao usuario e descreve as caracteristicas do sistema elétrico, de telemedigéo e do sistema
de suporte computacional do SAGE. A Base Fonte apds ser consistida pelo STI, em ambiente off-line, é convertida
para um padréo interno a arquitetura da maquina onde o SAGE executa e quando da ativagdo do SAGE a base
passa a residir em memdria real tornando-se a Base de Dados de Tempo Real.

Abaixo é descrita uma ferramenta que permite gerar bases fontes dos SAGEs, tanto do COS como de um ou todos
os cinco centros regionais, configuradas para aquisicoes/distribuices de dados no protocolo TASE.2/ICCP, a partir
de tabela(s) bilateral(is) previamente geradas.

Inicialmente, ferramentas especialmente desenvolvidas sdo responsaveis pela geracdo de forma automatica das
bases dos cinco Centros Regionais, que aquisitam dados em diversos protocolos, tais como DNP3, IEC101,
IEC104, MODBUS, CONITEL, entre outros. Em seguida, a partir de arquivos configuraveis sdo geradas, por
software, as tabelas bilaterais entre cada Centro Regional e o Centro de Operacdo da Chesf. A partir destas
tabelas a base do Centro de Operacdo da Chesf é gerada para a utilizagao do protocolo TASE.2/ICCP, ao mesmo
tempo em que a base do Centro Regional é acrescida da ligagdo em ICCP.

Para o desenvolvimento destas ferramentas, foram utilizadas ferramentas GNU, tais como: Compilador GCC
versdo 3.4.6, Gerador de Parser Bison 1.875c e Analisador Lexico Flex 2.5.4, no ambiente Linux Red Hat
Enterprise 4.0. Por estarem escritas em C, no ambiente Windows, estas mesmas ferramentas podem ser utilizadas
com o Compilador GCC da DJGPP, o Bison e Flex versdées Windows.

6.0 - RESULTADOS

O principal resultado atingido é a efetiva implantagado do ICCP na comunicagdo do SAGE COS com os SAGEs dos
CROs. Os beneficios alcangados por esta mudancga de protocolo, na comunicagéo entre 0 SAGE COS e os CORs,
tornaram-se evidentes durante o uso deste novo protocolo. Sdo notaveis principalmente quando se refere ao
adequado controle de fluxo implementado por este protocolo tendo em vista uma quantidade elevada de pontos
digitais e analdgicos aquisitados para a base de dados do COS. Em uma contingéncia do Sistema Elétrico algumas
informacdes de sinalizagbes eram perdidas quando a comunicagéo ocorria sob o protocolo 1-101. Mais de uma vez
isso foi observado no sistema da CHESF. O protocolo ICCP elimina esse problema.

Atualmente existe apenas um Centro Regional em operacdo usando o protocolo ICCP, que é o regional Sul
(CROS), o segundo maior regional da CHESF, em termos de pontos e remotas. A comunicagéo é bem estavel e
nao apresenta problemas para a manutengao.

Ressalta-se a presteza e a atengdo dada a equipe Chesf quando se recorria a ajuda da equipe de SUPORTE-
SAGE do Cepel para apoio na solugéo de problemas.

7.0 - CONCLUSAO

O esforgo para implantagdo do ICCP na comunicagdo de dados entre centros de controle foi realizado para a
comunicagao entre o0 COS e os CROs da Chesf.

Para a evolucdo deste trabalho sera realizada, posteriormente, a implantagdo do ICCP na comunicagéo entre os
CROs da Chesf e o0 ONS cujo protocolo utilizado atualmente € DNP3.

No ambito da Operagéo do Sistema Elétrico destacamos como beneficio:

- Com a evolugdo do sistema elétrico aumenta gradativamente o quantitativo de pontos supervisionados. A
distribuicdo desses pontos na estrutura hierarquica do sistema de supervisdo, pelo ICCP, é garantida com a
seguranga e confiabilidade necessaria para manter a informagao integra e atualizada em tempo real mesmo em
uma contingéncia do sistema elétrico.

Este fato reveste-se de uma maior importancia para a empresa tendo em vista o custo que representa uma tomada
de decisao incorreta pela Operagdo do Sistema Elétrico que podera implicar em custos com o pagamento da
parcela variavel.

No ambito da manutengao destacamos como beneficios:
- A evolugdo na forma como a atividade de integracdo de base de dados vem sendo realizada. O ICCP permite que

a base de dados de um CRO seja atualizada sem que a base do COS o seja. Com isso as atividades de
manutenc¢do ganham em agilidade e otimiza¢do de tarefas.
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- Outro beneficio, que pode ser destacado, é na realizagdo de integragdo de base de dados. Esta atividade tornou-
se mais flexivel, levando a area de suporte de sistemas de supervisdo a um novo patamar de eficiéncia alcangado
gragas ao incremento de agilidade. Tal atividade torna-se critica quando envolve a entrada de novos recursos no
sistema elétrico que implica em mudangas na base de dados do ONS e dos CROs da Chesf.

No ambito da Operagéo do Sistema Elétrico e manutencao destacamos como beneficio:

- Desde o momento em que a comunicagdo com ICCP entre o COS e o Sul foi implantada tornou-se possivel
constatar beneficios, que ja eram esperados, de algumas caracteristicas do ICCP. Um grande beneficio vem do
fato do ICCP néo utilizar indexagao dos pontos para comunicagao, enderega variaveis por nome (4). Um problema
comum que ocorria no procedimento de troca de bases era a divergéncia entre a indexagdo dos pontos de alguma
regional e a indexagdo dos pontos do COS. Isso ocorria devido a erros de execugdo do procedimento, quando
usado o protocolo I-101, acarretando problemas as areas de operacdo e manutencédo, bem como a outras areas da
empresa que utilizam dados armazenados em base histérica. Quando ocorrem divergéncias na indexagao, os
pontos de medigdo e sinalizagdo de um CRO néo sao distribuidos nos indices correspondentes aos indices na
base do COS e consequentemente nao sdo armazenados nas posi¢oes corretas.

No curto prazo, essa inversdo nos indices dos pontos podem levar um operador a tomar decisdes baseado em
dados errados exibidos pelo SAGE. No longo prazo, esses erros podem inviabilizar a utilizagdo dos dados,
armazenados em base historica, para andlises estatisticas e estudos de desempenho do sistema.

Com a utilizagdo do protocolo ICCP a preocupagao de ocorrer divergéncias nas informagdes distribuidas de um
CRO para o COS, ap6s uma troca de bases de dados, deixa de existe.

A melhoria na transmissado dos dados aumenta a confiabilidade do sistema de supervisao e, portanto de todas as
atividades realizadas com base nos dados fornecidos por ele.
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