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RESUMO

Atualmente a Companhia de Transmissédo de Energia Elétrica Paulista - CTEEP opera, remotamente através dos
centros de Operagéo; COT — Centro de Operagéo da Transmissdo e COR — Centro de Operagéao Retaguarda, 102
subestagdes geograficamente distribuidas pelo Estado de Sao Paulo.

Com a disponibilidade de uma infra-estrutura de rede corporativa de alta confiabilidade e velocidade entre as
principais instalagdes, pdde-se propiciar a operagdo remota das subestagdes o auxilio de um sistema visual de
monitoramento em tempo real, contemplando controle de movimentagcdo de cameras, gravagdo de modo
incorruptivel, transmissao e visualizagao das imagens, tanto local quanto remotamente.

PALAVRAS-CHAVE

Operacao Remota, Monitoramento Visual em Tempo Real, Integracdo de Informacdes, Seguranga Operacional,
Seguranca Empresarial

1.0 - INTRODUGAO

O Sistema Integrado de Monitoramento — SIM é um projeto conjunto, das areas de Seguranca Empresarial,
Tecnologia da Informagédo, Manutencédo e Operagcdo da CTEEP, que busca a implantagdo de um sistema de
monitoramento visual para as subestagbes de energia elétrica, contemplando controle de movimentagéo de
cameras, gravagao de modo incorruptivel, transmissao e visualizagdo de imagens local e remotamente através da
rede corporativa (“browser”) existente. Ele permite as areas de operagdo do sistema elétrico e seguranga
empresarial, monitorarem subestagbes e outras instalagbes da CTEEP através da transmissao de imagens por
canais de dados (rede corporativa) caracterizados por tecnologias e velocidades heterogéneas, desde frame relay
(64Kbs a 512Kbps) até links com fibra ética/radio digital (2Mbps).

Ao promover a integracéao de informagodes de video, audio e texto, associando-as a bases de dados existentes na
empresa, o SIM vai também ao encontro dos objetivos estratégicos da CTEEP de integragdo dos seus sistemas
de informacao (convergéncia tecnolégica).

2.0 - SISTEMA INTEGRADO DE MONITORAMENTO

Funcionalmente, o sistema consiste na captura das imagens que se desejam monitorar, no tratamento das
mesmas, seu armazenamento incorruptivel e sua disponibiliza¢édo, através da rede corporativa CTEEP, a usuarios
cadastrados (Figura 1). Estruturalmente, ele é composto por cameras instaladas em pontos estratégicos das
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subestagdes, gravador digital de imagens, dispositivos de conversdo e adequagédo dos sinais de video e de
controle de cameras e as interfaces de rede ethernet. Ao permitir a verificacdo visual tanto das manobras
operacionais, quanto da situagéo fisica do patio da subestacdo e integridade perimetral, atende-se, portanto, a
varias areas corporativas.

ACEss o
local 4

CTEEP
Rede e
corporativa

Eztagdo 1
..!-F'
Aoess oz
wia transnet
Eztagdon

acasso
lazal n

FIGURA 1 — Arquitetura Macro do Sistema Integrado de Monitoramento

Deste modo, tanto o(s) Centro(s) de Operagdo pode(m) acompanhar a execugdo de um telecomando para
abertura ou fechamento de um seccionador, através da informagéo visual do equipamento; verificando se o
mesmo completou corretamente o ciclo de manobra ordenada, assim como, devido ao compartilhamento das
imagens, as informagdes das subestagdes (situagdo do patio da subestacéo e de seu perimetro) podem também
ser utilizadas pela Seguranca Empresarial.

2.1 Requisitos do Sistema

O SIM caracteriza-se por fornecer, utilizando tecnologia de alto desepenho em compactagao de imagens, através
da rede corporativa existente, as funcionalidades:

a. Envio (imagens, e-mails, SMS, sinais de acionamento de dispositivos) e recebimento de alarmes.
b. Canal de voz bi-direcional.

c. Controle local e remoto de movimentagdo de cameras.

d. Gravacgéao local e remota por detecgdo de movimento.

e. Alta disponibilidade.



f. Flexibilidade oferecida pela visualizagéo via WEB.

g. Disponibilidade de imagens, de forma padronizada, a varios niveis hierarquicos através do controle de senhas
personalizadas.

h. Disponibilidade de acesso por multiplos usuarios tanto local como remotamente.
Por ser um sistema para uso profissional, 24 horas por dia, 7 dias por semana e ser instalado em ambientes
remotos e hostis, sujeito a intempéries, poeiras e exposto a niveis altos de interferéncias eletromagnéticas, alguns

cuidados devem ser tomados quanto aos seus requisitos funcionais, conforme relagéo parcial da Tabela 1.

Tabela 1 — Relagéo Parcial dos Requisitos Funcionais do SIM

Conexao segura via rede corporativa; Imunidade a virus e travamentos

Nao utiliza disco rigido para execugao do sistema operacional. Utiliza discos rigidos removiveis, em que estao
gravados somente videos. Mesmo em caso de pane do HD, ndo deixa de transmitir imagens para
monitoramento.

Nao ha lapsos de imagens nao gravadas, garantindo a gravacgao continua, independente dos usuérios

Garante a seguranga no acesso as imagens e arquivos gravados. Cria perfis de usuarios com niveis diferentes
de permissdes. Reprodugdo remota através de navegador Internet

Precisao adequada para identificar movimento em areas controladas e restritas

Permite total configuragao e upgrades via Web. Disponivel conexado por acesso discado

Web based — acessivel via Web através dos diversos navegadores, sem necessidade de novas licengas

Nao necessita de software “client” para visualizagdo em rede ou Internet. Permite gravagéo em qualquer
microcomputador cliente, sem software adicional, flexibilizando arquitetura distribuida para gravacéo de
imagens, sem custo adicional

Possui audio bi-direcional, possibilitando comunicagao de voz sem a necessidade de infra-estrutura adicional

Gabinete com chave e preparado para ambientes hostis

Alta qualidade de video e baixa taxa de transmissao (no minimo 32K/camera). Protocolo para compactagéo de
imagens com fator de 200:1

Permite a visualizagéo, gravagao e reprodugéo, simultaneamente, tanto local como remoto, por varios usuarios

Permite otimizagao dos eventos de gravacao e de banda, possibilitando menor consumo de disco e de rede

Possui compatibilidade com os diversos padroes de cameras PTZ do mercado, além de permitir a criagao de
drivers para cameras PTZ especificas Nao necessidade de padronizagdo de cameras, possibilitando a utilizagdo
daquela que apresentar melhor custo-benificio

Permite o controle de dispositivos eletro-eletronicos, possibilitando o acionamento remoto de alarmes em caso
de emergéncia.

Possui compensacgao automatica de luminosidade na imagem das cameras, proporcionando redugao de custo
nas cameras, ndo exigindo cameras sofisticadas

Permite monitoramento automatico de varios sites simultdneos de um Unico microcomputador local, aproriado
para monitoramento de organizagées com planta distribuida.

Possui Sistema de detecgdo de movimento parcial dentro do campo visual de uma camera e com controle de
sensibilidade, com selegdo de areas de detecgao, por canal.

Envia e-mails, faz ftp, gravagao remota e disparo de alarmes, de acordo com eventos programados

Pesquisa de dados gravados por data, hora e eventos

Nao permite excluséo ou alteragdo de imagens gravadas. Devido ao algoritmo de integridade de video, imagens
tem valor “legal”, sendo aceitas como evidéncias.




2.2 Abrangéncia Atual do SIM

O projeto SIM encontra-se implementado ou em fase de implementacdo em varias localidades da CTEEP.
Observa-se que nos novos empreendimentos € solicitado o fornecimento e instalagdo de gravadores digitais de
imagem e de cadmeras de video, em quantidade e posicionamento necessarios e adequados ao atendimento ao
projeto SIM.

As subestagdes de Anhanguera e CBA2 ja sdo contempladas pelo SIM, com 14 e 4 cAmeras respectivamente. A
subestagdo CBA2 esta em processo de ampliagcdo e passara a ter mais 16 cameras de video. O bay Anhanguera
(CTEEP) na subestagédo Garulhos (FURNAS) contara com 6 cameras (em fase final de implantagdo). O mesmo
ocorre para a subestagcido Cubatdo (PETROBRAS), a qual contera 8 cameras. Na subestagdo Bom Jardim, que ja
contava com 2 cameras (operagao e seguranga), também foram implantadas 6 cAmeras perimetrais, 14 cameras
no prédio do Departamento de Operagao (seguranga) e 5 cameras no COT (operagéo - sala de comando).

O COR também é atendido pelo projeto SIM, com 5 cameras (operacdo - sala de comando) e 7 cameras
(seguranga) em areas vitais da subestacdo. No ambito de seguranca, o almoxarifado Tangerinas também conta
com 11 cameras, assim como o prédio da Casa Verde (CTEEP) com 12 cameras e a sede da CTEEP, edificio
Celebration na rua Casa do Ator/Sao Paulo, com 32 cameras.

Encontra-se em fase de contratagdo a implantacdo do SIM para a subestacao Jupia.

Em todas estas localidades, os sistemas de monitoramento visual citados sdo totalmente compativeis,
apresentando total interoperabilidade e homogeneidade de uso.

2.3 Funcionalidades do SIM

As funcionalidade do SIM incluem o acesso remoto das imagens obtidas nas diversas localidades, sua gravacao
local incorruptivel, gravagdo remota das imagens desejadas, busca por imagens gravadas e controle dos
movimentos das cdmeras moveis (PTZ: “pan”, “ilt” e “zoom’), dentre outras.

A utilizagdo das imagens dos equipamentos de campo (seccionadores, por exemplo) para verificagdo visual da
correta manobra solicitada, pode ser observada nas Figuras 2 e 3. Nestas figuras temos varias visualiza¢des dos
equipamentos da subestagdo CBA2.
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Figura 2 — Imagem Remota de Seccionadores — Subestacao CBA2
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Figura 3 — Imagem Ampliada (“zoom”) do Seccionador do Bay ATR2 da Subestacédo CBA2

Imagens em tempo real de vérias localidades distintas podem ser visualizadas em uma mesma tela, de modo
integrado, conforme Figura 4. Nesta figura estdo presentes imagens da sede, subestacdes Anhanguera, CBA2 e
Bom Jardim, COR e Prédio do Departamento de Operagao.
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Figura 4 — Varias Localidades em uma Mesma Tela



A funcionalidade de envio de mensagem na ocorréncia de um evento programado € ilustrada na figura 5, na qual
observa-se o e-mail, enviado automaticamente, contendo anexa a imagem gravada no instante da ocorréncia do
evento. A definicdo de qual evento, qual imagem e qual destinatario é totalmente configurada pelo usuério do
sistema.
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Figura 5 — Imagem Anexa ao E-mail Enviado Automaticamente

A figura 6 apresenta simultineamente imagens em tempo real de localidades distintas sobrepostas por uma
imagem (“pop up”) de uma outra localidade, enviada automaticamente pelo sistema, apds ocorréncia de um
evento configurado pelo usuario. O evento (alarme) pode ser identificado pela sua descricdo apresentada na
parte inferior desta figura; neste caso violagdo de uma barreira de sensores infravermelho.
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Figura 6 — Imagem Enviado pela Ocorréncia de Evento



As imagens obtidas em tempo real pelo SIM podem também ser visualizadas nos painés dindmicos de imagem
(“videowall”) dos centros de operacao, conforme Figura 7. No COT (a direita) observa-se a imagem do portéo de
acesso de Bom Jardim, enquanto que no COT (a esquerda) observa-se uma imagem da sala do COT. A
definicdo de quantas e quais imagens visualizar é configurada de forma dindmica pelo usuério.

Figura 7 — Painéis Dinamicos de Imagens dos Centros de Operacéo

Uma das funcionalidades mais atraentes do sistema ¢é a configuragéo simples de paginas WEB para visualizagcao
de imagens, conforme Figura 8. Uma vez definidas as necessidades e configuradas as paginas, basta apenas
um “click” de mouse para o acesso em tempo real, via rede corporativa, a varias combinagdes de imagens e
localidades.
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Figura 8 — Pagina WEB com Imagens dos centros COT e COR, e Respectivos Halls de Entrada



3.0 - CONCLUSAO

A implantagdo do SIM, além de alinhar os objetivos estratégicos de integragdo de informagéo, proporcionara aos
operadores do Sistema Elétrico de Transmissdo da CTEEP a visualizagdo ambiental das instalagbes de uma
forma estratégica e em tempo real, permitindo assim uma aprimoragao dos processos operativos.

O uso do SIM sinaliza menores custos de deslocamento de pessoal até as subestagdes teleassistidas, seja para
constatacdo de manobras de equipamentos, para verificacdo do atual estado de equipamentos ou para verificagao
de inviolabilidade fisica da area da subestagéo; otimizando desta forma os acessos as areas de risco das
subestacdes. Adicionalmente ressalta-se que esta solugdo devido a sua padronizagdo para toda a empresa
também sinaliza menores custos de operacdo e manutengao.

Outra vantagem em potencial € a redugdo do numero de incidentes decorrentes de furtos e invasdes nas
instalagcdes, uma vez que qualquer movimentacdo ndo autorizada pode ser prontamente identificada, agregando
maiores niveis de agilidade e eficiéncia ao trabalho desenvolvido pela area responsavel.

Projeta-se a adogao desta solugédo em todo o parque de instalagbes da CTEEP, assim como sua integragao aos
sistemas de supervisdo e controle, constituindo assim um sistema integrado de monitoragcéo visual atendendo
tanto as necessidades da Operacdo do Sistema de Transmissdo quanto aquelas da area de Seguranca
Empresarial.
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