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RESUMO

O presente trabalho entre a FITec e a Eletrosul mostra o funcionamento de uma ferramenta Inteligente de
Geréncia de Alarmes (Analisador de Causa-Raiz, ACR) para a Rede de Telecomunicacgdes da Eletrosul visando a
rapida identificagdo da causa-raiz na ocorréncia de alarmes que sinalizam indisponibilidade parcial ou total de
enlaces do sistema. Sdo mostradas as principais funcionalidades do ACR e as facilidades de programagéao e
configuragéo.

PALAVRAS-CHAVE
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1.0 - INTRODUGAO

As redes de comunicagdo estdo cada vez mais complexas abrangendo um grande numero de diferentes
equipamentos que funcionam juntos para oferecimento do servigo fim-a-fim aos usuarios. A esse aumento de
complexidade corresponde um aumento no nimero de falhas permanentes/transientes e um aumento substancial
no nimero de alarmes no centro de geréncia da rede devido a interdependéncia entre os elementos de rede (NE,
Network Equipment), a ocorréncia primaria gerando multiplas ocorréncias secundarias. Isso implica que um alarme
gerado por um ER se propague rapidamente causando um efeito avalanche de alarmes que chegam até o sistema
de geréncia.

No contexto de Geréncia de Redes, a geréncia de alarmes é uma facilidade importante no sentido de permitir ao
operador uma analise e agao rapidas sobre as causas da ocorréncia evitando um possivel colapso da rede.

O presente trabalho de pesquisa entre a FITec e a Eletrosul visa a construgdo de uma ferramenta de Geréncia de
Alarmes para a rede de telecomunicagdes da Eletrosul visando a rapida identificagdo da causa-raiz na ocorréncia
de alarmes que sinalizam indisponibilidade parcial ou total de enlaces do sistema.

A rede de telecomunicagdes da Eletrosul € composta das sub-redes:
e 0 anel SDH (Synchronous Digital Hierarchy), cerca de 35 nos,
e as rotas radio necessarias a comunicagao de algumas sub-estagdes (SE), sédo cinco rotas radio, 1e 3 a6
a rota 2 ainda nao esté disponivel),
e arede de supervisdo com quatro servidores.

Os alarmes gerados pelas sub-redes tem caracteristicas diferentes e devem ser analisados separadamente.

(*) Rua Dep. Antonio Edu Vieira, n° 999 — CEP 88040-901 Florianépolis, SC, — Brasil
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A rede SDH é o conjunto de equipamentos e meios fisicos de transmissdo que compdem um sistema digital
sincrono de transporte de informagdes. Um elemento de rede SDH quando percebe um problema na recepgéao
sinal ou se ndo héa recepgao gera os alarmes LOF (Loss Of Frame) e LOS (Loss Of Signal). Para localizagdo do
enlace com problema, gera mais dois alarmes: o alarme AIS (Alarm Indication Signal) é enviado na diregdo do
terminal de destino, que chamaremos para frente, e o sinal RDI (Remote Defect Indication) é enviado na diregao
contraria, na diregdo do terminal de origem, que chamaremos para trds. Esses sdo repetidos pelos nés
intermediarios entre origem e destino e permitem rastrear, baseado na topologia, em que ponto do enlace entre os
terminais houve o problema. A forma de geragdo dos alarmes AIS e RDI pode no entanto variar entre
fornecedores o que requer a andlise de cenarios reais para entendimento desse procedimento. Existem outros
alarmes associados a degradacgéo do sinal e perda de sincronismo.

As rotas radio ndo tem um padrao comum de alarmes e dependem das definicbes dos equipamentos radio de
cada fornecedor. Nesse cenario devemos levantar os alarmes radio presentes na rede, as respectivas fungdes e a
que tipo de equipamento radio se referem.

Finalmente rede de supervisdo é composta de servidores que monitoram o anel dptico e as rotas radio. A falta de
comunicagdo com um né gera o alarme CLF (Communication Link Failure with NE, Network Equipment) para cada
né isolado.

Os alarmes gerados pelo sistema vao para a tela de operacdo permanecendo na tela enquanto ativados. Na
desativacdo saem da tela e sdo gravados em uma base de histdrico. Sdo gravados na base histérica de alarmes
(BHA) diversos atributos do alarme.

Como explicado anteriormente, € necessario o levantamento dos alarmes nas diversas sub-redes e como se
correlacionam. Nos casos de avalanche de alarmes precisamos ter regras de identificagdo dos alarmes primarios
que servirdo para a identificagao da causa-raiz.

Para esse levantamento e o estabelecimento de regras precisamos minerar a base de dados de ocorréncia a
procura de cenarios significativos e nesses cenarios levantar a cronologia de ocorréncias dos alarmes. A base
contém de 5000 a 10000 ocorréncias por més. Para efetuar a procura de cenarios recorremos a uma ferramenta,
OLAP (On Line Analytical Processing). A referéncia (1) mostra a etapa de procura e criagdo de cenarios desse
projeto.

Nesse artigo tratamos do funcionamento de uma ferramenta Inteligente de Geréncia de Alarmes (Analisador de
Causa-Raiz, ACR) para a Rede de Telecomunicagdes da Eletrosul visando a rapida identificagdo da causa-raiz na
ocorréncia de alarmes que sinalizam indisponibilidade parcial ou total de enlaces do sistema

Na secdo seguinte mostramos as principais funcionalidades do Analisador de Causa-Raiz (ACR). Cada
funcionalidade é explicada nas segdes posteriores.

2.0 - O ANALISADOR DE CAUSA RAIZ (ACR)

Um sistema inteligente procura, numa determinada janela de tempo, conjuntos de eventos (alarmes)
correlacionados e as regras que regem essa correlagdo. Neste trabalho usamos cerca de 80000 registros de
alarmes para determinar os conjuntos de alarmes correlacionados. Os registros sdo organizados em fungao da
topologia e da data de ocorréncia. Os conjuntos considerados significativos foram analisados visando:identificar os
alarmes primarios e secundarios e a(s) causa(s)-raiz. As regras detectadas foram implementadas por meio de uma
Maquina de Regras.

O ACR tem as seguintes funcionalides principais:

- Filtro de alarmes secundarios: no caso de interrupcdo parcial ou total de um enlace pode haver uma enxurrada
de alarmes secundarios, por exemplo, indicando problemas nos tributarios do anel SDH.

- Maquina de Regras(MR): identifica que existe uma ocorréncia grave, o(s) alarme(s) primario(s), o(s) enlace(s)
afetado(s) e a(s) causa(s) raiz.

- Historico Causa-Raiz: guarda todos os cenarios causa-raiz ocorridos.

- Monitoragao da frequéncia de alarmes: Alarmes que ocorrem de maneira intermitente devem ser reportados
ao operador, pois podem ser uma indicagcao de um problema iminente.



O ACR esta em funcionamento na Eletrosul e acrescentou as seguintes vantagens operacionais:
- No caso de enxurrada de alarmes, que dificulta a analise pelo operador, identificagéo rapida do(s) enlace(s)
afetado(s) e da causa-raiz,

- Histérico de ocorréncia pois a rede nao é supervisionada 24h,
- Monitoragdo da frequéncia de alarmes visando a manutengéo preventiva.

3.0 - FILTRO DE ALARMES

O ACR usa os diversos atributos de um alarme para efetuar a filtragem. A filtragem pode ser configurada pelo
usuario.

Com a finalidade de identificar os alarmes secundarios, desnecessarios na andlise causa-raiz, o sistema ACR
dispdes de dois tipos de filtros de alarmes:

- filtro de tipo de objeto: permite a identificacdo de alarmes gerados por tributarios da rede,
- filtro de causa: filtra alarmes considerados de pouca importancia.

A Figura 1 mostra a janela de filtro de alarmes de tributarios usando o atributo tipo de objeto. O tipo de atributo é
configuravel pelo usuario.

Filtro Tipo do Objeto

Tipa de Objeto
| | [ Inzluir ]

[ Pesquisar tipo de objeto ]

Tipo do objeto
»
P12LTP
Tributary Interface 75 ohm std
TU12-CTR

WC12TTR

Figura 1 — Janela de filtro de alarmes

Elementos de rede (NEs) e Rotas podem ficar fora devido a manutengdo. O Cadastro de NEs e Rotas
permite indicar os elementos em manutencao para os quais os alarmes gerados serao filtrados.

4.0 - MAQUINA DE REGRAS

Uma Mé&quina de Regras (MR) é uma forma programavel de expressar o conhecimento. A Maquina de
Regras considera determinados atributos do alarme e programa a forma de tratamento dos atributos
para chegar a causa raiz.

A MR usa o conceito de classe de alarmes proposto na recomendacdo X.733 do International
Telecommunication Union — T (2) que geralmente é seguida pelos fabricantes. Sao utilizadas tres
classes de alarmes:

- equipamento (equipment): esta associado a um defeito no equipamento,

- comunicagao (communication): esta associado a falta parcial ou total de comunicagao entre
NEs,

- qualidade (quality): esta associado a degradacao da comunicagao entre NEs ou da qualidade

do servico.

A MR possui a seguinte arvore de decisao (ver Figura 2) baseada na classificacdo de tipos dos
alarmes citada acima.
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Figura 2 — Arvore de decisdo da MR
A arvore de decisdo utilizada para definicdo da causa raiz segue a seguinte légica: Para cada alarme ativado:

Se causa estiver na tabela de hierarquia:
Verifique se para o par (comunicagao/qualidade , equipamento) se os NEs afetados sao vizinhos:
SIM: Causa-raiz € alarme de equipamento de maior hierarquia
NAOQ: Causa-raiz é alarme de comunica¢do de maior hierarquia.

O ACR tem um configurador de topologia para as diversas rotas indicando o nome do elemento de rede (NE) e os
NEs que séo vizinhos. O configurador permite nova programacao no caso de evolugéo da rede.

Existe uma MR para cada sub-rede:
- Rota radio SDH,
- Rota radio PDH,
- Anel Optico.

A Figura 3 mostra a janela que permite ao usuario configurar os alarmes e a sua hierarquia para a MR de cada
sub-rede.
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Figura 3 — Confiruragdo da MR

Dentro de cada classe/sub-rede é possivel definir a hierarquia dos alarmes, por exemplo, num determinado enlace
os alarmes que indicam a ruptura de um enlace sdo mais importantes que alarmes indicadores de degradagéo.



A cada 10s (configuravel) a MR é executada sobre os alarmes ativados, que sdo alarmes presentes nao filtrados.
Vamos mostrar um exemplo de ocorréncia com indicagao de causa-raiz.

A sequéncia de alarmes é mostrada na Figura 4.

Timanamp ot NE Anrm OB e TR Cun
DHPM) 50 06 GNO- L2 SRASeres 3368 SAASeres AERchEl DU Powe rSIppl e

DHPM) EIESL RHO L2, SAASees 3368 ME1-GTP AS Lol e rkd

DHEM) B SL RHO3-13, SRAZerE: 3360 87 |-AIEESTHI-TTR PF LS

DHEM 5 IESE RHO3-L2, SRASErEs 3360 OOuNPL mFal

ZHEM) SESE RHO3-L2,3AASeres 3360 OOUNPL EqiEmen tF ekem

DHPM) ESIHSL RO 12, SRASees 3368 SRASeres AERchesl DU i rice Falie

DHPM) EIESL RO 12, SRASe(es 3360 5P IA=0ESTHI-TTR HE ER.

DHPY 05111 08 RHOF L1, SRASeres 3360 OOUNAL Gam Fal

DHEmM) B RHO3-L1, SRAZerEs 3360 oOuNIL Eq1pmen P pEem

I 052111 RHO3-L1, 3RASErEs 3360 SAASeres AERCTEE IOU e race Falie

ZHEMY &1 @ RHO-L1,3AASeres 3360 SF -ASdESTHI-TTP HE ER.

DHPY 0611 05 RHO L1, SRASeres 3368 SRASeres AERcheml DU Madem Board

DHPY 0611 05 RHO L1, SRASeres 3368 SAASeres AEecheml DU IF Boand

DHEY 0611 O5 RHOJ L1, SRASeres 3360 5P I-A=0ESTMI-TTR Lom Fast BER

DHEM B5:11 85 RHO3-L1, SAA Rerkes 3360 57 |-Aadel8THI-TTR Loss of Fram e

DHEm 0521116 RHO-O01 SMAAC 23 ME1-TTR ARm heegten Sgial d e e rEgEFal
THEE I GHNO-O1, S ARG 2.3 T Lo 6 &7 Tim 0 g ez T1 W2
ZHEM O5:1200 CHO-01, SMAIAC 23M 8P I-ES-TTP Los & of Skal (LOS)

ZHOM) 51306 GHOZ-LY SAASErEs 3360 NE cammu E=tien Ll Falie m i KE
T 05:13:18 RHO-01, SWA1AC 234 MEP-TTP S e 1Si51a1 Fallest Em g
BHEM B5:13:18 RHO-81 ZUAAC 2 3d =i-TTR Aem hdisthn Snal ! B=ne r Bl Fal
DHEm 05:13:18 RHO-O01 SMAIAC 23 WLTTe Seme rSknal FalliZSFy

NI E5:13:18 PFU-D EGEE0,SHAIAG 23 UG 12-TTP 3 e r3gIaEIFall (38 )

T 05:13:18 PFU-TA BPRSASHAIAG Z3M UG 12-TTP S e 185131 Fall (S8 F)

T 05:13:18 PFU-TA BPMSASHAIAG 23N VG 12-TTP S e rSig1al Fall (B8 F)

T 05:13:18 PFU-TA BPMSASHAIAG 23N UG 12-TTP S e rSig1a| Fall (B8 F)

ZHEM) 05:13:18 PFU-TA BPMSASHAIAG Z3M UG 12-TTP S e rSig1a| Fall (B8 F)

BHBEm) 0511318 PFU-DA BRESHSHAIAC X3 WS 12-TTP S ne rSEI3IFAllEER)

NI 05:13:18 PFU-DH PGS0, SMAIAC T3 UG 12-TTP e r3gialFall (38R

ZHEMY 05:13:18 PFU-D OEGS0, SMAINC 23 VG 12-TTP 2= ne r3giaElFall @8R

ZHOM 501500 GHOZ-L1, SAASErEs 3360 NE commuk=ten Ll Fali e m i KE
THEM) 5205 CHO-01 SMAIAC 23M NE cammuk=tien Lun Falie m i KE

Figura 4 — Sequéncia de alarmes

A tela da MR (Maquina de Regras) apés analise € mostrada na Figura 5.

Rota 1 f Grupo SDH

He Alam Class Cause Date

Commurnecalion AIS Localy Inserted 2471/2007 05:08:54
| RHDZ ELummuncahm RF LOS 24/1/2007 05:08.54
{CNO242 | Equipment Power Supply faikie 24/1/2007 05:07.07

Cauze HNe Heighbar
Powier Supply fallure CHO2L2 {RHO3L2

Rata 1/ Grupo SBH

Figura 5 — Resultado da MR para os alarmes da Figura 4

Observacgobes:
e QOs alarmes secundarios séo filtrados e ndo aparecem na tela da MR,
e (Os NEs RHO3-L2 e CNO2-L2 sao vizinhos,
e De acordo com a arvore de decisdo, a causa raiz é o alarme de equipamento.

5.0 - AUXILIO A MANUTENGCAO

O historico guarda todos os cenarios causa-raiz ocorridos. O cenario € o conjunto de ocorréncias de alarmes
desde o primeiro registro até o total desaparecimento de uma ou mais causas-raiz.

O histérico € importante em sistemas que nao sdo supervisionados 24 x 24 horas para verificar as ocorréncias
importantes fora do periodo de superviséo.

A janela de pesquisa permite escolher:



- a ROTA a ser consultada,
- 0 periodo de consulta.

Para os itens escolhidos mostra os cendrios que foram registrados.

5.1 Exemplo: consulta da rota 1 e cendrio 18, primeira ocorréncia.

O cenario 18 tem 4 ocorréncias, ou seja, foram registradas 4 Janelas de Monitoragéo diferentes entre o primeiro
registro até o desaparecimento da(s) causa(s)-raiz (como indicado no lado superior direito da janela). As setas
SOBE/DESCE permitem percorrer as ocorréncias registradas no cenario escolhido. A primeira e segunda
ocorréncias sdo mostradas na Figura 6 (a) e (b).

=l Pesquisa Alarmes x Causas [- [olx]

Rola:

Periodo de: [ 20/8 /2007 v|  ae [218008

Fota

Censrio: 18 Inicio: 11812008 16:20:34 Fim: 12/8/2008 08:55:45 Ocorréncias: 4

NE Couse. Date.

415 Locall Inseted 20172007508
RHO3L2 RF LS 241/2007508
ono2L2 Power Supplpfare 241172007507

NE Neighbor
RHO3L2

Pesquisa Historico Causas =13
Cendrio: 18 Inicio: 11/8/2008 16:20:34 Fim: 12/8/2008 08:55:45 Ocorréncias: 4 ‘
[ e blarmClass Cause Dae ~
TR corvricoion Loss of Signal L05) 24 /2007 512
AHO01 Commurication Alatm Indisalon Signal / Server Signl Fal 24172007511
RHO.01 Commuricaton Alam Indication Signal / Server Signal Fai 200 /2007511
RHO3LY Equipmert Modem Board 24172007511
AHO3LT Equipmer IF Board 24172007511 Ocorréncia atual
RHO3LT Equipmert Modem Bosrd 201 72007 5:11
AHO3LT Equipmert IF Board 201 /2007511 2
AHO3L2 Commurication AIS Localy Inseted 24172007 508 u
RHOZL2 Commurication AF LS 20172007 508 E
RHO3L2 Equipmert Intertace Failre 201 /2007 508
RHO3L2 Commurication HBER 247172007 508
AHO3L2 Commurication A5 Localy Insetted 247172007 508 v
| Floute Cause NE Neighbor
5 "’m Loss of Signal [LO0S) [CLE I
Reta1 Power Supply failre |CHD2L2 |RHO3L2

Figura 6(b) - Histérico da segunda ocorréncia do cenario 18

5.2 Monitoracdo da frequéncia de alarmes

Alarmes que ocorrem de maneira intermitente devem ser reportados ao operador, pois podem ser uma indicagao
de um problema iminente.

A ferramenta monitora automaticamente e de maneira genérica e parametrizavel a freqiiéncia de alarmes
intermitentes.

O usuério pode configurar a rota, o0 nome do alarme e os valores dos limites de ocorréncia como mostrado na
janela da Figura 7.

O monitor de alarmes permite:
- ainclusdo/exclusédo de um alarme a ser monitorado,
- 0 limite de monitoragéo.



Rota Lirnite
Fota 1 ~ i} E
Causa
[ Pesquizar causa ]
Rota Causa Limite | #
Fotal Alam Indication Signal [(415] 20
Rota 1 HEER 20
Rata1 Loss of Timing Source T1 20
Rata 1 RF LOS 20
Rota 3 AlS Locally Inserted 20
Rata 3 BER » 10E-3 20
Fota 3 D card fail 20
Rota 3 High Fast BER 20
Rota 3 1DU-0DU if: |F Cable 20
Rota 3 R 0DU Failure 20
Fota 3 T 00U Failure 20
Rota 4 A5 Localy Inserted 20
Rota 4 BER » 10E-3 20
Raota 4 Dem card fail 20
Rota 4 High Fast BER 20
Rata 4 IDU-0DU i IF Cable 20
Rota 4 R 00U Failure 20
Fiota 4 T 0D Failure 20 "

Figura 7 — Configuragao dos alarmes monitorados

6.0 - CONCLUSAO

O presente artigo mostra o funcionamento de uma ferramenta Inteligente de Geréncia de Alarmes (Analisador de
Causa-Raiz, ACR).

A etapa inicial consiste na analise da base de dados de alarmes e seus atributos, da topologia da rede e sua
organizagdo em sub-redes, da identificagdo de cenarios significativos de alarmes que representem o dia-a-dia do
centro de operagdo (1). A etapa final consiste na especificacdo de uma Maquina de Regras flexivel e de facil
entedimento que implemente o conhecimento gerado durante a fase anterior.

Principais conclusdes da primeira etapa:

e A ferramenta OLAP mostrou-se de facil implantagéo, os cubos sendo gerados a partir dos alarmes
coletados,

e A combinagéo Excel/OLAP permite a andlise rapida de cenarios. A geragéo do cubo pode ser no Excel ou
no servidor da base de dados. No primeiro caso a pesquisa fica lenta para mais de 20000 registros. Para
maiores volumes de dados aconselha-se que o cubo fique no servidor da Base de Dados,

e A geracdo de cenarios com dados reais e recentes facilita a interagdo com a equipe de operagdo na
identificagdo de cenarios significativos, seus ofensores e eventos causadores.

Principais conclusbes da segunda etapa:

e A programagdo do conhecimento por meio de Maquina de Regras mostrou-se de facil entendimento por
parte dos usuarios,

e A facilidade no entendimento, permitiu o teste das MRs implementadas também por parte dos usuarios,

e O entendimento das regras programadas gerou confianga dos usuarios no sistema implementado.

O ACR esta em funcionamento na Eletrosul e acrescentou as seguintes vantagens operacionais:

e No caso de enxurrada de alarmes, que dificulta a andlise pelo operador, identificagdo rapida do(s)
enlace(s) afetado(s) e da causa-raiz,

e  Histdrico de ocorréncia pois a rede nao é supervisionada 24h,

e  Monitoragdo da frequéncia de alarmes visando a manutengéo preventiva.



7.0 - REFERENCIAS BIBLIOGRAFICAS

(1) L. Scheunemann et all, “Utilizagdo de sistemas inteligentes para o processamento de alarmes e identificagao
de causa raiz”, Publicado nos Anais do Citenel 2007, Araxa MG.

(2) Recommendation X.733, INFORMATION TECHNOLOGY — OPEN SYSTEMS INTERCONNECTION -
SYSTEMS MANAGEMENT: ALARM REPORTING FUNCTION, 1992

8.0 - DADOS BIOGRAFICOS

Leomar Scheunemann,

Nascido em Sdo Lourenco do Sul — RS, em 06 de agosto de 1954.

Graduacao (2002) em Engenharia Elétrica; UFSC — Florianépolis SC.
Empresa: Centrais Elétricas SA - ELETROSUL, desde 1983.

Técnico na drea de Laboratdrio e supervisdo do sistema de telecomunicacdes.

Alexandre C. Maciel ,

Nascido em Pelotas, RS em 25 de marco de 1977.

Formado em Telecomunicagdes pela Escola Técnica Federal de Pelotas (1995), atual CEFET-RS, académico do
curso superior em Tecnologia em Anélise e Desenvolvimento de Sistemas pela UNIVALI-SC.

Empresa: Centrais Elétricas SA — ELETROSUL, desde 2002

Técnico em supervisao do sistema de telecomunicacoes.

Ernani A. da Silva Neto,

Nascido em Florian6polis, SC, em 14 de setembro de 1973
Graduacao (2001) em Engenharia de Producao Elétrica: UFSC
Empresa: Eletrosul, desde 2005

Gerenciamento e Supervisdo do Sistema de Telecomunicacdes.

Eduardo C Back.

Nascido em Sdo Paulo, SP em 27 de junho de 1983.

Cursando Graduag@o em Engenharia Elétrica : UNISUL-SC. Técnico em Telecomunicagdes (2001): CEFET-SC.
Empresa: Eletrosul Centrais Elétricas S.A., desde 2005.

Técnico em Telecomunicacdes do Centro de Controle de Telecomunicacdes (CCT), integrante do Centro de
Operagdo do Sistema Eletrosul (COSE).

Jorge Moreira de Souza

Nascido no Rio de Janeiro, RJ em 17 de julho de 1948.

Doutorado em Informatica, LAAS, Laboratoire d’Architecture et d’Analyse des Systémes, Toulouse, Francga, 1981
Mestrado (1975) e Graduagdo (1971) em Engenharia Elétrica: PUC-Rio de Janeiro

Empresa: FITec, desde 2000

Consultor técnico nas dreas de andlise de trafego, confiabilidade de sistemas, confiabilidade de software,
minera¢do de dados e métodos estatisticos de controle.



