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Resumo

As Redes de Energia Inteligentes - Smart Grids —, em sua concepcdo, vém ampliar 0 uso de novos sistemas
de comunicagdo, sensoriamento e controle em todos os niveis da rede de energia elétrica, demandando o
emprego extensivo de tecnologias da informacéo e comunicacdo. Essa nova infraestrutura, embora possa
aumentar significativamente a eficiéncia e confiabilidade da rede de distribuic¢éo de energia, pode criar novas
vulnerabilidades, aumentando a probabilidade de sucesso de ataques cibernéticos. Este trabalho apresenta os
aspectos relativos a seguranca cibernética aplicada aos processos voltados a automacdo da distribuicdo de
energia elétrica e resultados préticos de andise de vulnerabilidade de ativos cibernéticos criticos em uma

subestacdo de distribuicéo.

1. Introducéo

Dentre as novas ameagas trazidas a tona pela modernizacdo da rede elétrica, destacam-se os atagues remotos
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e 0 comprometimento dessa nova infraestrutura devido ao aumento da interconectividade das redes de
comunicacdo de dados que controlam e monitoram as atividades da rede. Neste cenario, a confiabilidade dos
sistemas elétricos de poténcia estd ameagada ndo s por falhas de equipamentos, condigdes climéticas
adversas e desastres naturais, mas também por cyber-terroristas cujo objetivo é interromper o fornecimento
de eletricidade através do acesso ilegal aos recursos de geracdo, transmissao e distribuicdo de energia.

A supervisdo e o controle dos servicos de distribuicéo de energia el étrica passaram a utilizar, de forma mais
ampla, sistemas do tipo SCADA (Supervisory Control and Data Acquisition), interligados através de uma

rede de telecomunicactes aos |IEDs (Intelligent Electronic Devices) instalados em campo. Estes sistemas

eram praticamente imunes a cyber-ataques, uma vez que utilizavam plataformas proprietérias e encontravam-
se isolados de sistemas externos. Ao longo do ciclo evolutivo, os sistemas SCADA, os |EDs, bem como os
sistemas de TIC (Tecnologia da Informagdo e Comunicagdo), migraram para plataformas comerciais
interligadas a sistemas corporativos. Eventos recentes ocorridos em plantas de energia vém confirmar que
estes sistemas encontram-se vulneraveis a invasdes e que tém sido alvo de ataques de grupos terroristas,
hackers profissionais e até mesmo funcionarios insatisfeitos (MILLAN,2010, p.1-3).

E neste contexto que a Cemig Distribuicgo, a Concert Technologies e a FI Tec desenvolveram um projeto de
Pesquisa e Desenvolvimento (P&D) dentro do Programa de Pesquisa e Desenvolvimento Tecnol6gico do
Setor de Energia Elétrica da ANEEL (Agéncia Nacional de Energia Elétrica) intitulado GESTOR DE
CYBER SEGURANCA OPERATIVA / Aplicativo Supervisor de Perimetro Eletrénico de Seguranca.
Desenvolveu-se e implementou-se no ambito deste projeto, um Aplicativo Supervisor de Perimetro
Eletrénico de Seguranca (ASPES) dedicado a registrar e reportar os parametros de seguranga configurados
nos ativos cibernéticos criticos dos perimetros de seguranca eletrénica da rede operativa. Desenvolveu-se
neste contexto um estudo que culminou na definicdo de um conjunto de diretrizes de seguranca cibernética
baseadas nos padrées NERC CIP (North American Electric Reliability Council's Critical Infrastructure
Protection Standards) aplicadas aos processos de automagao.

Os resultados desse projeto propiciam a concessionaria uma abordagem para tratamento de questfes e
tecnologias relacionadas a seguranga cibernética voltada & automagdo. Aliada aos resultados tem-se a
melhoria de processos e de mecanismos de seguranca que refletem diretamente na qualidade do
fornecimento de energia el étrica, beneficiando a empresa e a sociedade.

Esse artigo apresenta a seguinte estruturagdo: A secdo | apresenta aspectos gerais sobre Seguranca
Cibernética aplicada a industria de energia elétrica. A se¢do Il apresenta a metodologia utilizada para a
implementacdo da andlise de vulnerabilidade em ativos cibernéticos criticos. A seg¢do Il apresenta a
arquitetura e o principio de funcionamento do software ASPES, desenvolvido para suportar a parametrizacao
dos ativos e andlise de vulnerabilidade dos dominios de seguranca. A secdo |V apresenta os resultados dos
testes de vulnerabilidade em laboratorio e em uma subestacdo de energia elétrica em operagéo. Por fim, sdo
apresentadas as conclusdes.

2. Desenvolvimento
|. Seguranca Cibernética
I.I. Conceituagdo

A indistria de energia elétrica tem experimentado continuas mudangcas e avangos tecnoldgicos
revolucionando o modo de geracdo, transmissdo, distribuicdo e consumo de energia elétrica. Assim, um
esforgo coordenado e focado para modernizar o sistema elétrico, em especial 0 ambiente de distribuicdo, fez-
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se necessa&rio para o atendimento efetivo e de forma integrada as novas demandas. Nesse contexto, surge 0
Smart Grid, como um conceito tecnol égico que propde uma ampla arquitetura baseada em sistemas abertos,
uso intensivo de sensores, redes de comunicagdo bidirecionais e sistemas computacionais para suportar as
operacoes e servicos oferecidos pelas companhias de energia elétrica, abrangendo as areas de geracéo,
transmiss&o, distribuic¢éo e consumidor (GELLINGS, 2009, p. 300).

A aplicacdo do conceito Smart Grid preconiza o aumento da eficiéncia operacional e da confiabilidade do
sistema de energia, novos Servigos ao consumidor e um meio mais econdmico e inteligente de gerar,
transmitir e distribuir a energia, minimizando os impactos ambientais. Essas melhorias contam com o
emprego de novas tecnologias de comunicagdo € um novo patamar de interconectividade construido sobre o
sistema de energia, bem como a cooperacdo entre diferentes organizacdes e a andlise de uma quantidade
massiva de dados sensoriados. Entretanto, o emprego dessas novas tecnologias e o amplo acesso a
dispositivos e dados relacionados a0 sistema elétrico, torna 0 sistema vulneravel a potenciais ataques
cibernéticos (METKE & EKL, 2010, p. 99-105).

Pode-se afirmar que sistemas, aplicacles, redes e ambientes completamente seguros ndo existem e a
infraestrutura Smart Grid ndo serd uma excecdo. Embora cada componente dessa nova infraestrutura
possibilite novas facilidades operacionais, eles também introduzem novas vulnerabilidades e riscos
adicionais ao sistema elétrico. Caso as questdes de seguranca ndo sejam tratadas com propriedade, pessoas
e/ou sistemas mal intencionados iréo explorar essas vulnerabilidades por diferentes motivacgoes: curiosidade,
beneficios financeiros, notoriedade, sabotagem e, até mesmo, como mecanismo de guerra (FLICK &
MOREHOUSE, 2010, p. 290).

Dessa forma, ao se implantar uma infraestrutura aderente ao conceito Smart Grid em uma concessionaria de
energia elétrica, seja de geracdo, transmissdo ou distribuicdo, € necessario estabelecer um Programa de
Seguranca Cibernética aplicado aos processos operativos que enderece as seguintes questdes: |dentificacdo,
classificacéo e avaliacdo de risco; Estabelecimento de uma politica de seguranca cibernética; Elaboracéo do
plano de seguranca cibernética; Andlise de Contramedidas de Segurancga; Estabelecimento de uma estrutura
organizacional multidisciplinar; Elaboracéo de um plano de continuidade; Estabelecimento de processo de
auditoria; Treinamento e campanhas de sensibilizacdo; Adequacdo de perfil profissional; Revisdo,
manutencao e atualizacdo do plano de seguranca cibernética.

I.I1. Aspectos Regulatorios

Nos Estados Unidos, as iniciativas de padronizacdo e regulamentacdo de requisitos de seguranca estdo
formalizadas coletivamente através do conjunto de normas NERC CIP (North American Electric Reliability
Council's Critical Infrastructure Protection Sandards). Esses padrfes substituem diretrizes adotadas em
anos anteriores (NERC Standard 1200) e representam 0 primeiro esbogo de normas de protecdo contra
ataques cibernéticos na industria de energia elétrica. La, o atendimento destas diretrizes € garantido pela
ERO (Energy Reliability Organization). O NERC foi designado como ERO em julho de 2006.

As diretrizes NERC/CIP identificam os requisitos minimos para implementar € manter um programa de
seguranca cibernética e para proteger o patriménio computadorizado critico para operacéo confiavel do
sistema elétrico em larga escala. Essas diretrizes estdo distribuidas em nove normas (NIST, 2009, p. 145):
CIP-001: Registro de Sabotagem; CIP-002: Identificacdo de Patriménio Cibernético Critico; CIP-003:
Controles de Gestdo de Seguranca; CIP-004: Pessoa e Treinamento; CIP-005: Perimetros de Seguranca
Eletrénica; CIP-006: Seguranca Fisica; CIP-007: Gestdo de Seguranca de Sistemas; CIP-008: Registro de
Incidentes e Plangamento de Resposta; CIP-009: Planos de Recuperagdo para Patrimbnios
Computadorizados Criticos.

Complementarmente, as Normas ANSI/ISA 99.02.01 - American National Sandards Institute/ International
Society of Automation - (ANSI, 2009, p. 167) definem os elementos necessarios para estabelecer um sistema
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de gerenciamento da seguranca cibernética para sistemas de controle e automacdo e provéem um guia para o
desenvolvimento desses elementos. S&o guias para seguranca de sistemas de automacéo e controle industrial
e identificam as vulnerabilidades e ameagas comuns a estes sistemas. Como 0S processos operativos das
empresas de energia sdo essencialmente suportados por sistema de supervisdo e controle (ex. SCADA,
OMS - Outage Management System, EMS - Energy Management System, etc.) as diretrizes dessa norma se
tornam bastante aplicaveis.

Este trabalho de P& D baseou-se estudo e aplicacdo dos padroes NERC-CIP e ANSIISA 99, visando a sua
discussdo e adequacdo face as necessidades e caracteristicas das empresas concessionarias de energia
nacionais.

[1. Implementacao

A metodologia utilizada para a implementacdo desse projeto caracterizou-se, em um primeiro momento, por
pesqguisas ha area de conhecimento cientifico de seguranca cibernética aplicada aos ambientes operacionais e
gerenciais de uma concessionéria de energia, com foco no estudo e aplicacdo dos padroes NERC/CIP e ANSI
ISA.

Em seguida, foram identificados e caracterizados 0s processos de automagdo em termos dos seus requisitos
técnicos e funcionais, mais especificamente aqueles relacionados aos parametros de comunicacéo e fluxo de
dados. Para suportar 0s processos de automacao, do ponto de vista de comunicacéo, foi concebida uma Rede
Operativa de Dados, baseada em sistemas de comunicagdo convergentes para prover conectividade entre os
pontos de automagao e os sistemas de controle.

Foram delimitados os dominios e perimetros de seguranca e seus respectivos ativos cibernéticos criticos
onde as diretrizes de seguranca se aplicam. Para cada ativo foi realizada uma andlise sobre as possiveis
vulnerabilidades e pardmetros de configuracéo desses ativos gque se relacionam com a seguranca cibernética.

Por fim, foi implementado um aplicativo gestor de seguranca cibernética capaz de coletar e classificar os
parametros de seguranca cibernética configurados nos ativos da rede operativa, dos respectivos perimetros
de seguranca el etronica, servindo como ferramenta de apoio a detecgdo e a classificagdo das vulnerabilidades
existentes. As se¢es seguintes detalham cada fase desenvolvida no decorrer do projeto.

I1.1. Processos de Automacao

Os processos de automagdo do sistema elétrico sdo estruturados por itens referentes as funcionalidades
englobadas, a informacdo tratada dentro do processo e a tecnologia adotada no suporte aos demais itens,
fechando o ciclo do processo. Quanto as fungdes englobadas no processo de automagdo, pode-se dizer que,
de forma geral, hd as funclBes especificas voltadas a automacdo de rede, automacdo de medicdo,
automacao de subestacéo e automacéao de servigos em campo (HEINISCH & LEITE, 2011, p. 154). Para
atender a essas fungbes de automagdo sd0 necessarias tecnologias capazes de oferecer infraestrutura de
telecomunicacdes e computacionais que tratem do transporte e manipulacdo das informacdes trocadas para a
execucdo dessas fungdes. A seguranca pode ser vista como pré-requisito para confiabilidade e
disponibilidade neste novo ambiente interconectado preconizado pelas Redes Inteligentes (Smart Grids).

A operacionalizacdo de cada funcdo de automacdo demanda requisitos especificos. Uma das primeiras
tarefas na especificacdo de requisitos voltada & estratégia de seguranca cibernética para Smart Grid foi
analisar as interfaces dos elementos envolvidos nos processos a serem automatizados, bem como o tipo de
informacdo trocada através delas. Trata-se da andlise dos envolvidos revendo e revisando as interfaces
l6gicas, identificando os fluxos de dados, identificando as restricbes e questbes de seguranca, e
especificando os niveis de impacto da confidencialidade, integridade e disponibilidade de dados em cada
interface. Para tratar as interfaces inerentes a cada fungdo de automagdo, do ponto de vista da seguranca da
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informac&o, adotou-se nesse trabalho, os conceitos de perimetros e dominios de se seguranca, discutidos
adiante.

[1.11. Rede Operativa de Dados - ROD

Para suportar os requisitos de comunicacdo demandados pelas func¢des de automagao do sistema elétrico, foi
concebida a Rede Operativa de Dados — ROD (HEINISCH & LEITE, 2010, p. 39). Diferentemente da Rede
Corporativa de Dados, utilizada pelas companhias de energia para transportar informagdes relacionadas a
servigos corporativo-administrativos (ex. intranet, e-mail, ERP — Enterprise Resource Planning, etc.), a
ROD — Rede Operativa de Dados - transporta informagdes relacionadas a fungdes operacionais demandadas
pel os processos de automacao. Tais processos apresentam elevada criticidade ao se considerar 0s parametros
de confidencialidade, disponibilidade, throughput, tempo de resposta e seguranca da informacao.

A ROD abrange o centro de operacdo, as redes de comunicagdo e os ativos criticos da concessionaria
(subestacOes, religadores, medidores, sensores, etc.) relacionados aos seus processos operativos. Neste
contexto, cada parte do sistema elétrico € vista como uma fonte de informag&o para a realizagdo fim a fim
das funcdes operativas. Essa informacdo deve ser transportada por solugdes convergentes de comunicacdo
que atenda aos requisitos técnicos de cada processo de automagcao.

Por diversos motivos (ex. conectividade, capacidade de enderecamento, padronizagdo, etc.), adotam-se
tecnologias baseadas em protocolo IP (Internet Protocol), como forma de permitir a interacdo entre diversas
tecnologias de acesso em uma Unica solu¢do de comunicagdo em consonancia com as tendéncias das redes
de proxima geracdo. A principal caracteristica a ser alcancada com essa arquitetura baseada em IP é a
separacao dos servigos e das aplicagtes, do transporte das informagdes a eles relacionadas. Ou seja, desde
gue o meio de transporte atenda aos requisitos especificados para aquela aplicagdo envolvida em um
processo de automacdo, a tecnologia de comunicacdo adotada se torna indiferente ao processo. 1sso
possibilita uma visdo do sistema elétrico como uma fonte Unica de informacdo, que serd transportada com
qualidade de servico.

Em se tratando especificamente da rede de comunicacdo, devido a dispersdo e ata capilaridade dos pontos
de automagdo, localizados em regides urbanas, semi-urbarnas e rurais, diferentes tipos de tecnologias de
telecomunicacfes, com e sem fio, podem ser empregadas, conforme ilustrados na Figura 1.
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Figura 1: Rede Operativa de Dados
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[1.111. Perimetros e Dominios da Seguranca

Para melhor identificacdo dos requisitos e das questdes voltadas a seguranca cibernética, a Rede Operativa
de Dados foi delineada em Perimetros e Dominios de Seguranca (HEINISCH & LEITE, 2011, p. 154):

Perimetro da Seguranca refere-se a um limite fisico protegido, que compartilha um nivel de seguranca
especifico através de um elemento comum e representa um conjunto de recursos (recursos de rede,
computacional e fisico) que sdo administrados, assegurados e gerenciados através de um conjunto
consistente de politicas e processos de seguranca. Neste projeto, um perimetro de seguranca € delimitado por
pontos que permitem acesso a ROD. Cada Perimetro da Seguranca é responsavel por seu proprio processo de
seguranca geral (ativos, politicas, desenvolvimento, monitoramento e treinamento).

Dominio da Seguranca refere-se a um determinado processo de automacdo “fim a fim”, permeando um ou
mais perimetros de seguranca. Representa, entdo, um conjunto de recursos (recursos de rede, computacional
e fisico) que sdo administrados, assegurados e gerenciados através de um conjunto consistente de politicas e
processos de seguranca relacionados a uma funcionalidade de automac@o especifica. Um Dominio da
Seguranca prové um conjunto bem conhecido de fungbes de seguranca que sdo usadas para transacoes
seguras da informacdo dentro daquele dominio. No @mbito deste projeto, determinam-se Dominios de
Seguranca voltados a automacdo de elementos da rede elétrica, a automacdo da medicdo de energia e a
automacao de subestacéo.

Foram mapeados os seguintes Dominios de Seguranca na ROD: Dominios de Seguranca associados a
Automacdo de Dispositivos Eletronicos Inteligentes da Rede Elétrica - IED; Dominios de Seguranca
associados & Automacdo de SubestacGes e Dominios de Seguranca associados a Infraestrutura de Medicéo
Avancada de Energia (AMI — Advanced Metering Infraestructure). A Figura 2 ilustra o conceito de
perimetros e dominios de seguranca da ROD.

b
/

|
\ 4
Dominio Automagdo de | | =
SubestacBes \ ', Perimetral |
\ ~

Figura 2: Dominios e Perimetros de Seguranca Cibernética

I1.1V. Andlise de Vulnerabilidade de Ativos Cibernéticos Criticos

Os conceitos de confidencialidade, integridade e disponibilidade devem ser considerados em qualquer
processo do negécio da organizagdo, notadamente em processos automatizados(BASTOS & CAUBIT, 2010,
p. 257). Para a anadlise do impacto nos processos de automacdo da CEMIG, referente aos dominios de
segurancga definidos anteriormente, foi verificada junto aos especidistas de cada processo operativo, O

6/12



impacto da ocorréncia da violagdo dos seguintes aspectos da seguranca da informagdo: Confidencialidade,
Integridade, Disponibilidade, Autenticidade e Legalidade, denominada Andlise CIDAL. Para a avaliacdo da
rapidez necess&ria na resposta as potenciais violagdes, também foi levantada, junto aos mesmos
especiadistas, a pontuacdo para Gravidade, Urgéncia e Tendéncia, denominada Analise GUT.

A pontuacdo da sensibilidade, quanto a quebra da seguranca da informagdo para cada processo de
automacado, permite avaliar os seus impactos. Com isso, € possivel entender melhor, através de pontuactes
atribuidas a cada processo de automacéo da CEMIG D, o impacto potencial nos negécios associados a tais
processos, caso ocorra alguma quebra de seguranca. Como exemplo, a Tabela 1 ilustra a andlise CIDAL para
as funcdes relacionadas ao dominio de Automacdo de Subestacdes elaborada em funcdo das andlises dos
especialistas.

Tabelal. Andlise CIDAL — Funcdes de Automacdo de Subestacéo

CIDAL
Funcoes de A cio de
Subestacdes Confidenci | Integrida | Disponibili [Autenticida 3
alidade de dade de Legalidade
Medigio Importante [[mportante| Relevante Critico Nin_
Consideravel
Lo fa e e & Nio
Supervisio e Controle Vital Vital Vital Vital e
Considerdvel
Oscilografia Relevante | Critico |Importante Critico Nio
Consideravel
Monitoramento de Ativos Relevante | Critico |Importante Critico NEU a
Consideravel
7 - = Nio
Acesso Remoto a IEDs Vital Vital | Importante Vital e
Considerdvel
= . Nio
V ”
ideo Monitoramento Relevante [Importante| Importante | Importante Considerdvel

A andlise GUT permite maior detalhamento dos processos de negdcio, neste contexto, 0s processos de
automacado. Essa andlise € pontuada com base na associacdo dos impactos CIDAL e sua Gravidade, Urgéncia
e Tendéncia (GUT).

Ocorrendo a quebra de segurancga da informagdo (CIDAL), analisa-se: a Gravidade para 0s processos de
automacdo, aUrgéncia com que as agles para solucdo dos problemas encontrados serdo iniciadas e a
Tendéncia dessa situagdo, caso nenhuma acdo de seguranca seja tomada. A Tabela2 apresenta a andlise
GUT para as funcdes relacionadas ao dominio de Automagdo de Subestacfes, também com base na andlise
dos especialistas.

Tabela?2 - Andlise GUT — Fungdes de Automagado de Subestacdo

Fungdes de GUT
Automacgio de . e T
Subestagdes Gravidade Urgéncia Tendéncia
Medicio Grave Alguma Médio Prazo
Supernvisio e oo bacs = ;
Controle Muitissimo Grave Imediata Rapidamente
Oscilografia Grave Alguma Médio Prazo
Monitoramento de g
Afivos Fouco Grave Alguma Médio Prazo
bicessaite motoia Muito Grave Alguma Médio Prazo
Mideo Fouco Grave Alguma Médio Prazo

Monitoramento

Da mesma forma, foram realizadas as analises de impacto CIDAL e GUT para as funces dos respectivos
dominios de Automagdo de Rede e Automacdo de Medicdo. A consolidagcdo da pontuacéo CIDAL e GUT,
atribuida aos processos de automacdo, permitiu a classificagdo dos ativos cibernéticos em relacdo a sua
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criticidade. Essa classificagdo possibilita determinar o nivel derelevancia de um determinado ativo de
acordo com a sua funcionalidade e importancia para atendimento a uma determinada funcéo dentro de um
processo de automagdo. A pontuacdo atribuida a cada ativo indica, de forma absoluta, o quéo critico ou
importante é aguel e ativo em relacéo aos demais para atendimento as funcgdes de automacao rel acionadas.

I11. Aplicativo Supervisor de Perimetro Eletr 6nico de Seguranca - ASPES
[11.1. Arquitetura

O aplicativo ASPES é composto por uma base de dados de parametros de seguranca construida com base em
um estudo prévio dos equipamentos que compdem os perimetros eletrénicos de seguranca envolvidos nos
processos de automagao e nas diretrizes de seguranca cibernética rel acionadas aos processos operativos.

Através de varreduras programadas realizadas em pontos estratégicos da ROD, esse aplicativo é capaz de
avaliar os par@metros de seguranca cibernética configurados em ativos cibernéticos cadastrados em sua base
de dados e associar um indice de vulnerabilidade aos respectivos ativos, perimetros e dominios eletronicos
de seguranca. A contabilizacdo dos diversos indices associados aos ativos cibernéticos possibilita uma
avaliacdo do nivel de aderéncia dos parametros de seguranca as diretrizes pré-estabel ecidas.

O ASPES é composto por gquatro componentes bésicos: Banco de Dados; Containeres,; Coletores e Interface
Homem-Maquina. O banco de dados e a Interface Homem-Maguina (IHM) sdo componentes alocados
externamente ao perimetro eletrdnico de seguranca. Ja, os Containeres e Coletores sdo inseridos em cada
perimetro de seguranca estabel ecido dentro do sistema da concessionéaria.

As listas de procedimentos de seguranca séo traduzidas em parametros de seguranca e inseridas no banco de
dados por agentes. Esta insercdo manual forma a populacéo de tabelas com os valores ideais que sdo
posteriormente confrontados com os dados coletados pelo ASPES. O monitoramento constante do resultado
deste confronto permite a identificacdo das vulnerabilidades de cada ativo de cada perimetro e,
consequentemente, da ROD.

A identificacéo das vulnerabilidades depende da insercéo dos dados ideais e dos dados coletados. Para tanto,
0 ASPES apresenta dois componentes responsaveis por essa fun¢do. Os Containeres sdo responsaveis pelo
gerenciamento dos Coletores. Cada perimetro de seguranca do sistema da concessionaria apresenta um
Container. Os Coletores, por suavez, estdo relacionados aos tipos de ativo encontrados em um perimetro.

A IHM, uma interface web, acessa 0 banco de dados para apresentar ao usuério final o resultado da coleta de
parametro dos ativos e a andlise de vulnerabilidade.

I11.11. Funcionamento

O ASPES basicamente se divide em dois médulos operacionais. Gestéo e Status. No modulo de gestéo sdo
realizados e gerenciados os cadastros de usudrios, cadastros de ativos, cadastros de pardmetros de ativos,
cadastro de perimetros e cadastro de dominios de seguranca. No modulo Status sdo realizadas as operacfes
de coleta de dados dos ativos cibernéticos e realizado o calculo de andlise de vulnerabilidade dos ativos e
dos respectivos dominios de seguranga.
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A partir da IHM, o usué&rio configura todos os parémetros de seguranca dos ativos cadastrados. Tais
pardmetros sdo considerados “parametros ideals’, isto €, parametros cujos valores asseguram a protecéo
contra atagues cibernéticos daguele ativo. Apds uma requisi¢cdo de coleta, de forma automatica ou manual, é
realizada uma comparacdo entre os parametros dos ativos coletados e os parametros ideais. Caso hgja
alguma ndo conformidade em algum pardmetro, o ativo € considerado vulneravel. A soma da
vulnerabilidade de cada ativo acarretara na vulnerabilidade total do dominio de seguranca, de acordo com a
relevancia do ativo e da probabilidade de ocorréncia da vulnerabilidade.

Essa andlise pode ocorrer automaticamente, conforme a periodicidade configurada no ASPES ou sob
demanda do usuario, de acordo com a politica de seguranca de cada empresa. E possivel, a partir do ASPES,
emitir relatérios com o histérico de todas as coletas e verificar a evolugdo do indice de vulnerabilidade de
cada dominio de seguranca.

V. Tesesde Vulnerabilidade em uma Subestacéo

Os IEDs envolvidos no processo de automagdo de subestagcdo, bem como os equipamentos de rede de
comunicacdo de dados da ROD foram cadastrados via interface de usuario no ASPES. Relés de Protecéo,
Medidores, Religadores, IHM de subestagdo, Switches e Roteadores, todos previamente estudados no ambito
do projeto, do ponto de vista dos parametros e diretrizes de seguranca cibernética aplicada naquele dominio
de seguranca eletronica, e adotados para 0 desenvolvimento da base de conhecimento do ASPES para
permitir que ele execute o calculo do percentual de vulnerabilidade.

Para os testes em ambiente de subestacdo, optou-se pela subestacdo Serra Verde, localizada em Belo
Horizonte. Esta indicac&o se deveu ao fato de a subestacdo Serra Verde ser equipada com dispositivos IEDs
escolhidos para serem suportados na base de conhecimento do software gestor ASPES. Neste cenario, o
perimetro de seguranca de rede de comunicacéo € representado pela infraestrutura de comunicacdo que
interliga a subestagdo escolhida & rede CEMIG e o perimetro de seguranca de controle e operacdo
representado pela rede interna da Tl da CEMIG Sede, onde se instalou o servidor do ASPES bem como a
aplicagcdo cliente do mesmo. A Figura3 ilustra a configuragdo adotada para os testes em ambiente de
subestacéo.

COD - CEMIG Itambé |

Boze s8I0

Servidorweb e
I_I Base de Dados '
Rede Com. 24 Rede Com.
/gorporativa /’ - Eperativa
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, = _IJ
Ruggedcom RX 1100w | =550 SE Serra Verde

C N ——

Haspes
| coletor
%’ SEL3332 SEL 2407

=
——— =
Switch GE Switch GE
= Reserva
—__Protecdo

SEL487E

Figura 3: Configuracdo da Rede - Subestagéo

Nessa configuracado apresentada tem-se a Interface Homem Méaquina (acesso via Web), o Banco de Dados e
o Servidor Web aocados na Sede da CEMIG, na area de TI; o coletor é alocado na SE Serra Verde
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(perimetro de seguranca eletrdnico que contém os ativos, foco dos testes).

Em um primeiro momento foi feita toda a configuracdo do sistema: Cadastro de Usuario/Operador, Cadastro
de Ativos, Cadastro de Dominios, Cadastro de Perimetros, Cadastro de Pardmetros de Ativos. Em seguida,
procedeu-se com os testes aplicados aos dominios de seguranca voltados aos processos de automagdo de
subestacdo contemplados: Dominio de Seguranca de Medicdo; Dominio de Seguranca de Protegdo e
Dominio de Seguranca de Servigos Corporativos.

Configurou-se no ASPES os valores esperados (valores ideais) para cada parametro em cada tipo de ativo
cadastrado, bem como a relevancia desses ativos, a severidade e a probabilidade de ocorréncia dos
parametros, executando-se, em seguida, um procedimento de col eta automatica para 0 dominio de seguranca,
para verificar a compatibilidade da configuragéo dos ativos com os valores esperados. Os valores esperados
tiveram como referéncia as diretrizes de seguranca cibernética trabal hadas no projeto com base nas normas
NERC CIP.

Depois de finalizada a coletay 0 ASPES apresenta o percentual de vulnerabilidade dos ativos e,
consequentemente, do dominio de seguranca a que pertencem e ao qual foram atrelados no cadastro que o
usuario procedeu previamente. O calculo do percentual de vulnerabilidade ocorre tomando como base 0
valor do parametro coletado, sua severidade e probabilidade e arelevancia do ativo.

Em seguida, alteraram-se parametros esperados de forma a certificar a funcionalidade do ASPES diante da
variagdo do percentual de vulnerabilidade em funcéo dos parametros de seguranca de ativos de subestacéo.
Neste mesmo sentido, alteraram-se os parametros de configuracdo de equipamentos, especificamente do
roteador, tornando-o menos vulneravel do ponto de vista de seguranga cibernética, solicitando-se em seguida
uma nova coleta para o roteador e verificando-se entdo essa ocorréncia. Verificou-se uma redugéo do
percentual de vulnerabilidade no ativo e consequentemente no dominio de seguranca de subestacéo ao qual
este ativo estava atrelado.

A Figura4 ilustra a tela do ASPES no momento da primeira coleta dos parametros do roteador e a
apresentacdo do percentual de vulnerabilidade desse ativo. Neste instante o ativo apresentava uma
vulnerabilidade de 30%.

|Creee | p—r—. + e———el—————— T =
& 05 q- Plalm

(Haspes o

Home:

Status/Operacéo

Ativo RUGGEDCOM RX1000 RGG0874FD

\\\\\\\\\\\\\

Figura4: ASPES - Primeira Coleta de Parametros

A Figura5 ilustra a tela do ASPES no momento da segunda coleta dos parametros do roteador, depois de
alterada a configuracéo, desabilitando a funcdo Telnet. O percentual de vulnerabilidade desse ativo foi

reduzido em relacdo ao estado anterior. ApOs a alteracdo do parametro, o ativo apresentou uma
vulnerabilidade de 28%.
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Figura5: ASPES - Segunda Coleta de Parametros

Na subestacdo Serra Verde, foram executados testes similares verificando o percentual de vulnerabilidade
dessa subestacéo e certificando os impactos da adogdo do ASPES nesse ambiente em operagdo. A execugao
do ASPES néo provocou alteracdo no funcionamento dos ativos e nem degradou o desempenho da Rede de
Comunicagdo. Embora satisfatorio, esse desempenho deve ser avaliado em um teste de larga escala,
envolvendo multiplas subestaces.

3. Conclusdes

A nova concepcdo de redes de energia inteligentes requer o emprego de solugdes de seguranca eletrénica e
fisica em diferentes niveis. As ameacas de seguranca sgjam de forma inadvertida ou deliberada, dependendo
da sua amplitude e abrangéncia, podem apresentar conseqiéncias devastadoras para a industria de energia
(geracdo, transmissdo e distribuicéo), com grave impacto social e econdmico, tanto para a indistria como
para a sociedade.

Em vez de medidas de contencdo pontuais a ataques cibernéticos, desde as mais ssimples as formas mais
avancadas, as empresas de servigos essenciais devem adotar um plano de seguranga estruturado, que
controle e contenha os riscos de forma automética. Somente com politicas de seguranca é possivel ter
respostas proativas e a correta adaptacdo as vulnerabilidades.

Este trabalho props a investigacdo dos principais aspectos técnicos e normativos relacionados a seguranca
cibernética aplicada aos processos operativos de uma empresa de distribuicdo de energia elétrica. Para cada
dominio e perimetro de seguranca foram definidos os principais requisitos de seguranca cibernética e
realizada uma andlise de vulnerabilidade dos respectivos ativos criticos. Com base nos testes realizados em
laboratério e na subestagdo de Serra Verde, o aplicativo gestor de seguranca cibernética desenvolvido
mostrou-se ser uma ferramenta pratica para a analise de vulnerabilidade de tais ativos, podendo ser aplicado
em todo o ambiente de automag&o das concessionarias.
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