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Resumo

As redes inteligentes sdo desenvolvidas a partirirdegracdo e convergéncia de sistemas
computacionais aplicados as areas operacionais.rédés buscam atender a crescente exigéncia da
sociedade e dos entes reguladores por energidadguallidade e servicos de distribuicdo de energia
elétrica dentro de custos adequados ao negdcie. teedialho descreve o desenvolvimento de um
sistema inovador que permite a convergéncia pangegracdo do sistema de supervisdo e controle
SCADA (Supervisory Control And Data Acquisition) fisramentas corporativas, com seguranca e
isolamento adequados, visando a maximizagdo daaedsts dados originados do Sistema Elétrico nas
subestacbes e redes de distribuicdo, para disppailis diretamente aos aplicativos como
“Smallword” e “PowerOn”, ou através da rede corgigeapara as equipes do Planejamento de Redes,
Manutencdo, Engenharia, Qualidade e Operacaogié-despacho.
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1. Introducéo

As Empresas de Energia Elétrica em sua maioriastétemas de supervisdo e controle em operacao
nos seus Centros de Controle, contudo tém difid@lslale disponibilizagdo dos dados operativos das
subestacbes de AT e dos equipamentos da rede dehTos clientes da rede corporativa (intranet)
ou, até em alguns casos, fizeram uma conefificsegurado sistema SCADA aos servidores da rede
corporativa, deixando a rede em tempo real vuldgujeita a invasdes e ataques.

O PLATOE é a solugédo convergente que foi deserdalgiom a estanqueidade necesséaria para a
preservacdo da integridade do Sistema SCADA, serdador e totalmente alinhado para atender as
futuras integracdes necesséarias ao desenvolvinerdperacionalizagdo do “smart grid” na EDP
Bandeirante.

Aliado a seguranca cibernética que € preocupagéstaiie e necessaria nos sistemas em tempo real,
as Empresas encontraram novas barreiras tecnadgiceerem superadas para que as redes de
distribuicdo possam assimilar energias renovaweidifgrentes fontes, tais como: a energia edlica, a
energia solar, ou mesmo a energia térmica, queda aao aumenta sua participacdo no total
energético do pais.

Assim, tornar as redes de distribuicdo em rededigentes, "smart grids”, € um dos principais
desafios, se ndo o maior, no setor. As redes getaies deverdo ser capazes de lidar com diferentes
fontes de energia cada uma com suas variagfesasazspecificas. A0 mesmo tempo, as redes
inteligentes precisardo criar novas formas de neaigdib de modo a minimizar as perdas técnicas e
ndo-técnicas, integrando através da adocdo de naxldécnicas de automacdo e préaticas de
tecnologia de informacéo todos os agentes liga@ddssa entre eles 0 meio ambiente.

“Smart Grid” é um conceito abrangente e que contemptre diversas caracteristicas as de uma rede
elétrica eficiente, sem interrupcdo de energiapagpde fraudes, auto-recuperavel com automatismos
descentralizados e gestdo integrada desde os divéi3, MT e BT, chegando a casa dos clientes e
servigcos agregados de medicéo e faturamento difieckos.

A implantacdo do “Smart Grid” significa uma mudargr@funda no modelo de negdcios do setor
elétrico. Das idéias mais avancadas até aos pomgiassos, a rede inteligente requer muito
investimento em tecnologia da informacao e inftaudsra de telecomunicacoes.

Na pratica, a introducdo de redes inteligentesereguinstalacao de sensores para monitoramento de
seu desempenho frente a todos os agentes exteiagrobém do meio ambiente.

2. Desenvolvimento

O Sistema PLATOE tem um carater inovador, poigdt@imente desenvolvido em territério nacional
e advém de suas principais caracteristicas, a a®gaurcibernética, a integracdo de diversas
ferramentas, a disponibilizacdo dos dados e grasdetétricas via “web” e a utilizagdo nos
equipamentos, sensores ou dispositivos da redécaléle um centro de controle miniaturizado - a
microrremota celular - que é um autbmato que reaizsupervisdo local e, permite a realizacdo de
manobras a distancia, proporcionando a diminuigéiempo de restabelecimento da rede elétrica com
consequente melhoria nos indices de qualidade.

Neste momento, em pleno funcionamento, a mais ge(8panos, o PLATOE vem se consolidando
como uma ferramenta via “web” (intranet) e com wmuibbustez, como uma plataforma multi-
mddulos e multi-tarefas que o torna uma expresEm@amenta de gestdo da operacdo, qualidade,
manutencao, planejamento e engenharia, atravéésigrandes bracos:
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- COMUNICACAO:

Segura e inteligente, a comunicagéo possui um rad@gdicado a esta funcao (MIC), um autenticador
préprio da concessiondria, integrado ao sistemaTRIA que torna a seguranca independente das
autenticacBes da operadora de telecomunicacOes)igas fim a opcéo de configurar os dispositivos
no campo, utilizando uma senha individual criptéapla e temporizada, para comunicacao via IP,
através de protocolo proprietario, para o trangpdet dados. Expansivel para inser¢do de dispasitivo
de diferentes fabricantes.

Uma das principais tarefas realizadas durante mgncia de cada sessdo de comunicacao é a
atualizacdo automética de estados, medidas e sveetacordo com os perfis de operagdo. Os

diferentes perfis permitem a adequacdo da opergdma microrremota as diferentes necessidades
operativas de uma rede de distribuicdo ou de umégcoacio da subestagao.

O MIC decodifica as informacbes provenientes dopzam as distribui para diferentes aplicativos
clientes do sistema, sem perda de desempenho. &ltagge a redundancia e ao balanceamento de
carga, o sistema pode trabalhar com até cinco MKXsultdneos hospedados em diferentes
servidores. A saber, a microrremota pode ser prnoggla para se conectar a qualquer um dos MIC's
disponiveis ou a somente um deles.

O ganho obtido com véarios modulos de comunicacaongelhoria do desempenho das sessdes de
comunicacao nas redes celulares proporcionada gelasdancias e rotas alternativas.

No campo, os equipamentos que compdem o PLATOIR{es de tecnologia para integrar numa
mesma remota, informag¢des de varios dispositivoscal@role, bem como € capaz de prover
comunicacao através de meios fisicos diversos aowular (LXRTT, EVDO e GPRS), Radio VHF
ou UHF, entre outros.

- INTERFACE:

Com a aplicacdo da tecnologia de multissistem#d,AT OE esta preparado para fazer interface dos
recursos e informacdes com quaisquer sistemagendentes de sua aplicagdo, ou origem, a exemplo
do SCADA, do Centro de Analise de Engenharia - CRBwerOn, Smallword (SIT), SAP, entre
outros...;

Uma das principais caracteristicas do PLATOE érgara flexibilidade na integragédo entre diversos
sistemas através do desenvolvimento dos modukasteti. O PLATOE/GATEX é um exemplo disso.
Ele requisita as informacdes em tempo real do @st&SCADA (GATEX), armazena essas
informagBes em banco de dados e as disponibilizeistema Power-On, através da implantagéo de
uma “Procedure Language (PL) — Oracle”.

O mddulo permite o registro das entidades (digi@mmldgicas, contadores e controles) de interesse
para fins de monitoragdo. Sempre que ocorrer uentevrelacionado a estas entidades registradas
uma nova informacao € enviada para uma ‘pilha emdria’. A informacéo permanece na ‘pilha’ até
ser resgatada (lida) pela aplicacdo do moduloteliBhATOE/GATEX.

- GERADOR E ANALISADOR DE DADOS:

Através da aquisicdo dos dados de quaisquer sistemoada prépria producdo interna dos seus
modulos, o PLATOE possui ferramentas para recehepara fornecer informacdes para sistemas e
aplicativos de andlise de dados de fabricantegstise capaz de gerar e disponibilizar informacdes
para todos os 6rgdos, bem como para outros sistammages de rede privada ou corporativa,

denominado PLATOE GRID.

O PLATOE tem um banco de dados e processamento, atdndo assim um sistema de alto
desempenho e alta disponibilidade e foi montadoanplataforma “blade”, que gera e transforma os
dados em informacgdes Uteis para todos os clieStes.arquitetura € robusta e totalmente industrial
com armazenamento e duplicagédo dos servidoresaffefocapacidade atual de 1,2 Tbytes, expansivel,
sendo capaz de em tempo real reconstruir infornsapéadidas, pelas unidades de armazenamento,
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que podem ser inseridas, ou retiradas, sem intgtoudo sistema e suas funcionalidades, atendendo
ao conceito de “disaster recovery”.
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Figura 1. Arquitetura do PLATOE

Os elementos — software e hardware — que compgeatadorma sao:

* MB3A (Médulo de Autenticagéo);

e MIC (Mddulo de Interface de Comunicacao);
¢ Modulos Clientes (ex: PLATOE/GATEX);

e MCP (Médulo de Consulta PLATOE);

e MIS (Médulo de Interface com 0 SCADA);

* Microrremotas;

O braco de interface do PLATOE através do mOdulATRRE/GATEX € responsavel pela

interligacdo e envio dos dados das subestagOesipaatentos da Rede de MT para o Sistema GIS
(PowerOn) permitindo a associagdo dos dados dasrdes atmosféricas e do sistema elétrico da
empresa é feita considerando-se que ambos estficesima base de tempo-espaco referenciadas

através do sistema GPS (Global Positioning System).

Diversas ferramentas foram e estao sendo desedaslvio “Smallworld” e “PowerOn” de modo a
facilitar esta comparacdo e analise de forma biastamigavel ao operador do COS - Centro de

Operacédo do Sistema da EDP Bandeirante.
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Figura 2. Esquemas de integracdo entre os sistemas
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O esquema acima ilustra a integracdo entsistema SCADA / PLATOE / GATEX, que gera as

ocorréncias em tempo real no PowerOn (Smallworldssociacdo das informagbes dos Raios
fornecidos pelo INPE. Tal integracéo possibilitagestdo das ocorréncias na rede de distribuigéo,
baseada em informacdes precisas de incidéncia ide mam intervalo de tempo extremamente

reduzido, atingindo um nivel de acertividade bdstagatisfatorio, considerando os horéarios das
ocorréncias na rede de distribuicdo e de raiosairados através do GPS.

Com relagéo a seguranca cibernética, no cenaridialutias redes de Tl temos visto as crescentes
fraudes e invasbes nos sites da rede mundial (INEHR, e isso nos levou a fazer os
desenvolvimentos e implantacBes de sistemas emotemgl, totalmente independentes e nao
conectados a rede TCP/IP corporativas, pois oensst de Automacdo de Controle, Protecdo e
Medicédo das subestacdes, Automacado dos equipandmio®tecdo e controle da Rede de MT e os
Sistemas centralizados de supervisdo e controldaimguios no COS — Centro de Operacdo do
Sistema merecem uma defesa mais avancada do qumtsoaniptografias, senhas e “firewalls”, a
separacdao fisica das redes € o principal meiootEniento da rede em tempo real. Aliado a separagéo
fisica das redes, a Empresa juntamente com umifateenolégico fez o desenvolvimento desse
sistema inovador e que permite total convergéreidadios para a integracao do sistema de supervisao
e controle SCADA (Supervisory, Control And Data Amsition) as ferramentas corporativas, com
seguranca e isolamento adequados, visando a mag#wizia gestdo dos dados originados do Sistema
Elétrico nas subestacbes e redes de distribuigia, gisponibiliza-los diretamente aos aplicativos
como “Smallword” e “PowerOn”, ou através da redgpocativa para as equipes do Planejamento de
Redes, Manutenc¢do, Engenharia da Subtransmissairibliicdo, Qualidade e Operacao pré e pds-
despacho e Automacao.

Essa ferramenta, Sistema PLATOE, disponibiliza aslod de grandezas elétricas através de
ferramenta via “web” para a consulta ao banco dsi®racle com a disponibilizagédo de relatorios
pré formatados ou até mesmo com coletas especiii@s dinamicamente no préprio modulo,
PLATOE Grid, facilmente pode ser o colhido o remditt em formato de planilha Excel de qualquer
grandeza no periodo de até 5 anos de armazenamento.

O Sistema PLATOE é a solucdo convergente que feérdelvida com a estanqueidade necessaria
para a preservacao da integridade do Sistema SCABAdo inovador e totalmente alinhado para
atender as futuras integracdes necessarias aovdeserento e operacionalizacdo do “smart grid” na
EDP Bandeirante.

A seguranca cibernética € uma preocupacdo consameessaria nas implantacdes e administracao
dos sistemas em tempo real e nossa solugédo, solksa Kbptica, € o embrido para que possamos
implantar novas ferramentas e integracdes de “syniaft

3. Conclusodes

A busca por aumento dos padrdes de qualidade medonento de energia, conjuntamente com
pressfes por maximos resultados de rentabilidadengetitividade no setor elétrico, faz com que as
concessionarias persigam melhorias visando a exaalém seus processos operacionais.

Esta busca, a nosso ver, pode ser fortemente aiilpela engenharia, pelo uso racional de
tecnologias novas e tradicionais e pelo incentieoethpresas inovadoras e com pensamento de

vanguarda, que perseguem a exceléncia nos seussgoscoperativos, como é o caso da EDP
Bandeirante, onde ha um ambiente muito receptiva @ste desenvolvimento.

Na atual era de informacgdo, e com 0 aumento neciclgue de coleta, processamento e trafego de

dados, o uso adequado destes dados, meios e igBwntarnam-se o fator mais importante no
diferencial competitivo nas empresas modernas.
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Dentro deste contexto, o uso das mais modernasltggas, tais como redes celulares e plataformas
de aplicacdo orientadas a servicos, suportadas pst¢hores praticas de desenvolvimento, prové
resultados tangiveis, concretos e que a cada passsurpreendido os envolvidos, em um primeiro
momento, por elevar os niveis de exceléncia.

A cada melhoria eleva-se também o padréo de exa@oc novas funcionalidades, que séo evolucdes
das anteriores, criando-se um ciclo virtuoso nd qada melhoria gera novas demandas por padroes
ainda mais elevados de exceléncia e inteligén@gprucessos operativos.

O ambiente moderno e flexivel, que se pretendeeprevque foi mostrado resumidamente neste
trabalho, é apenas o alicerce que suportara edteviituoso de melhoria constante e de criagdo de
inteligéncia nos sistemas.

Enfim o PLATOE promove a integracdo e convergémgadiversas fontes de informagdo, com
possibilidade de insercéo e extracdo de dadoscpanpor relatérios, gerando resultados consistentes,
validados em ambiente seguro, para o negdcio deesap
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