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Resumo —Este artigo descreve a teoria e a aplicacdo dghr@ets na deteccdo de fraudes em
unidades consumidoras de energia elétrica, a partiranco de dados. O conceito de reduto em rough
sets foi usado para remover atributos condiciorais algoritmo da decisdo minima (MDA) foi
aplicado para remover valores insignificantes dewtbs condicionais. O banco de dados minimizado
aprendeu o comportamento dos consumidores, pedmitao sistema de regras de classificagdo
predizer perfis de consumidores fraudulentos. Gsltados obtidos foram bons o suficiente para
demonstrar que rough sets € uma técnica podercsagta tipo de problema.

Abstract — This article describes the theory and applicatmdrrough sets in fraud detection in
electrical energy units consumers from databashse. rbugh sets concept of reduct was used to
remove conditional attributes and the minimal deaisalgorithm (MDA) was used to remove
insignificant classes of each conditional attribufbe minimized database approach the consumers
behavior, allowing a classification rule systempiedict fraud consumers profiles. The achieved
results are good enough to demonstrate that roeighis a very powerful technique for this type of
problem.
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1 INTRODUCAO

A recuperacgdo de perdas de receitas ocasionadasapdes € essencial para manter o equilibrio
financeiro do caixa das empresas distribuidorasemiergia elétrica. Porém, a identificacdo das
unidades consumidoras com comportamento fraudulentma tarefa complexa. Normalmente, esta
tarefa envolve inspec¢éo loco. Considerando-se o elevado numero de unidadesimiohsras e a
ndo-linearidade do problema, os custos envolvidssimem valores inviaveis. Esta inviabilidade
ocorre porque geralmente tais inspecdes sdo feltagoriamente, ou a partir da experiéncia do
responsavel, ou seja, ndo existe nenhum sisteroenatito que possa indicar a probabilidade de um
determinado consumidor estar fraudando. Como sBultisso, o nimero de fraudes detectadas na
inspecdo € muito baixo comparado com o numero t#ainspegdes. O percentual de acerto, de
maneira geral, chega a menos de 5%.

Por outro lado, é sabido que sistemas inteligetigedassificacdo, baseados em Computagéo Flexivel
(Soft-Computing), sdo empregados nas mais divénssess, comerciais e académicas, na construcao
de sistemas de suporte a tomada de decisdo. Omdesuoriundos de tais sistemas tém se mostrado
bastante satisfatorios.

Na literatura foram reportados muitos trabalhodizatido técnicas de computacdo flexivel na
deteccdo de fraudes em cartBes de crédito. Desittécaicas utilizadas, destacam-se Redes Neurais
Artificiais [1] e Logica Nebulosa [2].

Rough sets é uma técnica emergente de computag@ioefl que vem sendo usada em muitas
aplicacOes de descoberta de conhecimento em bandadds, como por exemplo na determinacéo de
regras de classificacdo [3]. No entanto, apesasedopotencial, tal técnica tem sido preterida para
problemas de deteccao de fraude.

Este trabalho aborda a teoria e a aplicagcdo dehreets na deteccdo de fraudes em unidades
consumidoras de energia elétrica, a partir de bdeatados. Inicialmente é feita um breve descricdo
da Teoria de rough sets, abordando os principaiseitos. Na seqiiéncia, a solugdo na deteccdo de
fraudes a partir de banco de dados € apresenfaddneente sdo dados os resultados do sistema.

2 TEORIA DE ROUGH SETS

A teoria de rough sets foi proposta por ZdzislawlBk na década de 80 [4]. Ela aborda basicamente
a andlise de tabelas (ou banco de dados) com ¢ivobpe aproximar conceitos e informacdes
contidas nesses repositorios. Muitas vezes ed@msniacdes sdo imprecisas ou incertas, necessitando
de métodos ou algoritmos para serem determinadaes.niotivo justifica a grande aplicabilidade da
teoria de rough sets na descoberta de conhecimemtidanco de dados. Alguns conceitos de rough
sets devem ser apresentados para melhor consslidaeoria.

2.1 Sistema de Informacao e Decisao

Um conjunto de dados € representado por uma talelinhas representam os objetos (exemplos) e
as colunas os atributos. Cada objeto caracterip@iss valores de atributos que possui. Esta tabela
chamada sistema de informacédo [5]. Formalmentéstensa de informacgéo é definido por(U, A)
ondeU é um conjunto finito e ndo vazio de objetos € um conjunto finito e ndo vazio de atributos.
Os sistemas de informag¢éo vém geralmente acompasittid outra informacao, a classificagdo do
objeto. Esta classificagcdo € representada por adiana de atributo. O sistema de informacao
complementado com este atributo de classificagd@miado de sistema de decisdo. Ele é definido por
A =(U, AZAd}), onded /7 A é o atributo de decisdo. Os demais atributo#\ d#io chamados de
atributos condicionais. Um sistema de informacée@séo é ilustrado na Tabela 1.

2.2 Reduto

Considerando o conjuntd da Tabela 1, todos os elementos pertencentesao distintos. Ou seja,
considerando os atributd$po de Ligagéo, Classe e Média de ConsumoonjuntoJ é particionado
nos subconjuntos elementargsl}, {e2}, {e3}, {e4}, {e5}, {e5} e {e6}Agora, considerando o
subconjunto Tipo de Ligacao,Clas$e&le A, o conjuntdJ € particionado nos subconjunfed.,e2,e3},
{e4,e6} e {e5} que sdo subconjuntos ndo-elementares. Sendo, asminente os atributoBipo de
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Ligaca@oe Classendo conseguem discernir todos exemplos da Tabé&arém, o subconjuntdl{po
de Ligacdo,Média de Consuingode particionar o conjuntdJ em subconjuntos elementares.
Somente os atributo§ipo de Ligacdoe Média de Consum@odem discernir todos exemplos da
Tabela 1. Entdo, conclui-se que o atribubtasse é redundante O conjunto P={Tipo de
Ligacdo,Média de Consurhodo contém atributos redundantes e é chamadigstodo conjuntoA.

Formalmente, o conjunto de atribut®@® reduto dé\ seP//A mantém as relacdes de discernibilidade
de A. Em outras palavras, g tem cardinalidade menos ou igualAae pode representar todos
elementos de um sistema de decisdo, eAtéaum reduto dé\. Considerando o redufe={Tipo de
Ligacao,Média de Consurjaim novo sistema de decisdo € mostrado na T@b&abora a Tabela 2
mostre uma reducdo (a partir do reduto) do sistdmadecisdo da Tabela 1, redutos ndo séo
necessariamente Unicos. Pode existir mais de umtarggara um dado sistema de informacgéo
qualquer[5].

Tabela 1 — Sistema de informacdo (cinza) e de¢tsda a tabela).

Cliente  Tipo de Ligacdo Classe Média de Consumo Fraude
el 1 1 Normal Nao
e2 1 1 Alta Sim
e3 1 1 Baixa Sim
e4 2 1 Normal N&o
e5 2 2 Alta Nao
eb6 2 1 Baixa Sim

Tabela 2 — Sistema de decisdo considerando o reduto

Cliente  Tipo de Ligacdo Média de Consumo Fraude
el 1 Normal Nao
e2 1 Alta Sim
e3 1 Baixa Sim
e4 2 Normal Nao
eb5 2 Alta Nao
e6 2 Baixa Sim

Esta reducdo em sistemas de decisdo € mais redegaahdo 0 mesmo possui muitos atributos
condicionais. Encontrar os redutos é um dos gasgdéoteoria de rough sets. Porém, heuristicas
baseadas em algoritmos genéticos computam os secluto menor tempo computacional [5].

2.3 Aproximagodes

Analisando os atributos de decisdo em um sistend@ede&o, encontra-se o conjunto dos conceitos.
Ele nada mais € que o conjunto dos possiveis wattrelassificacdo que um elemento pode ter. Para
o sistema de decisdo das Tabelas 2, o conjuntoraeitos §Sim,Nao} informando se o elemento é
classificado como fraudador ou ndo. Considerantiabela 2, os elementos Jeestdo bem definidos.
Para ilustrar uma situacdo problematica, sera @awicio a Tabela 2 mais dois elementos, dando
origem a Tabela 3. Os conceitos da Tabela 3 s&esempados pelos subconjunfed,e4,e5,e8¢
{e2,e3,e6,e7}Porém, os elemented e e7 tém classificagdo diferente e possuem 0s mesnioesa

de atributos condicionais. O mesmo acontece comxemplose6 e e8 Para tentar contornar esse
problema, rough sets define trés subconjuntdd.de

Seja X um conceito de um sistema de decisdo. Pode sentado um subconjunto d¢ com
exemplos quecom certezapertencam ao conceitd. Este subconjunto € chamadproximacao

inferior de X, ou simplesmentX . Considerando a Tabela 3, xe{el,e4,e5,e8}entdoX ={el,e4}.
Similarmente, s&X={e2,e3,e6,e7}entaoX ={e2,e3}. Note que sempr¥ [ X.
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A aproximacédo superiode X, ou simplesmentg, corresponde ao subconjunto deom exemplos
gue podem pertecer ao conceitoX. Considerando a Tabela 3, s&={el,e4,e5,e8}

entdoX ={el,e4,e5,e6,e7,e8B5imilarmente, sX={e2,e3,e6,e7}entdoX ={e2,e3,e5,e6,e7,e8Note
gue sempre X1 X.

A regido de fronteira d¥, ou simplesmentBX, corresponde a um subconjuntoldi€om exemplos
que pertencem & , mas nao pertencem X, ou sejaBX= X -X. SeBX € vazio, entdoX e

X possuem 0s mesmo elementos; em outras palavrétema de decisdo, neste caso, ndo contém

elementos inconsistentes. Consequentemente, quaator a cardinalidade d®&X, maior é a
indiscernibilidade entre os conceitos. A Figurdugtia a distribuicdo das aproximacdes para orsste
de informagé&o da Tabela 3.

Tabela 3 — Sistema de decisdo inconsistente.

Cliente  Tipo de Ligacdo Meédia de Consumo Fraude
el 1 Normal Nao
e2 1 Alta Sim
e3 1 Baixa Sim
e4 2 Normal Nao
eb 2 Alta Nao
€6 2 Baixa Sim
e7 2 Alta Sim
e8 2 Baixa No

Aprox.Inferior(Fraudador)

Aprox.Superior(Fraudador)
AR

Reg. de
Fronteira

{el,e4}

Aprox.Superior(Nao-Fraudador)

Aprox.Inferior(Nao-Fraudador)

Figura 1 — Aproximacao inferior, superior e regifofronteira.
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2.4 Coeficiente de Incerteza

Pode ser interessante saber o quanto um concéiémédefinido ou ndo dentro de um sistema de
decisdo. Para tal, define-se o coeficiente de tezapela equacao 1:

aX)g X [/I1X] @

O coeficiente de incerteza pode ser entendido c@muoalidade da aproximacdo do conceitdOu
seja, quanto maigr(X) se aproxima de 1, mais o conceXt@ definido de forma exata (crips). E

quanto maisr(X) se aproxima de 0, mais o concefté definido de forma imprecisa (rough).

2.5 Algoritmo da Decisé&o Minima

O algoritmo da decisdo minima (MDA) é utilizadopaeducdes em sistemas de decisdo ou banco de
regras [6]. O MDA compara os valores dos atribut®sim objeto com os demais objetos do sistema
de decisdo. Caso encontre valores de atributospgasam ser eliminados sem que dois objetos
tornem-se contraditérios, o MDA retira este valorothjeto.

3 APLICACAO

O software MATLAB [7] foi utilizado na implementagé&os conceitos e algoritmos da teoria de
rough sets, aproveitando sua facilidade de usatalplidade.

A solucdo aplicada consistiu em dividir o bancodaelos em dados de treinamento e teste. Esta
divisdo é um procedimento tipico do aprendizadesugionado. O primeiro passo empregado foi
eliminar registros repetidos, isto é, deixar osodade treinamento somente com objetos distintos. No
segundo passo, iniciou-se 0 uso dos conceitos utghreets apresentados. Utilizou-se o software
Rosetta [8] para determinar um reduto. A partiedels atributos linearmente dependentes foram
eliminados dos dados de treinamento. Esta elimma@dinui diretamente a dimensédo dos dados.
Embora tenham sido eliminados atributos, algunstobjtambém podem ser suprimidos. Isto porque
novos objetos tornam-se idénticos com a retiradatrilgutos. A aproximacéo inferior para o conceito
Fraudador= {Sin} foi encontrada e os demais registros elimina@mseqlientemente, ndo existiram
mais objetos da regido de fronteira. Garante-sémagsie 0s objetos restantes nos dados de
treinamento estdo totalmente no conceito. A sedoir,aplicado o MDA sobre os dados de
treinamento reduzidos nos passos a cima. O algoritomseguiu minimizar significantemente os
dados de treinamento. Novamente, apos a aplicagdd@A, outros objetos idénticos surgiram e
foram removidos.

Finalmente, para cada objeto dos dados de treirtamana regra de classificacdo foi derivada, a qual
determina um perfil de fraudador. O conjunto deaegle classificagdo é chamado sistema de regras
de classificacdo. Com o sistema de regras de fatagsio em maos, bastou testar a qualidade das
regras nos dados deste.

4 RESULTADOS

O banco de dados utilizado possuia aproximadandn8®0 registros (exemplos, objetos), dos quais
90% sdo classificados como Normal e 10% como Fra@eonjunto de dados foi separado
aleatoriamente em 20.300 registros para treinameBM300 registros para teste. Tomando somente o
conjunto de registros para treinamento, foi enealatro reduto para este conjunto. A aproximagao
inferior, correspondendo aos exemplos fraudulemmsstou de 630 registros. Finalmente foi aplicado

0 MDA, resultando em 450 registros, sendo que @sfgistros resultaram em regras esparsas, i. €.,
nem todos os atributos foram utilizados em cadease@\ssim, de posse das regras geradas, o sistema
foi submetido ao conjunto de teste com indice detaada ordem de 20 %, o que ficou abaixo do
objetivo final que é de 30%.

5 Conclusofes
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« Rough sets é uma poderosa ferramenta de deteccfiaudes, principalmente quando ndo
existem informacdes preliminares sobre o sistefém do banco de dados;

e Apesar de alto custo computacional, os algoritneosodgh sets sdo de facil implementacéo e
compreensao;

 Um sistema hibrido, englobando conceitos de |6dizzy, pode ser a base de futuros
trabalhos na detecc¢éo de fraudes usando rough sets.

* O sistema obtido resultou em acertos da ordem &g @Que ficou abaixo do objetivo final,
gue é de 30%.

« A melhoria esta em desenvolvimento, porém consts¢ogue o resultado obtido até o
presente estd abaixo do desejado principalmentedal@vqualidade (fidelidade a realidade)
dos dados.

* Novos estudos estdo sendo feitos, utilizando-seagasximacdes, no sentido de melhorar o
pré-tratamento dos dados.
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