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RESUMO

Este trabalho descreve as diversas topologias para utilizacdo de redes sem fio, avaliando seu uso para leitura
automatica de medidores de energia elétrica. Propde ainda uma abordagem de agregacao de servigos a rede de
comunicagéo criada, viabilizando-a economicamente.

Além disso, objetiva demonstrar um prototipo desenvolvido utilizando um medidor eletrénico com porta 6tica ABNT
14522, um conversor para ethernet e um roteador WiFi 802.11. O roteador WiFi foi modificado para permitir a sua
utilizacdo em redes do tipo mesh ad-hoc, e um conversor de padrdo ABNT 14522 para TCP/IP foi implementado
para permitir a leitura dos dados do medidor de energia.
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1.0 - INTRODUCAO

Em poucos anos as redes sem fio ocuparam um nicho significante do mercado de redes locais. Hoje a maioria das
organizagdes encontra nas redes sem fio um adjunto as redes tradicionais, para satisfazer requisitos de
mobilidade, realocacéo e instalagdo onde pode ser dificil a insercéo de cabeamento.

O sucesso das redes sem fio é dado ao desenvolvimento de um padréo pelo grupo de trabalho IEEE 802.11 [14].
O padrdo adotado especifica 0 meio fisico e as camadas mais baixas do protocolo (camadas 1 e 2 do modelo OSI
[15]), de modo que as aplicagbes das camadas mais altas ndo sejam afetadas.

As redes sem fio sdo normalmente classificadas em duas categorias. A primeira abrange as redes com infra-
estrutura, nas quais toda a comunicagéo € realizada através de um ponto de acesso, como € o caso das redes
celulares de telefonia. A segunda categoria engloba as redes sem infra-estrutura, também denominadas redes ad
hoc, nas quais as esta¢des se comunicam diretamente umas com as outras, ndo existindo o ponto de acesso. Nas
redes ad hoc de comunicacao direta os nés podem se comunicar, Unica e exclusivamente, com os nds que estédo
dentro do seu raio de cobertura. Por sua vez, nas redes ad hoc de mdltiplos saltos (hops), as estacdes da rede
também se comportam como roteadores, permitindo a comunicagdo entre os nos cuja distancia ultrapassa o raio
de cobertura, mas em conseqiiéncia, sdo bem mais complexas [3].

As redes ad hoc apresentam diversas vantagens como, por exemplo, a grande flexibilidade, pois podem ser
formadas rapidamente mesmo em lugares ermos, o baixo custo de instala¢do e robustez, pois podem resistir a
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catastrofes da natureza e a situagdes de destruigdo por motivo de guerra. Desta maneira, as principais aplicacdes
para redes ad hoc sdo em ambientes onde ndo ha qualquer tipo de infra-estrutura de comunicagéo, ou esta seja
economicamente inviavel, ou ainda, caso a infra-estrutura existente ndo seja confiavel, como é o caso de
operacGes militares em territdrio inimigo [3].

Todas estas vantagens fizeram com que equipamentos para se montar redes sem fio se tornassem muito
atraentes ao consumidor final. A fabricagdo em massa destes equipamentos fez com que seus pregos caissem
muito, e em muitos casos, sendo menor do que a instala¢éo de cabos.

Os primeiros trabalhos sobre redes sem fio WiFi 802.11 mostravam que ndo havia qualidade suficiente para a
transmissdo de voz ou dados em redes do tipo ad hoc. Porém, nos Ultimos anos os estudos mostram que 0s
equipamentos ja conseguem fornecer servicos com qualidade suficiente para o uso em larga escala para
transmissdo de dados e voz. A tecnologia estda madura e confiavel. Jetcheva et al [6], analisa um caso de uma
grande rede sem fio na modalidade ad hoc com cerca de 850 n6s em uma area de 5 km?, com resultados muito
satisfatorios. Em [7], Barrow et al analisa o uso de uma rede Wi-Fi ad hoc no centro urbano de Dublin, enfatizando
todos os tipos de interferéncias que o ambiente urbano poderia trazer a uma rede deste tipo, como a existéncia de
outras redes ou interferéncias como as de motores, por exemplo. Em ambos os estudos chega-se a conclusao de
gue quanto maior o numero de nds, melhor e mais confiavel é a rede.

Uma rede ja implantada pode ser usada para diversas finalidades. A leitura remota de medidores poderia ser uma
delas [8 e 9]. Mas esta mesma rede poderia fornecer servigos de Internet e transmisséo de voz. Amodei Jr aborda
em [1] a aplicacdo de redes ad hoc em um sistema de TV Digital, e sugere que cada televisor seja um né da rede.
Este n6 seria utilizado como um canal de retorno, ou interatividade. Em [3] é analisada a comunicagdo de voz em
uma rede ad hoc, concluindo sua viabilidade e mostrando que a perda de pacotes IP é muito mais sensivel em
redes com poucos nés.

O que se propde com este trabalho é o desenvolvimento de medidores de energia elétrica com capacidade de
formar uma grande rede sem fio para que qualquer tipo de informacéo seja trafegada nesta rede.

Esta abordagem se mostra extremamente viavel para implementagdo em regides remotas, e mesmo em grandes
cidades, especialmente quando se agregam servigos a rede, sendo o mais interessante deles a disponibilizacédo
de acesso a internet e trafego de voz para os consumidores, permitindo a concessionaria tornar-se fornecedora de
servicos de dados e voz, além da energia elétrica.

2.0 - REDES SEM FIO E TOPOLOGIAS

A tecnologia WiFi se tornou um padrdao mundial em redes de computadores sem fio, tanto domésticas quanto
comerciais. Seu uso em larga escala, tem tornado o custo dos equipamentos necessarios para sua utilizagéo cada
vez mais baixos, tornando-a extremamente atrativa, mesmo para paises com poucos recursos financeiros como o
Nnosso.

Wi-Fi, marca registrada pertencente a Wireless Ethernet Compatibility Alliance (WECA), abreviatura para "wireless
fidelity", € uma tecnologia de interconexdo entre dispositivos sem fio, usando o protocolo IEEE 802.11.0 padrao
Wi-Fi opera em faixas de freqiiéncias que néo necessitam de licenca para instalagédo e/ou operacéo. Este fato as
torna atrativas. No entanto, para uso comercial no Brasil & necesséaria licenca da Agéncia Nacional de
Telecomunicagdes (Anatel).

Para se ter acesso a Internet através de uma rede Wi-Fi, deve-se estar no raio de acdo de um ponto de acesso
(normalmente conhecido por hotspot) ou local publico onde opere uma rede sem fios e usar um dispositivo movel,
como um computador portatil, um Pocket PC ou um assistente pessoal digital com capacidades de comunicacao
Wireless.

Um Hotspot Wi-Fi é criado para estabelecer um ponto de acesso para uma conexdo de Internet. O ponto de
acesso transmite um sinal sem fio numa pequena distancia — cerca de 400 metros. Quando um periférico que
suporta Wi-Fi, como um Pocket PC, encontrar um hotspot, o periférico pode conectar na rede sem fio
imediatamente. Muitos hotspots estédo localizados em lugares que sdo confortavelmente acessiveis ao publico,
como aeroportos, cafés, hotéis e livrarias. Muitas casas e escritorios também possuem redes Wi-Fi. Enquanto
alguns hotspots sdo gratuitos, a maioria das redes publicas é suportada por Provedores de Servicos de Internet
(Internet Service Provider - ISPs) que cobram uma taxa dos usudrios para conectar na Internet.

Praticamente todos os computadores portateis vém de fabrica com dispositivos Wireless 802.11b ou 802.11g. O
gue antes era acessorio esta se tornando item obrigatorio, devido ao fato da redugdo do custo de fabricacéo e das
vantagens de sua utilizagdo.
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Varias topologias podem ser utilizadas para se construir redes sem fio. A maior parte das configuracdes necessita
de algum tipo de infra-estrutura, enquanto que em redes ad hoc, uma infra-estrutura € desnecessaria, bastando
somente os nés da rede. Em seguida descrevem-se as configuragfes basicas para redes sem fio.

2.1 Ponto-a-ponto

Redes ponto-a-ponto tem como caracteristica a disposicdo em série dos equipamentos, assim, os dados passam
por todas as estacdes que estiverem conectadas, mas apenas a receptora poderd reconhecé-los. Sdo redes
montadas para compartilhar dispositivos ou dados e néo servigos. Também designadas por store-and-forward.
Neste tipo de redes estabelece-se um caminho entre dois nés, podendo utilizar nés intermediarios, os quais
ignoram a mensagem, apenas repassando-a ao no seguinte. Uma grande desvantagem deste sistema é que se
um né para de funcionar, toda a rede é prejudicada, o que impossibilita seu emprego em leituras remotas de
medidores. A figura 1 abaixo ilustra esta topologia.

FIGURA 1 — Rede ponto-a-ponto

2.2 Multiponto ou estrela

A multiponto ou estrela é caracterizada por um determinado ndmero de nds, conectados em uma estagao
controladora especializada em comunicagbes. Como a estacéo tem a responsabilidade de controlar os enlaces,
esta deve possuir elevado grau de inteligéncia, uma vez que todo o controle de fluxo de mensagens através da
rede deve ser por ela efetuado. Este tipo de rede é utilizado em comunicag¢des do tipo celular. A figura 2 abaixo
ilustra a comunicac¢do multiponto.

FIGURA 2 — Rede multiponto ou estrela

As controladoras mais evoluidas operam de forma a tornar a rede o menos vulneravel possivel - em geral estas
possuem duplicidade dos componentes mais criticos, pois sua interrup¢do pode causar a paralisacéo de toda a
rede. J4 as paralisagcbes em nos adjacentes as controladoras poderdo ser facilmente identificadas, e inclusive
procedimentos de recuperacdo podem ser ativados automaticamente. Sua maior vantagem € que ela permite uma
solucéo simples e econémica.

Numa rede sem fios com esta tecnologia, a estac@o controladora deve enviar sinais com poténcia o suficiente para
alcancar todos os nos. Da mesma forma, os sinais dos n6s devem possuir a mesma poténcia. A utilizagdo deste
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tipo de rede para a leitura de medidores implica na dificuldade de configuragdo do sistema e uso de canais
privados de comunicagéo para a transmissédo dos dados até a concessionaria.

2.3 Mesh ad-hoc

Rede mesh ad-hoc, ou simplesmente ad-hoc, € uma outra forma de transmisséo de dados e voz além das redes a
cabo ou sem fio, ou seja, uma rede mesh é formada por varios nds, todos com fungéo de roteadores e cada né
esta conectado a um ou mais nés. Desta maneira é possivel transmitir mensagens de um no a outro por diferentes
caminhos. Cada n6 tem suas préprias conexdes com todos os outros demais nés da rede. Redes do tipo mesh
possuem a vantagem de serem redes de baixo custo, de facil implantacéo e bastantes tolerantes a falhas. Um uso
tipico para estas redes, é o fornecimento de acesso a internet, através da utilizacdo de roteadores sem fio
instalados no topo de edificios, comunicando-se entre si através de mudltiplos saltos de forma a encaminhar
mensagens aos seus destinos. Usudrios nos edificios podem se conectar a rede mesh de forma cabeada,
tipicamente via Ethernet, ou de forma sem fio através de redes 802.11, formando um rede mista, com o0s
roteadores sem fio formando a rede ad-hoc e as conexdes até o roteador formando redes multiponto. A figura 3
ilustra as conexdes de uma rede mesh ad-hoc.

FIGURA 3 — Rede mesh ad hoc

3.0 - APLICAGCAO DE REDES SEM FIO NA LEITURA REMOTA DE MEDIDORES

Ha cerca de 15 anos iniciavam-se 0s primeiros trabalhos para a leitura remota de medidores de energia. Nestes
sistemas os medidores eram dotados de um transmissor de radio e veiculos com leitores embarcados eram
usados para a leitura remota dos medidores. As leituras eram feitas com maior agilidade.

Em uma segunda etapa, foram instaladas redes fixas por onde os dados dos medidores eram levados até a
concessionaria de energia. Um dos beneficios deste tipo de leitura foi a possibilidade de se armazenar dados de
leituras feitas a cada instante de tempo, criando um histérico de consumo de cada consumidor. Porém o custo
destas redes era alto, pois eram despadronizadas e utilizavam linhas de comunicagdo das operadoras de
telefonia.

A possibilidade de indicacéo de queda, corte e religamento online, deteccdo de fraudes e verificagdo de perdas na

transmissédo sao alguns dos beneficios trazidos pelo sistema de leitura remota. Outra possibilidade interessante é
o0 pré-pagamento de energia nos mesmos moldes da telefonia celular.

3.1 Realidade Brasileira

No Brasil, redes sem fio sdo uma tendéncia ainda em fase de testes. Os problemas de uma rede sem fio em larga
escala sé@o a seguranca fisica dos noés, a dificuldade e os custos de uma transposi¢do do sistema atual para um
sistema com medidores eletrdnicos providos de interfaces de comunicagéo sem fio.

A popularizacdo do sistema e a instalacdo dos equipamentos dentro dos muros das residéncias evitardo os
problemas de seguranca fisica. A troca do sistema atual de medidores por um novo sistema devera ser analisada
como um investimento em novos servigos por parte da concessionaria.



3.2 Escolha da Topologia a ser utilizada

Para se escolher uma topologia, deve-se considerar caracteristicas geograficas, morfolégicas, de densidade
demografica e requisitos de seguranca. A topologia mais interessante para esta aplicacdo € a ad-hoc, que traz
mais qualidade e seguranca a rede, pois cada né é um caminho alternativo para a propagacgéo das informacdes.
Em locais onde a densidade demografica é pequena pode ser necessario a instalagdo de nos intermediarios, para
evitar que partes da rede fiqguem isoladas.

3.3 Sequranca

Rede wireless sdo menos seguras do que redes fisicas, pois a informagdo se propaga por um meio livre e pode
ser copiada por dispositivos receptores ou prejudicada por estacdes que entram na rede sem permissdo. Ha
diversos protocolos de seguranga que podem ser adotados em redes sem fio com o propdsito de tornar as redes
sem fio tdo seguras quanto em uma LAN fisicamente conectada. O WPA (Wi-Fi Protected Access) € o mais usado
deles.

O rapido crescimento das redes ad hoc moéveis nos ultimos anos, provendo solugdes satisfatérias para os
problemas técnicos a que se propunham, leva a crer num futuro promissor para essa tecnologia. Em Fernandes et
al [5] ha uma andlise completa dos riscos e uma série de técnicas de seguranca em redes ad hoc.

4.0 - PROVA DE CONCEITO - PROTOTIPO

Para testar a solugdo de leitura remota de medidores de energia elétrica utilizando redes ad-hoc, foi realizado um
experimento utilizando-se os equipamentos listados e descritos abaixo.

4.1 Linksys WRT54G

Trata-se de um roteador capaz de gerenciar conexdes de Internet de varios computadores a ele ligados via 802.3
(Ethernet) ou 802.11 b/g. Este dispositivo € famoso por ter sido o primeiro dispositivo de rede a ter disponibilizado
o0 codigo fonte de seu firmware sob a licenga GNU GPL. Isto permite que os programadores possam modificar este
cédigo, inserindo qualquer funcionalidade ao dispositivo. Varios projetos estdo disponibilizados na Internet.

A versao original do WRT54G foi desenvolvido em 2003 e possui 4+1 portas Ethernet e duas antenas para
2.4GHz. Esta verséo possui 4MB de meméria FLASH, 16 MB de memoria RAM e funciona com um processador
de 125 Mhz.

4.2 OpenWRT

Redes ad-hoc permitem que os dispositivos se comuniquem entre si. Isto quer dizer que os nos da rede atuam
como roteadores e podem enviar informag8es diretamente ou através de outros nés. Para que isto seja possivel, é
necessaria a implementacao de um protocolo de roteamento que permita estabelecer um caminho entre os nés da
rede com um nimero minimo de saltos e se adaptar a eventuais mudancas na topologia da rede. Um destes
protocolos é o OLSR (Optimized Link State Routing), aceito como proposta na RFC 3626 [16].

O OpenWRT é um projeto iniciado em 2004 com o intuito de se inserir em um roteador de baixo custo as mesmas
funcionalidades do melhor roteador do mercado. Este codigo é baseado em linux e suportado por diversas
plataformas. A instalacdo do OpenWRT em um roteador o transforma em um pequeno computador com sistema
operacional linux.

Enquanto que a maioria dos projetos para modificagcdes de firmware do WRT54G trabalham com pequenas
modificagBes no cédigo do fabricante, para a inser¢do de algumas funcionalidades para atender uma demanda
especifica do mercado, o OpenWRT é uma modificagdo completa deste codigo. Uma das funcionalidades providas
pelo OpenWRT é a capacidade de fazer parte de uma rede ad hoc utilizando o protocolo OLSR.

4.3 Conversor ABNT 14522 - TCP/IP

Como prova de conceito, foram conectados alguns medidores eletrbnicos de energia elétrica dotados de porta
Otica padrdo ABNT 14522, a conversores de porta optica ABNT 14522 para TCP/IP. Estes conversores [éem e
armazenam as informag6es dos medidores. Esta leitura é feita a cada minuto e armazenada numa memoria
interna. Os dados sdo providos na forma de uma pagina HTML, assim cada residéncia seria provida de um portal
WEB. Além do histérico de informacdes é possivel também ler os dados instantdneos dos medidores. O
conversor desenvolvido é mostrado
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Figura 4 - Conversor ABNT14522 - TCP/IP (LACTEC - 2004)

4.4 Protdtipo

Os medidores, providos de conversores ABNT-TCP/IP, foram conectados a unidades WRT54G executando o
OpenWRT. Assim criou-se uma rede heterogénea, com os medidores comunicando-se diretamente via rede de
cabos com 0 WRT54G e o WRT54G convertendo tais sinais em sinais de radio e formando uma rede ad-hoc.
Desta forma, a partir de qualquer computador dotado de interface WiFi e executando o protocolo de roteamento
OLSR, é possivel obter os dados dos medidores. Os WRT54G séo os responsaveis pela rede ad-hoc e de realizar
o roteamento dos dados, dessa forma, pode-se montar uma grande rede com inimeros WRT54G comunicando-se
entre si e permitindo a coleta de dados a partir de qualquer ponto da rede. Ver Figura 5.

WRT54G

Conversor  §
ABNT - TCP/IP

Medidor de Energia
com porta 6ptica
ABNT14522

Figura 5 - Protétipo desenvolvido (LACTEC — 2006)

5.0 - VIABILIDADE ECONOMICA

Esta abordagem se mostra extremamente viavel para implementagdo em regides remotas, € mesmo em grandes
cidades, especialmente quando se agregam servigos a rede, tais como a disponibilizacdo de acesso a internet e
trafego de voz para os consumidores, permitindo a concessionéria tornar-se fornecedora de servicos de dados e
voz, além da energia elétrica. Para uma correta analise de viabilidade deve-se levar em consideragdo que um
medidor com este sistema terd seu custo duplicado em relagdo a um medidor eletrénico de energia, porém o
sistema também pode englobar os medidores de agua e de gas.
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A adogdo deste sistema tornard viavel a implantacdo de diversos projetos, como a inclusdo digital e o
fornecimento de servicos de telefonia e trafego de dados em uma rede a prova de falhas. Em casos extremos,
como o de uma guerra ou um desastre natural, esta rede de comunicacao persistird. Parcerias com empresas de
seguranga, seguradoras de veiculos podem ser feitas para diminuir o tempo de resgate do investimento feito. A
inclusado digital € um forte apelo politico para a viabilizagdo da implantacéo desta rede.

Um canal de retorno para um possivel padrao brasileiro de TV Digital, como sugere Amodei et al [1], colocaria o
Brasil na vanguarda desta tecnologia, pois proveria um canal extremamente barato para sua a interatividade, o
gue ndo ocorrem em outros paises.

Além disso, com a disseminagdo da tecnologia, 0os precos dos componentes necessarios para se montar o
protétipo descrito ficou aquém do preco de qualquer sistema de leitura remota disponibilizado no mercado, que
ainda necessitam da locac@o de um canal de comunicac¢do de uma operadora de telefonia.

6.0 - CONCLUSOES

Os resultados obtidos por diversos trabalhos no estudo de implantacdo de redes ad hoc mostram que esta
tecnologia & promissora e que quanto maior for o nimero de nés na rede, menos sensivel a falhas ela é. O
trabalho de Jetcheva et al.[6], mostra que mesmo em grandes redes os tempos de laténcia e taxa de entrega de
pacotes chegam a niveis proximos aos de redes com fio (86ms e 96% em média, respectivamente).

As analises de qualidade de servico na transmissdo de voz nestas redes mostram que estas s&o viaveis. Os
trabalhos na area de seguranca de dados mostram que as implementa¢g@es de métodos de seguranca sao muito
satisfatorios.

Com o preco reduzido dos componentes necessarios para se desenvolver uma rede sem fios, o protétipo
desenvolvido mostrou-se competitivo frente a outros sistemas de leitura remota disponibilizados no mercado
brasileiro.
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