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Resumo

Atualmente a COELBA tem mais de 150 subestacbes automatizadas com Unidades Terminais
Remotas de mais seis modelos/fabricantes diferentes. Essas Unidades Terminais Remotas necessitam
esporadicamente alterar sua configuragdo em virtude da substituicdo ou adi¢cdo de equipamentos e, no
caso de ocorréncias, serem acessadas a fim de efetuar andlise de eventos. No intuito de reduzir o
nimero de deslocamentos das equipes de manutengdo bem como dinamizar e melhorar a qualidade
desses servicos foi implantado o Centro de Gestdo de Remotas. A dindmica associada ao CGR decorre
do fato dos analistas que modificam as bases de dados serem 0s mesmos que irdo carregar o arquivo
na UTR e fazer as devidas analises. O CGR consiste num procedimento de acesso remoto as UTR
desde um ponto de conexdo com a rede corporativa da COELBA. No inicio da Automacdo de suas
subestacdes, a COELBA utilizava um sistema de radio anal6gico proprio que possibilitava apenas
envio de informacfes ao SCADA. Com a adicdo de novas tecnologias em comunicacdo (radio digital,
satélite, celular, FO) foi possivel ter mais canais disponiveis e desse modo acessar remotamente as
UTR. Neste trabalho descrevemos de que forma, os meios de comunicacgdo e os programas utilizados
para que esse procedimento seja executado.

1. Introducéo

A COELBA é uma Concessionaria de Distribuicao de Energia Elétrica que tem uma das maiores areas
territoriais e nimero de consumidores do pais. A filosofia de distribuicdo de energia na COELBA é de
manter subestacGes distribuidas por toda area de atuacdo e o mais proximo possivel da carga e, sendo
assim, restabelecer com maior rapidez os consumidores em caso de contingéncia.

A Automacdo das subestacGes foi iniciada no ano de 1998, com a especificacdo técnica, analise das
propostas e contratagdo. Atualmente sdo 140 subestagcdes automatizadas num universo de 250
existentes na COELBA, 06 Centros de Controle da Distribuicdo (COD) e 01 Centro de Controle do
Sistema (COS). A especificacdo para o Sistema de Automacdo apontava a instalacdo de Unidades
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Terminais Remotas em cada subesta¢do, com a finalidade de converter os sinais analégicos em digitais
através dos cartdes de entrada digital e analdgica, executar comandos remotos a partir dos cartdes de
saida digital e converter o protocolo de comunicagdo recebido dos IED e transmiti-los ao SCADA
atraves de outro protocolo. Atualmente, com a digitalizacdo das novas subestacdes, que consiste em
substituir os relés eletromecanicos por relés digitais e de telecomandar todas as subestacdes através
desses IED, a UTR praticamente se tornou um conversor de protocolos de comunicagao.

Atualmente as UTR sédo utilizadas para concentrar as informac@es oriundas dos IED em um Unico
banco de dados a fim de transmita-las ao SCADA.

Existem atualmente na COELBA 06 cidades estratégicas onde estdo localizadas as equipes de
manutencdo e implantacdo do Sistema de Automacdo. Sdo elas: Salvador, Feira de Santana, Itabuna,
Juazeiro, Vitéria da Conquista e Barreiras. Essas equipes de manutencdo além de realizar trabalhos na
area de Automacdo, carregando novas bases de dados, analisando ocorréncias nesta &rea e dando
manutencdo em todos os equipamentos de Automacdo, também realizam trabalhos na &rea de
telecomunicacdes, executando manutencdo em repetidoras, torres, antenas, equipamentos diversos e
etc, executam manutencdo em radios instalados em viaturas, equipamentos de corrente continua
(retificadores, fontes, conversores) além de roteadores, swites, rubs, Centros de Gestdo de Radio
Digital e outros servicos mais. As distancias entre essas cidades e as subestacdes automatizadas de sua
responsabilidade chegam até a 1000 km. Como o sistema elétrico estd sempre em ampliacdo ou
efetuando a troca de equipamentos com defeito, constantemente ocorre a necessidade de atualizacdo
de base de dados nestas subestacdes. Além disso, em diversas ocorréncias, a analise da seqliéncia de
eventos da UTR e de problemas na comunicagdo com os IED e com o0 SCADA nos obriga a acessar
essas UTR. Vale lembrar que também temos a necessidade fortuita de fazer upgrade nos softwares
desses equipamentos.

Porém, um inconveniente surge quando pensamos nas distancias que uma Unica equipe necessita viajar
para executar todas essas atividades.

Pensando nisso e em dinamizar os servigos de mudanca de base de dados da Remota em virtude de
troca de equipamentos da subestacdo ou ampliacdo da mesma é que a Unidade de Planejamento e
Automacdo de Sistemas Integrados conjecturou 0 CGR - Centro de Gestdo de Remotas.

A partir de um PC onde tivessem instalados todos os programas necessarios a manutencdo das
diversas Remotas utilizadas na COELBA, e estando 0 mesmo conectado a rede TCP/IP de Automacao,
é possivel acessar remotamente as UTR. Esse PC foi estrategicamente instalado em Salvador pelo fato
da equipe que configura e mantém o SCADA e da suporte as equipes das unidades de manutengdo
regional em relacdo ao Sistema de Automacdo (UTR e SCADA), estar residente na referida localidade.
Porém, o0 acesso remoto pode ser feito de qualquer ponto da rede de Automacdo da COELBA, com a
configuracdo num PC de um endereco de rede permitido pelo roteador.

Através dele é possivel acessar as Remotas que utilizam meio de comunicacdo Satélite, Radio Digital
com Multiplex e Modem Celular entre UTR e 0 SCADA. A configuracdo para esta conexdo consiste
em 03 opgdes possiveis:

1 - Utilizar uma porta ethernet (das Remotas que tenha ela disponivel) para acessar as Remotas através
dos seus Terminais de Servi¢co, quando o meio de comunicacdo for via Satélite, Modem Celular ou
Fibra optica,

2 - Acessar a UTR através de sua porta serial de configuracdo, utilizando a porta serial do roteador,
quando o0 meio de comunicacao por Satélite, Modem celular ou Fibra Gptica,

3 - Configurar um canal de comunicacdo do Multiplex para fazer o acesso através da porta serial de
configuracdo da remota. Um problema encontrado neste caso é a pequena quantidade de canais
disponiveis na chegada da rede do SCADA. Os canais do Multiplex sdo utilizados para comunicagdo
com o0 SCADA, com o Centro de Gestdo da Protegdo e com o Centro de Gestdo da Medigéo. Para o
Centro de Gestdo de Remotas, sdo priorizadas as subestacdes mais distantes das unidades de
manutencao da Automacao.

Uma exigéncia num projeto como este é de se testar em laboratério a base de dados antes de ser
descarregada remotamente.

2. Descricbes do acesso remoto para as distintas UTR utilizadas na COELBA

O acesso remoto sO € possivel com a disponibilidade de um canal de comunicagdo exclusivo para
configuracdo da UTR.
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Com a comunicacdo via ethernet essa realidade ja é possivel. Configurando um endereco IP em uma
das portas ethernet ou serial do roteador da subestacédo, é possivel se comunicar remotamente com uma
UTR. Generalizando, o acesso é feito mediante a conexdo de um cabo entre a porta de configuragdo da
UTR e o roteador instalado na subestacdo e disponibilizando-se um computador para acessar
remotamente desde um ponto da rede de Automacdo da COELBA. Neste caso, temos duas opcdes
para fazer o acesso remoto:

- quando o meio de comunicacdo da subestacdo é Satélite, Fibra Optica ou radio digital com
Multiplex

- disponibilizando outro canal de comunicagdo para as subestagdes que ndo tenham comunicacgao via
Satélite, Fibra Optica ou radio digital com Multiplex, como é o caso de utilizar Modem Celular
(nas areas de cobertura da operadora).

Segue uma explicagdo de como é feito o acesso remoto nas seguintes UTR:

2.1 - UTR C50 da Foxboro

Para UTR C50 da Foxboro o acesso remoto pode ser feito através da porta Ethernet que se encontra na
placa de CPU ou na porta serial destinada a comunicagcdo com seu Terminal de Servico, 0 TOOL. A
maioria das UTR C50 instaladas na COELBA ndo tem porta ethernet. Esta porta tem padrdo MTRJ.
Como este tipo de conector é mais incomum, existe dificuldade em encontrar, a preco acessivel, um
conversor Fibra/Ethernet desse tipo. Além disso, € necessario confeccionar uma fibra éptica com esse
padrdo. No caso da comunicagdo ser realizada através da porta serial, é necessario adquirir um cabo
serial padrdo V35 do roteador para conexdo a porta serial da remota.

2.1.1 — Acesso através da Porta Ethernet

Material necessario:

- Conversor de Fibra optica/ Ethernet (com conector ST) com fonte alimentagdo ou conversor Fibra
MTRJ/Ethernet

- Par de fibras éptica com conector MTRJ de um lado (para conectar a placa de CPU da UTR C50) e
do outro lado conector ST para conectar ao conversor de fibra dptica/ethernet ou uma fibra toda
padrdo MTRJ,

- Cabo de rede direto (entre o conversor Fibra Optica/ Ethernet e o roteador)

Figural. Foto ilustrativa do circuito a ser instalado em campo

Na instalagdo em campo deve-se utilizar a conexdo mostrada na Figura 1. Porém, antes de tentar se
comunicar pela porta ethernet é necessario habilita-la. Para tanto é necessario carregar uma nova base
de dados, através da porta serial na UTR, contendo a configuracdo da porta ethernet com o endereco
IP permitido na rede TCP/IP da subestacdo. Depois disso, pode-se instalar o circuito acima e proceder
a comunicagdo remota.

Caso queira testar a comunicacdo local pela porta ethernet, na intencéo de confirmar se a mesma esta
bem configurada, é necessario conectar um cabo de rede “crossover” entre a porta RJ45 do conversor
fibra Optica/Ethernet e o PC, configurar um enderego IP valido da rede da subestacdo nas
configuragdes de rede do micro e efetuar a conex&o.

Mudancas no Arguivo de configuracéo
Para criar uma conexdo ethernet ao TOOL é necessario fazer uma mudanga no arquivo de
configuracdo através do programa RTU Configurator.
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Seguem 0s passos para habilitar este canal:

Na opcdo onde se define os slots no Configurador da C50, entrar na op¢do CPU Card. Selecionar e dar
OK.

Aparecera uma tela onde devemos selecionar a op¢do TCP/IP e pressionar as teclas CRTL M

(Modify).

Aparecera a tela da Figura 2. Os campos que devem ser modificados sdo:

- Channel A Name (home do canal — pode configurar TOOL, por exemplo)

- Chn A Shared IP Address (configurar o endereco IP a ser disponibilizado pelo pessoal de
Telecomunicagdes para o canal de configuracdo Ethernet)

- Chn A Subnet Mask (méscara da rede da subestagéo)

- Default Gateway IP Address (configurar o endereco IP do roteador da Operadora quando 0 meio de
comunicacdo for Satélite ou o IP do canal de Automagdo (porta serial para comunicacdo com o
SCADA) quando a comunicagdo for atraves de fibra optica.

- Default Gateway Max Hops (configurar 3 tentativas)

tre RTU Configurator

Edit HIU Configurations File Transfer Utilities Exit

TICP-IP Setup Details ——— )

CP_Echo Server |

...

Fi elp Ezc Abort F2 Save Is TCPF ECHO server enabled {¥-H>
Figura 2. RTU Configurator — Tela de Configuragdo dos detalhes da porta TCP/IP

Para acessar remotamente a UTR C50 através de um ponto da rede TCP/IP dos Centros de Operacao,
deve-se instalar o programa RTU Configurator para acessar a UTR através do atalho TOOL TCP/IP
no computador que estiver acessando esta rede.

Antes de acessar 0 TOOL TCP/IP deve-se configurar nas propriedades do atalho o enderego IP da
porta ethernet da UTR. Manter a porta TCP 20476, pois é padrdo. O IP do exemplo da figura abaixo
corresponde a subestacdo de Camacari Il1.
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Propriedades de TOOL32 TCPIP x|

Geral  Atalho | Compatibilidadel Seguran;:al

E:JUL TOOL3Z TCRIP

Tipo de desting:

Local de Utilties

eshino:

Destin: IDID\LItiIities\tnDI32.e:<e" By 72 30,39, 35N
Iniciar em: ID:\DDEUME”1 WCLET1E~1. 000NCONFIG ™14 Te
Tecla de

atalho: INenhum

Executar: IJaneIa normnal j

Comentério: IHun TOOL3Z Diagnostic Utility wia TCPAP conne

Localizar destino...l Alterar icone... Avancados... |

g I Cancelar | Aplicar |

Figura 3. TOOL TCP/IP — Tela de Propriedades do Atalho

Depois desses passos deve-se dar Aplicar, depois OK e abrir o TOOL TCP/IP, conectando-se assim a
UTR.

2.1.2 — Acesso atraveés da Porta Serial de Configuragao

Material necessario:

- Cabo serial com conector V35 (serial do roteador) e com conector DB-25

- Cabo serial com conector DB-25 (para conectar ao cabo que vem do roteador) e outro DB-9 (para
conectar a COM1 da remota)

A instalagdo em campo € bem simples, tendo o cuidado de verificar a pinagem do cabo, testando a
conexdo, conectando o PC a ele com esse mesmo cabo. N&o é necessario fazer nenhuma configuracdo
para habilitar essa porta que é padrdo para comunicacdo com a UTR. Depois do teste com o cabo,
pode proceder a comunicacgao remota.

Para acessar remotamente a UTR C50 através de um ponto da rede TCP/IP dos Centros de Operagéo,
deve-se instalar o programa RTU Configurator para acessar a UTR através do atalho TOOL Serial no
computador que estiver acessando esta rede. Deve-se configurar o micro com endereco permitido
nesta rede.

Antes de acessar o TOOL Serial deve-se emular uma porta serial no micro, utilizando um software
que converta um endereco IP em uma porta serial qualquer (Figura 4), para simular uma
conexdo serial ao TOOL. Deve-se também configurar nas propriedades do atalho do TOOL a
porta serial que foi emulada no software (Figura 5).
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HW ¥irtual port manager |

Witual SP | UDP | Settings |

IP Part
—Part status————————

[17230.39.39 | [40on

Status
Port name Server port

Baud
jcomz +| {400 Bits

LAN statu: e .

) . Stop bits -
Client connection : - :
Server connection : - Saislks &

: Seral Tx 0
LAM R 0O
LAM T« 0O

Create COM:|  Delete COM ¥ Hids |

Final Netmoking products
group

vy . HW-group.com

Yersion 2.1.6
L Embedded Ethernet Devices

Figura 4. SharonVirtualCom — Tela de Configuracdo do IP e da Porta Serial

Propriedades de TOOL32 Serial 21xl
Cores | Compatibilidade I Seguranga I
Geral Atalho I Opgées I Fonte I Layout

L:][]L TOOL32 Serial

Tipo de destine: Aplicativo

Local de s

desting: Utilities

Desting: Iogramas\Foxboro\Utilities'\tool32.exe" - [19200
Iniciar er: ID:\D OCUME~14CLE116~1.0005CONFIG 14T e
Teclade

atalhox INenhum

Executar: IJaneIa normnal j

Comentario: IHun TOOL32 Diagnostic Lty via COM1 zerial p

Localigardestino...l Alterar icone... Ayangados... |

] 4 I Cancelar | Aplicar |

Figura 5. TOOL Serial — Propriedades do Atalho

2.2-UTR ELITEL-5da ELIOP

Para UTR ELITEL-5 o acesso remoto pode ser feito através da porta Ethernet localizada no cartéo
MIP ou através da porta serial de configuracdo. A porta tem padrdo RJ45 ndo sendo necessario o
conversor para conexdo com o roteador (conexdo direta com cabo de rede com conectores RJ45).
Neste caso, deveremos adotar 0s seguintes procedimentos:

Material necessario:
- Cabo de rede direto entre porta ethernet da UTR e a porta ethernet do roteador
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Cabo

Figura 6. Foto ilustrativa do circuito a ser instalado em campo

2.2.1 — Acesso através da Porta Ethernet

Instalacdo em campo

Na instalacdo em campo deve-se utilizar a conexéo citada na Figura 6.

Lembrar de configurar no canal ethernet da UTR (nho arquivo de configuracdo) com endereco IP valido
da rede da subestacéo.

Mudancas no Arguivo de configuracéo
Para criar uma conexdo ethernet ao Terminal de Servico TS-5, é necessario fazer uma mudanca no
arquivo de configuracdo atraves de um editor de texto.

Segue o canal a ser configurado:
/[Puerto_comunicaciones_ethernet

Version =1

IdPuerto =99

NumPuerto =0

IdProtocolo =44

Nombre = "Ethernet MIP TS5"
DirlP =172, 30, 74, 56
Mascara = 255, 255, 255, 240
DirlPGateway =172, 30, 74, 49
Servidor =1 /*1 -Indicamos que somos esclavos */
NumPuertosTCP =1
PuertoTCPDef =62114

Seguem os Unicos campos a serem preenchidos para habilitar este canal:

DirlP (Endereco IP de configuracao fornecido pela equipe de Telecomunicag6es)

Mascara (mascara da rede da subestagéo)

DirlPGateway (Endereco IP do roteador da Operadora dessa subestacdo)
Quando a comunicacdo for através de fibra dptica o endereco do Gateway a ser usado sera o IP do
canal de Automacdo.

Procedimento para acesso remoto a UTR ELITEL-5

Para conexdo remota através da rede TCP/IP do sistema de Automacdo, deve-se configurar o TS-5
com conexao ethernet e com o endereco IP da UTR (Figura 7). Depois desses procedimentos pode-se
acessar a UTR através do TS-5 desde a rede TCP/IP de Automacéo da COELBA.
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t55 Terminal de Servicio de la Serie-5 (Yersion 1.4.3)
Usuatio  Configuracion TS-5  Equipo  Ventanas  Awuda

TERMINAL DE SERVICIO

SERIE-3

s Configuracién puerto ethernet

~ Pardmetro:
NE de reintentos
3

500

Tmp. entre reintentos (5/100] Direccidn [P
172 |30 _IWE _IT‘I

Langitud direccidn de enlace Puerto TCP

|2

Direccidn de enlace

S I

Timeout de conexion [ms]

[1032

[10000

| Moritor

Figura 7. TS-5 — Tela de Configuragdo Ethernet

2.2.2 — Acesso através da Porta Serial de Configuracéo

Material necessério:

- Cabo serial com conector V35 (serial do roteador) e com conector DB-25

- Cabo serial com conector DB-25 (para conectar ao cabo que vem do roteador) e outro DB-9 (para
conectar a porta de configuragdo da remota)

A instalagdo em campo segue 0 mesmo procedimento da UTR C50, visto anteriormente. Depois do
teste com o cabo, pode-se proceder a comunicacao remota.

Para acessar remotamente a UTR Elitel-5 através de um ponto da rede TCP/IP dos Centros de
Operacgéo, deve-se instalar o programa TS-5 para acessar essa UTR, no computador que estiver

acessando esta rede.

Antes de acessar 0 TS-5, deve-se emular uma porta serial no PC, utilizando um software que converta
um endereco IP em uma porta serial qualquer (Figura 4), para simular uma conexdo serial ao TS-5.
Deve-se também configurar nas propriedades com a conexdo serial com a porta serial que foi emulado

no software (Figura 8).

Aplicar |

Cerrar
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2 Terminal de Servicio de la Serie-5 (¥ersién 1.4.3) =] x|
Usuatio  Configuracion TS-5  Equipo  Ventanas  Awuda

TERMINAL DE SERVICIO
SERIE-3

s Configuracidn puerto serie x|

r~ Pardmetro:

Nombre del puerto Epilogo de portadara [s/100)
[camz [2

Welocidad N# de reintentos

[22400 [3

Paridad Tmp. entre reintentos (=4100]
|Par [500f

Bits de datos Longitud direccidn de enlace
Is 2 =
Prélago de portadora [24100] Direccidn de enlace

i |12

Aplicar |

| Moritor |FRed: 172.30.173.71 [ Mo conectado

—
—
Figura 8. TS-5 — Tela de Configuragéo Serial

2.3-UTR STD-7180 da STD

Para UTR STD-7180 o acesso remoto pode ser feito através do conversor serial/ethernet. Todas as
UTR STD adquiridas pela COELBA tém esse conversor no armario da remota. A porta ethernet do
conversor tem padrdo RJ45 possibilitando conexdo direta com o roteador utilizando-se cabo de rede
com conectores RJ45. Neste caso, deveremos adotar os seguintes procedimentos:

Material necessario:

- Cabo de configuracdo da UTR STD (entre a porta COML e o conversor Serial/Ethernet que vem com
a propria UTR)

- Cabo de rede direto entre a porta ethernet do roteador e a porta ethernet do conversor Serial/Ethernet
da UTR

Cabo de
Corfiguragio
da 5TD

Figura 9. Foto ilustrativa do circuito a ser instalado em campo

Na instalacdo em campo deve-se utilizar a conexdo citada na Figura 9. Lembrar de configurar o
endereco IP do conversor Serial/Ethernet com um enderec¢o valido na rede da subestacdo. Para acessar
0 conversor Serial/Ethernet, e mudar o enderego IP do mesmo, deve-se saber o endereco atual. Para os
conversores que estdo nas subestacBes ja automatizadas o endereco é o de fabrica: 198.168.0.254
mascara 255.255.255.0 e Gateway 192.168.0.253. 19200 8N1. O procedimento correto para mudar é o
seguinte:

1°) abrir o Internet Explorer. Entrar na opgdo Ferramentas -> opcdo de Internet -> Conexfes ->
Configuracdo de LAN -> desabilitar o Servidor Proxy
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2°) configurar no campo Endereco: http://192.168.0.254 (depois dar um enter) e vocé entrara na tela
abaixo:

1B Addube Bieandier - [ ol i wndrucoes ETH-RS485-R5232.pell] =181l

T fegavo Edtw Yeuskow [ocumento Femomentas el Al =181 x|
A= @ | ) rerements Setrcom megen +| (@] || @, - @ ew - @ || O D] fig - || Ciee srmbos Adcke
Bl
Uma tela come a apresentada abaixo iré aparecer: =
el oo A
S Bl |Bie I TRE
RERRE[E) rep e 122 0234 = g |
— o
BWControls Conversor TCP/IP <>
RS-232 |
MAC: 00-00-E8-EE-10-35 TP 192,168.0.251 MASK: 255.255.255.0 GW:
192168
COM: 9600.34,8,1 Flow Control: XON/XOFF off RTS/CTS on POINT:
192,168.0,252
Canfigurar
i x|
i LT e A
Todos os dados referente a configuracdo, enderego IP,
MAC , mascara de rede, Gateway e etc. serdo apresentados
nesta tela.
Ed|
o] mssxzmAmm 1] il |
i oA S de13 PR

Figura 10. Programa de configuracdo do Conversor

Para fazer uma nova configuracéo clicar em Configurar e configurar os parametros de rede necessarios
a conexao.

N&o existem mudancas a serem feitas no arquivo de configuracdo da remota para acesso via ethernet,
somente No conversor.

Procedimento para acesso remoto a UTR STD-7180

Antes de acessar 0 RTERM deve-se emular uma porta serial no PC, utilizando um software que
converta um endereco IP em uma porta serial qualquer (Figura 4), para simular uma conexao serial ao
RTERM. Deve-se também incluir nas configurac6es Seriais do RTERM a porta serial que foi emulada
no software (menu principal — opgéo Serial).

3. Conclusoes

Como quaisquer procedimentos voltados para Automacao de subestacdes e de qualquer sistema de um
modo geral existem vantagens e desvantagens, e um custo associado a esse empreendimento. O que
devemos analisar é se as vantagens alocadas a isso valem o custo do servi¢o. No caso do CGR, para
algumas subestacdes nédo foi visto como vantajoso fazer a conexdo, percebendo que haviam limitacdes
de meios de comunicacfes e de uma UTR que atendesse a uma série de pré-requisitos como, por
exemplo, estabilidade de hardware e software.

As vantagens de se integrar as UTR C50, ELITEL e STD s&o evidentes visto que ndo sera necessario
deslocamento de pessoal para os servicos de carga de base de dados, analise de defeitos entre
conexdes UTR-IED e UTR-SCADA, da certeza de que o pessoal mais adequado estara realizando este
servico e da estabilidade dessas Remotas. Esses modelos de UTR estdo instaladas em mais da metade
das subestacdes automatizadas da COELBA.

Com esse projeto, o Departamento de Automacdo da COELBA espera dinamizar o atendimento as
solicitagBes de mudanca de base de dados em virtude de troca de equipamento ou de ampliacdo da
subestacdo, melhorando o tempo e a qualidade dos servicos em campo e a de ter acesso remoto a
qualquer momento, na necessidade de analise de ocorréncias e de defeitos no Sistema de Automacao.
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