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Resumo - O advento de dispositivos com software embarcado
para aplicacdes em sistemas de medi¢io demanda maior controle
por parte da Autoridade Metrologica a fim de garantir a
integridade destes sistemas. O problema de controle de
integridade destes dispositivos ¢ um desafio, pois muitas vezes
tais medidores estio expostos a operar em ambiente hostil e de
forma auténoma, sendo sujeitos a captura, engenharia reversa e
manipula¢do. No presente trabalho, é proposta uma ferramenta
de verificacio de integridade arquitetada para ser independente
de protocolos ou tecnologia empregada nos variados sistemas de
medi¢do e também para manter a confidencialidade do codigo
sob analise.
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I. INTRODUCAO

Cada vez mais, sistemas de medigdo [1] fazem uso de
processamento computacional via eletronica digital e software
embarcado. Denominamos inteligentes aos medidores que, por
serem dotados de moédulos de software e processamento de
dados, apresentam um comportamento potencialmente
complexo. Um exemplo de sistemas desses tipos sdo os
medidores inteligentes de energia elétrica, os quais surgiram
primeiramente da necessidade de leitura remota de medigao,
porém hoje possuem um ampliado leque de funcionalidades.

A valida¢do de medidores inteligentes pela Autoridade
Metroldgica envolve um sofisticado processo que culmina
com a caracterizagdo do codigo que devera estar em execugdo
nos medidores em campo. Um dos requisitos mais importantes
a respeito de medidores inteligentes de energia é que eles
devem possuir mecanismos que permitam verificar se, de fato,
o software que estd em execugdo € exatamente aquele
previamente aprovado pela Autoridade Metrologica. Tal

requisito ¢ denominado controle de integridade e garante que
ndo haja quaisquer modificagdes ndo-autorizadas, quer sejam
acidentais, o que pode comprometer a acuracia dos resultados
de medicdo, quer sejam intencionais, poderia acarretar em
fraudes na medigdo.

Apesar da importdncia do controle de software, o
regulador optou por ndo definir padrdes rigidos para a
verificagdo e integridade em campo, o que levou a um cenario
onde, atualmente, coexistem em campo softwares de diversos
fabricantes, em varias versdes ¢ comunicando-se através dos
mais diversos protocolos. No presente trabalho, apresentamos
uma ferramenta pratica de verificagdo de integridade capaz de
comunicar-se com varios sistemas de medi¢do tratando a
complexidade inerente aos variados protocolos de
comunicag@o e tecnologia utilizados nos diferentes sistemas.
Ao mesmo tempo em que a solugdo cumpre os desafios de
escalabilidade e gerenciamento, a mesma baseia-se em
técnicas de verificagdo de integridade por meio de
introspec¢do [2], mantendo o cddigo protegido de acesso
publico.

O artigo estd organizado da seguinte forma. Na Secédo II,
apresentamos as técnicas de identificag@o univoca de software
utilizadas para efetuar o verificagdo de integridade. Na Secdo
III apresentamos uma ferramenta de verificag@o de integridade
e mostramos como ela trata os diversos protocolos de
comunicagdo e gerencia diferentes versdes software. A Secdo
IV apresenta nossas conclusdes a respeito da importancia de
uma harmonizagdo nos protocolos e técnicas de verificacdo de
integridade de software, e descreve nossos atuais esforgos e
trabalhos futuros.



II. TECNICAS DE VERIFICACAO DE INTEGRIDADE

A presente secdo apresenta duas solugdes frequentemente
utilizadas para o verificagdo de integridade de software de
medidores de energia elétrica. Tais solugdes sdo baseadas em
um mecanismo de desafio-resposta e fundamentadas no
conceito de introspecgdo, através do qual o software em
analise ¢ responsavel pela leitura do o seu proprio codigo
armazenado em memoria. Ambas as técnicas apresentadas
podem ser divididas em trés etapas: “configuragdo” (ou
“preparagdo”), na qual a técnica de verificagdo bem como os
parametros aleatorios utilizados nos desafios sdo definidos, e
também os resultados esperados dos respectivos desafios sdo
coletados de uma copia reconhecidamente integra do software;
“consulta”, na qual os desafios preparados na primeira etapa
sdo apresentados ao software sob andlise; e “verificagdo”, na
qual se compara os valores obtidos na etapa de “consulta” aos
resultados esperados obtidos na “preparagdo”.

A.Semente aleatoria

O chamado método de semente aleatoria consiste no envio
de um dado (a semente) que cumprird o papel de chave
criptografica para a execugdo de um algoritmo denominado
Message Authentication Code [3], o qual sera executado sobre
o proprio codigo do software sob avaliagdo (para maiores
detalhes sobre o método, sugerimos consultar [4]). A Fig.
apresenta um diagrama das etapas de verificagdo de
integridade segundo a técnica de semente aleatoria. Na etapa
“configura¢do” ¢ criado um conjunto suficiente de pares do
tipo chave-valor, onde a chave corresponde a uma semente
gerada aleatoriamente e o valor ¢ calculado como o resultado
de uma fungdo de extrato (o message authentication code),
aplicada a imagem de memoria do software e tendo como
chave a respectiva semente. Na etapa de “consulta”, um
subconjunto de sementes quaisquer retirado do conjunto
construido na etapa anterior é enviado (desafio) ao médulo
sob analise, o qual deve comunicar (resposta) um valor de
extrato do seu codigo, de modo idéntico ao utilizado para
constru¢cdo do conjunto na etapa 1. Finalmente, no terceiro
passo, ha a comparagdo da resposta recebida do médulo com o
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Fig. 1. Técnica da semente aleatoria.

valor previamente armazenado no respectivo par ordenado. A
integridade é confirmada se os valores forem iguais.

B. Intervalos de memoria aleatorios

Ha situagdes em que as plataformas nas quais os softwares
executados permitem tdo somente o calculo de extrato de
intervalos de memoria com comprimento maximo definido, e
a aplicacdo da técnica de sementes aleatdrias ndo é possivel.
Evitar a leitura da imagem completa da memoéria é uma
restrigdo dessas plataformas, pois se trata de um mecanismo
de protecdo da confidencialidade de coédigo. A técnica de
intervalos de memoria aleatdrios contorna esse tipo de
situagdo para efetuar a verificacdo de integridade. A Fig. 2
apresenta os passos da técnica. Na etapa “configuracdo”, ¢
gerado um ou mais conjuntos de pares intervalo-extrato, em
que intervalo representa um par inicio-fim de posigdes de
memoria, ¢ o extrato representa a aplicagdo de uma fungéo de
hash [3] nos valores de memoria retirados do intervalo
correspondente. Os intervalos gerados devem, em conjunto,
abranger toda a area de memoria utilizada para o
armazenamento do programa. Na “consulta”, cada intervalo de
um conjunto de pares gerado anteriormente, ¢ enviado ao
moédulo do sistema de medi¢do (desafio), o qual deve
comunicar (resposta) o extrato correspondente ao intervalo, de
acordo com o mesmo procedimento adotado na
“configurac@o”. Por fim, na etapa de checagem os valores de
extratos correspondentes as posigdes de memoria sdo
comparados. No presente caso, o parametro aleatorio do
desafio é, portanto, o intervalo de memoria e ndo uma
semente.

CONFIGURACAO

CONSULTA (etapa 1)
___________ (etapa 2)

_ﬁwwwwww%— Intervalos Hash
10101011010101 | 0-3 001..0
i'[onmlomunwﬂ

_iLz%g_mmwnnm‘!‘ 1-7 111..0 VERIFICAGAO
{01 | (etapa 3)
(1011101100000
'Imllllllllllllllli‘_ 2-5 010..1 —
10011100101010
!nunmwnnnm!
0110101010101
-iououwowooi! 5-14 110..1
|:0000110100011
iloo11010101100 ||
110101101010100,:

0010101010111 ! 11-18 001..1

| | 1111110101010 i
| 0000110110010 |
(0101010111011 ;

Hash (intervalo de meméria)
|- J

Fig. 2. Técnica de intervalos aleatorios.

III. A FERRAMENTA FVIS

Tendo definido as técnicas a serem utilizadas, a FVIS
prové uma interface Unica para um técnico responsavel por
efetuar o verificagdo de integridade de instrumentos de
medi¢do controlados por software em campo. A FVIS objetiva



também gerenciar a coexisténcia de diferentes versdes de
software, cada uma contendo seu identificador tnico. Em
resumo, deseja-se: ocultar, para um operador, a complexidade
do estabelecimento de comunicagdo com os diferentes
sistemas de medigdo; e, dessa forma, facilitar a disseminagdo e
o treinamento da tarefa de verificag¢@o de integridade.

A FVIS ¢é um software concebido de forma a prover
compatibilidade com os instrumentos ja em utilizagdo no
mercado, ndo tendo como premissa nenhuma normalizagdo de
protocolo utilizado para comunicagdo ou informagdo de
versdo. Na etapa inicial, optou-se por utilizar a disseminada
interface  RS-232 (serial) para a comunicagdo com o
instrumento. A utilizagdo da ferramenta é divida em duas
fases, as quais refletem os passos de “configuracdo” e
“consulta” das técnicas de verificacdo de integridade descritas
na Secao II.

A. Processo de Configuragdo

O processo de configuragdo é dividido em cinco passos
(ver Fig. 3): (1) descri¢do do protocolo de desafio-resposta e
protocolo de requisi¢do da versdo de software, caso aplicavel;
(2) especificagdo de algoritmos aplicados pelos protocolos
definidos no passo 1; (3) mapeamento da imagem de software
na area de memoria do moédulo do instrumento; (4)
especificagdo da técnica de verificagdo de integridade; (5)
coleta dos extratos da copia de software integro.

No primeiro passo, 0s campos que compdem as mensagens
a serem comunicadas entre a FVIS e o sistema de medi¢ao
devem ser informados. Esses campos sdo as pegas basicas do
protocolo de comunicagdo. A FVIS prevé diferentes tipos de
preenchimento para esses campos, necessarios para o
estabelecimento da comunicagdo. Sdo eles: de preenchimento
predefinido (ex.: campos de cabecalho), que sdo definidos
manualmente durante a configuragdo; de preenchimento
aleatorio (ex.: semente); de preenchimento dindmico, que sdo
calculados em tempo de troca de mensagens de acordo com
outros campos de uma mesma mensagem (ex. CRC, MAC);
de preenchimento em campo, os quais devem ser configurados
pelo operador momentos antes consulta (ex.: pardmetros
especificos de cada sistema de medi¢do, como enderego de
hardware do modulo). Os algoritmos utilizados para o calculo
dos parametros dindmicos devem ser também informados a
ferramenta e sdo definidos no passo (2).

Os bytes correspondentes ao software embarcado no
instrumento ndo ocupam necessariamente toda a area de
memoria disponivel para sua gravagdo na plataforma. Surge
dai a necessidade do passo seguinte da configuracdo (3), em
que mapeia-se as areas de memoria onde o firmware sera
alocado no sistema de medigdo. Na etapa seguinte (4)
especifica-se qual a técnica de verificagdo de integridade
utilizada: semente aleatoria ou faixas aleatorias.

Finalmente, no ultimo passo da configuracdo (5), as
defini¢des de protocolo e de algoritmos definidos nas etapas
anteriores sdo utilizadas pela ferramenta para o efetivo

Ferramenta de
Ensaio de
Integridade de
Software

Passo 1

<Protocol name="Session">
<Field type=X>FF02< /Field>

< /Protocol>

<Protocol name="ChallResp">
<Field type=X>AA02< /Field>

< /Protocol>

Passo 2

byte[] calculate(byte[] binary, byte[] seed) {

byte[] result = new byte[1];

result[0] = 0;

for (inti = 0; i < binary.length; i+=+) {
result[0] ~= binary[i];

return result;

0101010
1100111
0110110

Binario

=
é 1001010
2 0101010
4 1100111
0110110

Passo 4

1
1

byte[] calculate(byte[] binary, byte[] seed) {

byte[] result = new byte[1];

result[0] = 0;

for (inti = 0; i < binary.length; i==+) {
result[0] ~= binary[il;

return result;

0101010
1100111
0110110

Passo 5

<MemRange init="1A" end="C2">
B571F3</MemRange>
</MemRange>

<MemRange init="C3" end="FA">
70EE41< /MemRange>
</MemRange>

Arquivo de
Configuracido

Fig. 1. Criagdo do arquivo de configuragéo.



estabelecimento de comunicagdo com um equipamento
contendo o software confiavel, e, em sequéncia, para a
extragdo dos extratos de codigo utilizados para identificacdo
unica do software.

Os dados coletados para o estabelecimento de
comunicagdo entre a FVIS e o instrumento de medi¢do sdo
organizados ¢ armazenados em um arquivo de configuracdo.
O formato utilizado para o armazenamento ¢ o XML [5], um
padrao utilizado comumente para intercdmbio de informacdes.

Importante notar que no arquivo gerado, ndo ¢ armazenada
informagdo aberta de codigo utilizado nos modulos do sistema
de medigdo, e sim extratos criptograficos gerados pela
aplicagdo de fungdes de hash em determinadas partes ou em
todo o codigo. As propriedades de resisténcia a inversdo (as
propriedades das fun¢des de hash sdo descritas em [3]) de tais
fungdes proveem a confidencialidade necesséria para que tais
arquivos sejam amplamente distribuidos para verificagdo de
integridade em campo sem, no entanto, comprometer o0s
segredos industriais contidos nos software depositados para o
processo de Apreciagdo Técnica de Modelo.

B. Processo de consulta

No processo de consulta e comparagdo ¢é efetivamente
executado a verificagdo de integridade. O operador deve
recuperar os arquivos de configurag@o preparados previamente
correspondentes aos softwares embarcados no sistema de
medi¢io que serdo analisados. E recomendavel que esses
arquivos sejam armazenados em repositorio de arquivos ou
banco de dados de forma a organizar os arquivos por
fabricante, modelo de instrumentos e versdes do software de
cada modulo do sistema de medigao.

Os protocolos definidos no respectivo artigo de
configuracdo sdo carregados na ferramenta de consulta para
comunicagdo com o sistema sob andlise. A ferramenta entao
extrai a identificagdo de cada software embarcado do sistema
de medi¢@o nos mesmos moldes do aplicado no processo de
configuracdo. Uma simples comparagdo dos resultados
gerados no processo de configuracdo, que também sdo
armazenados no arquivo de configuragdo, com os resultados
obtidos no processo do software sob analise prové o resultado
final da verificag@o de integridade.

Ha duas formas utilizadas pelo FVIS de geréncia
automatica do processo de verificagdo de integridade no caso
de varias versdes de software aprovado para um mesmo
modulo sob analise. Caso o técnico de configuracdo tenha
estabelecido um protocolo de questionamento da versdo
instalada, este ¢é utilizado para recuperar o conjunto de
desafios correspondentes aquela versdo para executar o
verificagdo de integridade. Caso ndo se tenha definido tal
protocolo, é aplicado um método de busca exaustiva pela
versao, isto &, os conjuntos de desafios configurados para cada
versdo de software aprovado sdo aplicados ao software sob
analise, a busca ¢é interrompida se a verificagdo for concluida
com sucesso para algum dos conjuntos (integridade

verificada) ou sem sucesso para todos os
(integridade ndo-verificada).

conjuntos

IV. CONCLUSOES

Este artigo apresentou um desafio do atual processo de
integridade de software com a perspectiva da inspecdo
periédica em mente, especialmente considerando o aumento
da demanda para ATM de sistemas de medigdo com software
embarcado. Esse aumento da demanda pode, em um futuro
préximo, ocasionar um cendrio ndo gerencidvel para a
verificag@o de integridade.

O trabalho apresentou uma ferramenta que visa contornar
esse problema oferecendo uma interface unica para a
verificagdo de integridade de softwares embarcados em
diferentes instrumentos de medi¢do. Para poder tratar os
diferentes aspectos arquiteturais, tecnologias e protocolos de
comunicagdo presentes nos diferentes sistemas de medigdo, a
ferramenta ¢ configuravel. Uma configuragdo gerada para um
modulo de sistema de medigdo pode ser exportada para
formato XML e transmitida para utilizagdo em campo. Esses
arquivos de configuragdo contém informagdes necessdrias
para identificagdo de um software aprovado sem, no entanto,
comprometer a confidencialidade do mesmo.

Como uma ferramenta configuravel, a FVIS ndo necessita
de que nenhuma restricdo ou requisito de compatibilidade de
atendimento obrigatorio seja implementado pelo sistema de
medicdo para a sua utilizacdo; tal requisito poderia ser
interpretado como uma intervengdo indesejada de autoridades
em requisitos de comunicagdo do sistema. A solugdo
apresentada pode, portanto, ser aplicada inclusive aos sistemas
ja em operagdo. Algumas melhorias ainda devem ser
implementadas, como, por exemplo, o tratamento de sistemas
que necessitam do estabelecimento de sessdo de comunicagio
antes da troca de mensagens de verificag@o de integridade.
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