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Abstract — O termo fingerprinting refere-se ao ato de embarcar
uma informag¢do num objeto com o objetivo de tornd-lo
posteriormente rastredvel. Neste trabalho, propomos uma aplicacio
de fingerprinting a Metrologia Legal. Consideramos o modelo de
validacio de instrumentos de medi¢do que envolve uma etapa de
andlise de software, e propomos o uso de uma técnica de
fingerprinting na construgio de um protocolo de seguranca que
permite identificar responsdveis por eventuais “vazamentos de
codigo”. A técnica utilizada emprega fingerprinting baseado em
grafos, que sdo estruturas combinatorias naturalmente associadas
ao fluxo de execugio de um programa.
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1. INTRODUCAO

Instrumentos de medigdo envolvidos em relagdes
comerciais estdo sujeitos ao que chamamos de controle
metrologico, por meio do qual uma agéncia publica — a
Autoridade Metrologica Legal — avalia a confiabilidade do
funcionamento do medidor. O processo através do qual um
medidor ¢ validado por uma Autoridade Metrologica Legal ¢
conhecido como aprovagdo de modelo, ¢ compreende a
avaliagdo do software legalmente relevante, isto é, de todos os
modulos de software envolvidos no processo de captura,
processamento e exteriorizagdo dos resultados da medigdo
para o usuario final. A fim de assegurar o correto
funcionamento do medidor, a aprovacdo de modelo envolve,
frequentemente, ndo apenas a abertura do codigo-fonte do

software legalmente relevante para a inspecdo de detalhes de
implementagdo, como também a verificagdo da topologia do
hardware utilizado.

Um caminho possivel para se agilizar a analise de codigo ¢
a terceirizagdo da avaliagdo do software embarcado em um
instrumento de medi¢do por laboratérios acreditados pela
propria  Autoridade Metrolégica. Embora possa ser
interessante para a Autoridade Metrolégica, a terceirizagdo da
avaliagdo pode contudo dificultar o rastreamento e a
penalizacdo dos responsaveis por quaisquer “vazamentos de
co6digo”, isto é, por copias ou apropriagdes indébitas do todo
ou de partes do software em questdo.

Diante desse cenario, propomos um protocolo que,
utilizando técnicas de fingerprinting baseadas em grafos,
torna possivel a identificagdo univoca de terceiros envolvidos
na avaliagdo dos moddulos de software dos instrumentos de
medi¢do delegados pela Autoridade Metrologica, permitindo
por conseguinte o rastreamento dos responsaveis por eventuais
vazamentos.

II. PROTOCOLO PROPOSTO

Apresentamos um protocolo de seguranga no qual a
Autoridade Metrologica assume o papel de uma terceira parte
confiavel (trusted third party — TTP) responsavel por
identificar unicamente cada moédulo de software distribuido
para analise. A identificagdo de tais modulos € feita com o uso
de fingerprints, informagdes que sdo codificadas e embarcadas
no software com a propriedade de ndo serem facilmente
removiveis. Um fingerprint é inserido em um programa por



um algoritmo de insercdo (embedder) e pode ser dele
recuperado por meio de um algoritmo reconhecedor
(recognizer).

Formalmente, um esquema de fingerprinting ¢ uma fungéo
f:Px Wx K > P, cuja entrada ¢é constituida de um codigo de
software p € P, uma informagdo w € W e um pardmetro se-
creto k€ K, e cuja saida é um codigo alterado g € P tal que:

1) g possui as mesmas caracteristicas funcionais de p;

ii) a partir de quase todo cdédigo g’ “suficientemente pro-
ximo” de g, € possivel recuperar a informagéo w, uma vez
que se conhega k.

E importante mencionar que a fungdo f ndo precisa ser
secreta, isto €, qualquer individuo pode ser capaz de gerar g a
partir de p, w e k. Por outro lado, a segunda condi¢do acima
nos diz que, de posse do segredo k, ¢ possivel recuperar a
informagdo w a partir do coédigo com fingerprint mesmo que
este tenha sofrido uma modificagdo de amplitude limitada.
Isto significa que ¢ dificil, para um adversario malicioso,
remover ou burlar a identificacdo provida pelo fingerprint que
se encontre embarcado no software.

Por meio do uso de fingerprints, ¢ possivel identificar
unicamente modulos de software que sejam distribuidos para
avaliagdo por terceiros. Considere o cenario onde um
desenvolvedor apresenta o cddigo p para ser avaliado pela
Autoridade Metrologica, e a Autoridade Metrologica deseja
demandar a avaliagdo deste codigo a uma terceira instituigao.
Propomos o seguinte protocolo:

Protocolo:

(1) A Autoridade Metroléogica gera um resumo
criptografico, ou hash,do conjunto do cdédigo a ser
avaliado acrescido de informagdes que identifiquem
o avaliador.

(2) A Autoridade Metrologica assina o hash. O
conjunto hash assinado + identificacdo do avaliador
compdem a informagdo w a ser embarcada.

(3) A Autoridade Metrologica codifica w na forma de
um grafo apropriado, embarcando-o no programa
original p (em uma regido secreta k).

E importante compreender a motivagdo de cada uma das
etapas. A etapa (1) € necessaria para que a informagdo w a ser
embarcada no coédigo p seja tUnica, dependente tanto do
proprio codigo a ser avaliado como do avaliador que o venha a
receber. Informagdes complementares podem ser acres-
centadas, como a data de inser¢@o do fingerprint, por exemplo.
A etapa (2) garante que apenas a Autoridade Metroldgica tera
a capacidade de embarcar informagdo valida em um cédigo;
de outro modo, qualquer individuo seria capaz de inserir em
um codigo a informacdo de que esse codigo encontra-se em
posse de um avaliador (imputando-lhe culpa por vazamentos
que venham a ser praticados), mesmo que esse avaliador
jamais o tenha recebido. A etapa (3) garante que somente o

avaliador designado possui aquela variante de codigo com
determinado fingerprint, de forma que, ap6s a entrega feita na
etapa (4), eventuais vazamentos provenientes daquela variante
poderdo ter sua origem apontada pelo fingerprint que dela se
recupere, indicando dessa forma a culpabilidade daquele
avaliador.

III. FINGERPRINTS BASEADOS EM GRAFOS

O algoritmo pioneiro de fingerprinting baseado em grafos
foi formulado por Davidson e Myrhvold [1]. Seu trabalho
inspirou a apresentacdo, por Venkatesan, Vazirani e Sinha [2],
do primeiro algoritmo de fingerprinting no qual uma chave de
identificagdo ¢é codificada como um grafo direcionado
(digrafo) especial, que é entdo disfargado em meio ao grafo de
fluxo de controle (control flow graph) do software em
questdo. Outros esquemas para fingerprinting de software
baseados em grafos incluem [3,4,5,6].

Fingerprints baseados em grafos sdo em geral de dificil
analise devido aos efeitos de aliasing (maiores detalhes podem
ser obtidos em [7,8]). Além disso, fingerprints de software
estdo sujeitos a certos tipos de ataque:

- adicéio, em que o atacante (em nosso cenario, o avaliador
malicioso) inclui no codigo um outro fingerprint, na tentativa
de ludibriar o algoritmo reconhecedor, que obteria dois
fingerprints em vez de um;

- subtracio, em que o atacante descobre a localizagdo do
fingerprint ¢ simplesmente o remove, evitando assim sua
responsabilizagdo por quaisquer vazamentos de codigo;

- distorcdo, em que o atacante altera sintaticamente o
programa por meio de transformacdes que preservam a
semantica do programa original, mas que podem incapacitar a
recuperagdo do fingerprint por parte do algoritmo
reconhecedor, uma vez que algoritmos reconhecedores
baseiam-se sobretudo na topologia do grafo de fluxo de
controle do programa, sensivel a sintaxe.

- conluio, em que dois ou mais avaliadores maliciosos, de
posse de programas contendo fingerprints, cooperam para
descobrir a real localizagdo dos fingerprints, possibilitando
consequentes subtragdes ou distor¢des.

Vejamos como o protocolo proposto se comporta diante
dos tipos de ataque descritos acima. Para o ataque de adigdo, a
necessidade de assinatura pela Autoridade Metrologica
impede que o avaliador malicioso insira no codigo do
programa um outro fingerprint, pois 0 mesmo nio possui a
chave privada da Autoridade Metroldgica. Para o ataque de
subtracdo, a codificacdo do fingerprint juntamente com o
codigo da aplicagdo gera grafos de fluxo de controle em que o
grafo do fingerprint € indistinguivel do grafo do fluxo de
controle original do programa. Uma vez que se dificulta assim
sua localizag¢do, dificulta-se também sua remogdo ou



alteragdo, diferentemente do que se daria caso o digrafo
referente ao fingerprint fosse disjunto do grafo de fluxo de
controle original, o que poderia despertar a atengdo do
avaliador malicioso. Para o ataque de distor¢do, nosso
algoritmo de fingerprint possui redundancia suficiente para se
recuperar de ataques que realizem até cinco operagdes de
inser¢do e/ou remocdo de arestas do digrafo que codifica o
fingerprint, como extensivamente analisado em [9]. Final-
mente, quanto ao ataque de conluio, nosso protocolo por si s6
ndo o impossibilita. Contudo, pode-se dificultar a localizagdo
do digrafo que codifica o fingerprint por meio do conceito de
diversidade, pelo qual se aplicam técnicas de transformacgédo
de software com preservagdo semantica para obter diferentes
versoes de codigo a serem avaliadas. Dessa forma, dificulta-se
enormemente que dois ou mais avaliadores maliciosos possam
determinar a localizagdo de seus fingerprints por meio de
técnicas de diffing (comparacdo de cdodigo), pois a diferencga
entre dois programas ndo estaria restrita as partes que
codificam os fingerprints, mas também a trechos de codigo do
proprio instrumento sob avaliagdo.

A propriedade de ndo prover facil localizagdo dentro de
um co6digo é comumente chamada de furtividade da
informagdo ali embarcada. A codificacdo do fingerprint é
realizada de tal forma que os vértices do grafo — ou seja, os
blocos do fluxo de controle daquele programa — correspondam
a codigo que sera de fato executado. Isso impossibilita que o
avaliador malicioso localize o fingerprint por meio de
ferramentas de profiling, as quais coletam dados durante a
execu¢do do programa e registram a execugdo de trechos
especificos do codigo, como instrugdes e fungdes, bem como
seus tempo de execugao.

A geracdo de um programa acrescido de fingerprint possui
as seguintes etapas:

(1) Defini¢do, pela Autoridade Metrologica ou TTP, da
informag@o w a ser embarcada no programa original p.

(2) Codificacdo da informacdo w na forma de um grafo G.

(3) Geragéo de trecho de codigo c cujo grafo de fluxo seja
exatamente o grafo G.

(4) Inser¢do do codigo ¢ no programa original p, de forma
a gerar um programa g, possuidor do fingerprint.

A Figura 1 ilustra um exemplo das etapas descritas acima.
Para a etapa (2), baseamo-nos no esquema de marcas d’agua
(watermarks) descrito por Chroni e Nikolopoulos [10], que
permite codificar uma informacgdo arbitraria (representada por
um nimero binario) por meio de um grafo de fluxo redutivel.
As arestas de tal grafo (na realidade, um digrafo) podem ser
particionadas em arestas diretas, constituindo um caminho
hamiltoniano que ¢ tUnico naquele digrafo, e arestas de
retorno, que estdo representadas por linhas curvas na Figura 1.

Apds a defini¢do do digrafo que codifica o fingerprint, é
necessario gerar codigo cujo fluxo de controle corresponda
exatamente aquele digrafo, embarcando-o a seguir no
programa original (passos 3 e 4). Para isto, utiliza-se um

embedder que cria, a partir do digrafo fornecido, o codigo que
sera inserido no programa do instrumento de medicdo a ser
avaliado. O cddigo obtido ¢ entdo imiscuido no software ao
longo do codigo original do instrumento de medigdo, dado que
a inser¢do do codigo em uma regido disjunta do codigo
original da aplicagdo seria, como ja mencionado, pouco
furtiva.

start:
push OCh
push 4
w=6 call sub_l007E
loc_8: J7
—>[pusha
—>|add eax, ebx
and eax, ebx
loc_7: J7
2 sub eax, ebx
sub eax, ebx N
cmp
ins eax, eax 4
J short loc_8
loc_6: J7
add eax, ebx
or eax, ebx ¢
cmp eax, ebx
Jjo short loc_7
loc_5: $
or eax, ebx
sub eax, ebx
cmp eax, eax
jb short loc_8
3) loc_4: J7
:D or eax, ebx
sub eax, ebx
sub eax, ebx
cmp eax, eax
ins short loc_8
loc_3: J7
sub eax, ebx
cmp eax, eax
jns short loc_6
loc_2: J7
and eax, ebx
add eax, ebx
cmp eax, eax
jnz short loc_7
loc_1: J7
add eax, ebx
cmp eax, eax
jns short loc_7
popa
loc_0O: J7
add eax, ebx
or eax, ebx
push 0
call ExitProcess

Figura 1. Processo de insercdo de fingerprint.



A construcdo do cddigo pelo algoritmo de insercdo, que €
feita em linguagem assembly, baseia-se na insercdo de
instrugdes irrelevantes — ou seja, instrugcdes que, embora
executadas, ndo impactam na semantica da aplicagdo — para a
composicdo de novos blocos de fluxo de controle. Cada um
desses blocos, criado com ntmero variavel e aleatorio de
instrugdes para evitar ataques baseados em reconhecimento de
padrdes (pattern-matching), corresponde a um vértice do
digrafo que codifica o fingerprint sendo embarcado.

Instrugdes condicionais, em particular, sdo necessarias
para representar as arestas de retorno de tal digrafo. Cada uma
dessas instrugdes condicionais, no entanto, sera for¢osamente
avaliada de forma a direcionar o fluxo da execugdo para o
bloco (vértice) seguinte no caminho hamiltoniano, isto é, a
aresta indicando o caminho a ser seguido sera sempre a aresta
direta com origem no bloco que esta sendo executado, e nunca
a aresta de retorno com origem naquele bloco'. Evita-se,
assim, a criagdo de lacos infinitos.

Para possibilitar um conjunto maior de instrugdes no
programa, bem como identificar o inicio e o fim do
fingerprint, sdo inseridas no primeiro e ultimo vértice as
instrucdes PUSH_A, que empilha todos os registradores, e
POP_A, que os desempilha. A insercdo dessas instrugdes nio
afeta a semantica do restante do programa.

O reconhecimento do fingerprint segue o caminho inverso
da codificagdo. A partir do programa modificado ¢, e sabendo-
se a posicdo onde foi inserido o fingerprint, retira-se o trecho
de codigo ¢ cujo grafo de fluxo codifica a informagdo w
gerada pela Autoridade Metrologica ou TTP. A recuperacgdo
do grafo de fluxo associado a ¢ segue algoritmos classicos (ver
[11]). Para obter a informagdo w a partir do grafo de fluxo,
utilizamos o algoritmo de decodificacdo descrito detalha-
damente em [9]. Para obter o programa original p a partir do
programa alterado ¢, ¢ suficiente remover as instrugdes
referentes a marca d’agua. Finalmente, a partir do programa p
e das informagdes contidas em w, é possivel comprovar, via
chave publica do TTP, quem foi o avaliador responsavel pela
avaliagdo daquele codigo.

IITI. CONSIDERACOES FINAIS

O presente trabalho apresenta um protocolo que permite
identificar unicamente o codigo de programas entregues a
terceiros para avaliagdo, possibilitando a responsabilizacdo de
avaliadores, no caso de um eventual vazamento de codigo. A
identificagdo ¢ feita através do uso de uma técnica de
fingerprinting baseada em grafos, e o protocolo proposto
apresenta resiliéncia a cenarios de ataque por adi¢do, remogéo
e modifica¢do, podendo, ainda, ser adaptada de modo a
apresentar resisténcia a ataques de conluio.

! Para este fim, antes de cada uma dessas instrugdes

condicionais, ¢ inserido um predicado opaco, que consiste de
instru¢cdes cuja execugdo produz resultados conhecidos de
antemdo pelo programador, porém de dificil analise por um
| especialista ou analisador automatico.
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