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Abstract — Medidores inteligentes sio medidores dotados de
software embarcado e que possuem capacidade de complexo
processamento digital de dados. Medidores inteligentes jd sdo uma
realidade na maioria das dreas de Metrologia. Ao mesmo tempo em
que trazem a possibilidade de uma série de novas aplicagées, tais
medidores inteligentes representam um novo desafio no que diz
respeito a sua validagcdo, em especial, no ambito da Metrologia
Legal. No presente trabalho, descrevemos as iniciativas do Inmetro
em parceria com a Eletrobras (Ceron) no sentido de
produzir conhecimento e desenvolver ferramentas que sirvam de
apoio as atividades de validacido de medidores inteligentes de
energia elétrica.
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I. INTRODUCAO

Através da evolugdo tecnolédgica, o surgimento dos Smart
Grid (Redes Inteligentes) aponta para melhoramentos desde o
processo de geragdo de energia elétrica até o ponto final desta
cadeia que ¢ o usuario fim desta energia gerada. Por meio de
monitoragdo, analise, controle ¢ comunicacdo de todas as
partes que integram uma rede elétrica, as Redes Inteligentes
buscam alcangar: melhorias no desempenho, otimiza¢do do
uso dos recursos energéticos, aumento na eficiéncia
energética, alternativas de armazenamento e etc. E, assim
garantir um sistema com maior qualidade e eficiéncia para o
consumidor final.

No Brasil, o desenvolvimento e a implementacdo de Smart
Grids permitirdo as concessionarias um controle ¢ uma
monitoragdo mais eficaz da distribui¢do do consumo de

energia elétrica. Consequentemente sera possivel realizar um
melhor planejamento da expans@o do fornecimento de energia.

Ademais, os Smart Grids possibilitardo um combate mais
efetivo da fraude de energia elétrica. Este problema aparece
com maior frequéncia e com alto risco de acidentes em
comunidades de baixa renda, aonde os chamados “gatos” sdo
visiveis, e em virtude destas instalacbes ocorrerem em
péssimas condigdes, os riscos de acidentes causados por
curtos-circuitos se mostram elevados. Com a tecnologia do
Smart Grid serd possivel, por exemplo através de sensores de
abertura de porta, a detecgdo da violagdo de cada componente
pertencente a rede o que minimizaria a possibilidade da
adulteracdo dos equipamentos de medig¢do, reduzindo em
muito as fraudes de energia elétrica [1-5].

Dentre diverso nos de processamento de um Smart Grid, o
medidor inteligente (Smart Meter) caracteriza-se por ser um
elemento ativo que envolve comunicagdo de dados,
monitoragdo e tomada de agdo remota e que agrega portas de
acesso que conectam usuarios finais a todo o sistema Smart
Grid. Dentro do escopo de avaliagdo destes equipamentos pelo
Inmetro, uma atribui¢do do Inmetro é garantir a integridade
das informagdes que trafegam pelo medidor e em especifico a
que se refere ao consumo de energia elétrica. Atualmente,
este cenario tem sido alvo de estudos na area de seguranca
cibernética aplicada aos Smart Grids [6].

Seguranga cibernética, a que nos referimos neste contexto,
se refere a aplicagdo de metodologias que impossibilite (ou
torne quase que impossivel) que pessoas ndo autorizadas
tenham acesso e poder de manipulacdo de qualquer servigo ou
informagao inerente a um Smart Grid e assim utiliza-los para
fins inapropriados.



O carater emergente da tecnologia de Smart Grids no
panorama mundial, em que os padrdes ainda ndo se encontram
consolidados, requer uma participacdo mais ativa dos 6rgaos
nacionais inerentes ao processo, de forma a considerar as
especificidades nacionais (por exemplo: a reducdo de perdas
por fraudes), desenvolvendo um modelo regulatorio
apropriado e fornecendo subsidios para competitividade da
industria nacional.

O desenvolvimento de atividades de pesquisa no Brasil em
linha com atividades semelhantes em centros avangados
permite ao pais acompanhar e compartilhar tecnologias
inovadoras. Diante disso, o Inmetro, como 6rgdo responsavel
pela metrologia no Brasil, ¢ em parceria com a Eletrobras
Distribuidora Rondonia, vem desenvolvendo um projeto de
pesquisa intitulado "Seguranca Cibernética em Smart
Metering". Esta pesquisa se divide em seis frentes:

1) Aprimorar o processo de validacio dos softwares
embarcados nos sistemas de medigdo de energia elétrica.

2) Investigar e compreender o processo de mapeamento do
codigo fonte em um cédigo executdvel a ser executado no
medidor.

3) Verificagdo de integridade dos softwares embarcados nos
medidores.

4) Investigar como uma cadeia de confianga poderia ser
estabelecida em um Smart Meter.

5) Projeto de um “chip” para controle metrologico.

6) Investigacdo das técnicas de protecdo de software para a
infraestrutura avancada de medicdo.

II. FRENTES DE PESQUISA

A) Aprimorar o processo de validacdo dos softwares
embarcados nos sistemas de medicdo de energia

Esta frente refere-se a necessidade de aperfeigoar o
processo de avaliagdo de software de um medidor. Ja existem
algumas propostas para tentar identificar possiveis focos de
vulnerabilidades nas aplicagdes embarcadas [7]. Propostas
essas que podem ser classificadas como abordagens caixa-
preta, quando partem do pressuposto do total desconhecimento
de como a aplicacdo foi desenvolvida; ou abordagens caixa-
branca, quando requerem o conhecimento do cédigo fonte da
aplicacdo [8]. Apesar da abordagem caixa-preta apresentar um
maior espectro de aplicabilidade, normalmente sdo bem menos
eficientes, dado a natural limitacdo quanto ao numero de
elementos analisaveis. Apesar de uma abordagem -caixa-
branca poder ser conduzida através de uma simples inspegao
do codigo fonte, esse procedimento esta longe de ser pratico
ou eficiente.

A ideia é desenvolver uma metodologia para a geracdo de
arvores de ataques derivadas das vulnerabilidades conhecidas
e divulgadas pelas comunidades de seguranga afins (em
funcdo do ambiente de desenvolvimento/plataforma
empregada) e, em seguida, validar a eficacia do ferramental de
testes derivados destas arvores de ataque pela inser¢do
automatica de vulnerabilidades por técnicas de mutagdo de
codigo. O trabalho de [9] se aproxima em termos funcionais

da proposta de mutagdo pra validacdo de testes de seguranca,
porém se baseia apenas na inje¢do manual de erros (SQL
injection). O uso de uma abordagem baseada em mutagdo
amplifica muito o escopo de validagdo dos testes, pois
compreende até fatores imprevisiveis.

B) Investigar e compreender o processo de mapeamento do
codigo fonte em um codigo executdvel a ser executado no
medidor

Esta frente estd associada a validag@o de software, pois ao
final do processo de validagdo, ¢ importante determinar se o
software estara em execucdo no medidor. No entanto, como a
validagdo ¢é feita de forma muito mais eficiente no cdodigo
fonte (abordagem caixa-branca), ¢ ainda necessario uma tarefa
de rastreabilidade do codigo executavel. Esta consiste na
identificagdo do codigo executavel associado ao codigo fonte
analisado ou, mais precisamente, verificar se o codigo
executavel apresentado pelo fabricante do medidor
corresponde ao codigo fonte apresentado por este fabricante.

Duas abordagens imediatas s3o possiveis, mas nao
praticas. Uma primeira abordagem ¢ auditar o processo de
compilacdo no ambiente de desenvolvimento do fabricante. O
risco desta abordagem ¢é a dificuldade de se conduzir uma
auditoria perfeita no ambiente de compilagdo. Uma segunda
abordagem ¢ a reproducdo da compilagdo no ambiente do
avaliador (no caso, o Inmetro). As desvantagens desta
abordagem sdo o custo de reproduzir o ambiente do fabricante
(compra de ferramentas, maquinas, compiladores,...) ¢ a
grande possibilidade de produzir um coédigo executavel
diferente daquele apresentado pelo fabricante devido a
detalhes de configuragdo (por exemplo, uma funcdo de
otimizagdo de um compilador ou uma versdo ligeiramente
diferente de alguma biblioteca).

Resultados preliminares utilizando redes neurais artificiais
com caracteristicas triviais, como o numero de arestas e nos,
mostram que existe uma correspondéncia entre os grafos de
fluxo de execu¢do do coddigo-fonte e do cddigo executavel
[10].

C) Verificacdo de integridade dos softwares embarcados nos
medidores

Esta frente refere-se a necessidade de se verificar, de
forma eficiente, pratica e segura, a integridade do software em
execucdo em um medidor. Uma abordagem simples e direta é
permitir que qualquer individuo com acesso ao medidor possa
“ler” externamente o codigo do software em execucdo neste
medidor. Esta abordagem, no entanto, encontra forte
resisténcia de fabricantes de medidores, os quais buscam
proteger sua propriedade intelectual (software) de acesso
indevido. Além disso, em algumas situacdes, pode ser
interessante (por questdo de seguranca) manter oculto o
codigo em execugdo [11].



D) Criacdo/Avaliacdo de cadeias
medidores inteligentes

O foco principal, diferentemente dos anteriores
apresentados, ¢ de se criar um ambiente no qual diversas
técnicas de assinatura digital e certificagdo digital poderdo ser
avaliadas visando garantir a seguranca da informacao a partir
do instante que esta sai dos medidores e trafega dentro do
Smart Grid. Baseados em criptografia assimétrica, esperamos
construir um ambiente que se assemelhe a um Smart Grid
genérico. Dentro desse ambiente seremos capazes de simular
ataques no sentido de manipular os dados (informagdes
secretas) que trafegam dentro da rede. Ao final, esperamos
fornecer uma metodologia de seguranca da informagdo capaz
de evitar ou praticamente tornar impossivel a manipulagdo e
alteracdo de dados relevantes que trafegam desde um medidor
de consumo até o ponto de destino na cadeia de um Smart
Grid.

de confianca para

E) Projeto de um “chip” para controle metrolégico

Esta frente refere-se ao desenvolvimento de uma
arquitetura computacional que facilite o atendimento a
requisitos de seguranca da informacdo em medidores
especificados em regulamentos e portarias do Inmetro
(rastreadas em normas internacionais). Tal arquitetura tera sua
organizagdo baseada na presenga de um dispositivo eletronico
"chip" cuja especificacdo serd um dos produtos finais do
presente projeto. Este "chip" funcionaria como um controlador
metrologico customizado através do qual seja possivel:
realizar fungdes criptograficas (incluindo assinatura eletronica
da leitura de instrumentos de medigao), garantir a integridade
do software durante o controle metrologico legal [12,13] e
exercer uma possivel fungdo de firewall de comandos
maliciosos (intencionais ou ndo) entre outras possiveis
fungoes.

F) Investigacdo das técnicas de protecdo de software para
uma infraestrutura avangada de medicdo

Este objetivo visa explorar caminhos de prote¢do de
propriedade intelectual para sistemas de software embarcado,
visto que a utilizacdo desses em aplicagdes de proposito
nacional (como de smart grids), pode tornar-se em uma
ameaca potencial caso estes sistemas sejam atacados. Entre as
motivagdes para os atacantes podemos mencionar ganho
financeiro, sabotagem e vinganca.

Atualmente, desenvolvedores tem realizado um grande
esforgo para que seus softwares sejam eficientes e livres de
vulnerabilidades (o tanto quanto possivel), porém tem
manifestado pouco interesse quanto a protecdo destes
sistemas. A protecdo de um software pode ser caracterizada
como uma forma de conter ou dificultar um usudrio mal
intencionado de atacar o sistema. Por exemplo, um atacante
com acesso ao sistema poderia realizar varios comandos de
desligamento, causando assim, prejuizos.

Assim, a investigacdo do impacto dos melhores métodos
de protecdo e como estes podem ser subvertidos sdo
fundamentais, assim como a avaliagdo do impacto no
desempenho para diferentes formas de protegdo.
Adicionalmente, devem ser investigadas novas formas para
protecdo de software com o objetivo de incrementar o estado
da arte.

Dentre as técnicas de protecio de software, temos a
ofuscacdo de codigo, marca d’agua e tamper-proofing
(incorruptibilidade). Técnicas de ofuscacdo de codigo visam
dificultar engenharia reversa tornando o software inteligivel
através de modificacdes em sua sintaxe, porém mantendo sua
funcionalidade (seméntica). Tem sido utilizada para prover
diversificagdo por meio da geragdo de copias distintas do
mesmo artefato; prevencdo de conluio, pois a diversificagao
dificulta ataques de diferenca; privacidade de cddigo e dados,
pois o cddigo ¢ de dificil discernimento assim ¢ dificil
descobrir a localizagdo de dados secretos (chaves); e
integridade, pois um coédigo de dificil entendimento €, por
conseguinte dificil de ser modificado. Uma defesa contra
pirataria de software sdo as técnicas de marca d’agua que tem
por objetivo rastrear origem de um artefato, ¢ uma defesa
contra a modificacdo sdo as técnicas de incorruptibilidade, em
que modificagdes ndo autorizadas no software resultariam em
codigos ndo funcionais [14, 15].

III. CONCLUSOES

Com o avango da computacdo e da microeletronica,
observa-se, cada vez mais, a presenca de dispositivos
"inteligentes" nos mais diversos campos de atuacdo. No
campo da Metrologia, observa-se os medidores deixarem de
ser dispositivos mecanicos para tornarem-se pequenos
computadores dedicados a medicdo. O advento do uso de
medidores inteligentes de energia elétrica trouxe uma série de
desafios no que diz respeito a sua avaliacdo pela Autoridade
Metroldgica.

No presente trabalho, mostramos que a validacdo de tais
medidores somente poderd ser efetiva se a Autoridade
Metroldgica investir fortemente na produgdo de conhecimento
cientifico, no desenvolvimento de ferramentas especializadas,
e na formagdo de recursos humanos. No presente artigo,
apresentamos as iniciativas do Inmetro em parceria com a
Eletrobras Distribuidora Rondo6nia visando ao
desenvolvimento dos métodos de avaliacdio de medidores
inteligentes, com foco na Seguranga da Informagao.
Apresentamos as linhas de pesquisa atualmente em andamento
no Inmetro, em especial na dreas de Andlise e Protecdo de
Software, e defendemos a atuag@o conjunta do Inmetro e de
fabricantes de medidores e distribuidoras de energia no
sentido de desenvolver arquiteturas e equipamentos que
incrementem o nivel de seguranca dos medidores inteligentes
de energia.
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